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ISPにおけるDDoS対応について
～DNSの活用とネットワークの立場から～
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はじめに

� WormのDDoS攻撃がISPに与える影響

� Antinnyに対してOCNがDNSでやったこと

� ﾈｯﾄﾜｰｸ管理者が見ていないといけないこと
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Netskyとは

� 自身のSMTP機能を使って増殖する。

� 特定日に特定のｻｲﾄへDDoSを仕掛ける。

� 以下のｻｲﾄがとても参考になります。

http://www.trendmicro.co.jp/vinfo/virusency
clo/default5.asp?VName=WORM_NETSK
Y.Q&VSect=T

　（トレンドマイクロ株式会社様のページ）
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Antinnyとは

� Winnyでﾌｧｲﾙを送りつけて繁殖する。

� 特定日に特定のｻｲﾄへDDoSを仕掛ける。

� 以下のｻｲﾄがとても参考になります。

http://www.symantec.com/region/jp/sarcj/d
ata/w/w32.antinny.k.html

　（株式会社シマンテック様のページ）
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ｻｰﾊﾞ高負荷

WormによるDDoS攻撃
WEBサーバ

Wormに感染した
エンドユーザＣ

DDoS攻撃

Wormに感染した
エンドユーザＢ

Wormに感染した
エンドユーザＡ

Wormに感染した
エンドユーザＤ

Wormに感染した
エンドユーザＥ

DDoS攻撃

DDoS攻撃

接続回線の帯域を
食い潰す！

BackBoneの帯域
を食い潰す！
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DDoS攻撃

攻撃のﾀｰｹﾞｯﾄ

もしfilteringで立ち向かうと．．．
WEBサーバ

Wormに感染した
エンドユーザＣ

DDoS攻撃

DDoS攻撃

Wormに感染した
エンドユーザＢ

Wormに感染した
エンドユーザＡ

Wormに感染した
エンドユーザＤ

Wormに感染した
エンドユーザＥ

ｴｯｼﾞﾙｰﾀが多すぎ
てﾌｨﾙﾀﾘﾝｸﾞ設定が
追いつかない！

【ﾒﾘｯﾄ】
①ISP側だけで対処できる

【ﾃﾞﾒﾘｯﾄ】
①一般的に、設定してもきりがない
　　→ 回避策については後半で............
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ｻｲﾄ側で勝手にAﾚｺｰﾄﾞを削除されると．．．

WEBサーバ

DNSサーバ群

Wormに感染した
エンドユーザ

DNSサーバ

①WebｻｰﾊﾞのFQDNに対する
　名前解決要求
(Wormが頻繁頻繁頻繁頻繁にににに繰繰繰繰りりりり返返返返すすすす)

②WEBｻｰﾊﾞのFQDNに対する
　再帰的な名前解決要求
　(TTLが経過する都度発生)

③「そんなそんなそんなそんなAAAAﾚｺｰﾄﾚｺｰﾄﾚｺｰﾄﾚｺｰﾄﾞ゙゙゙はないはないはないはない」

④「NXDOMAINNXDOMAINNXDOMAINNXDOMAIN」

高負荷

通常の
6倍以上発生

DDoS攻撃

DDoS攻撃
から救われる

【ﾒﾘｯﾄ】
①攻撃先ｻｲﾄだけで対処できる
②帯域の圧迫は解消される

【ﾃﾞﾒﾘｯﾄ】
①ISPのDNSｻｰﾊﾞがﾊﾟﾝｸする

被攻撃Webｻｲﾄ
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ISP側DNSではquery処理が急増

▲
4/5(月)

AntinnyAntinnyAntinnyAntinny活動日活動日活動日活動日

DDoS攻撃開始
とAﾚｺｰﾄﾞ削除

縦棒縦棒縦棒縦棒：query総数
折線折線折線折線：NXDOMAIN数

急
増
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当日起きたできこと

� 被攻撃ｻｲﾄの管理者はAﾚｺｰﾄﾞを削除するこ
とでDDoS攻撃を回避することができる。

� でも、各ISP側DNSｻｰﾊﾞへの影響が非常に大
きいからやらないで！
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まず該当ﾄﾞﾒｲﾝ処理用ｻｰﾊﾞをたてたが

WEBサーバ

Wormに感染した
エンドユーザ

DNSサーバ

③「そんなそんなそんなそんなAAAAﾚｺｰﾄﾚｺｰﾄﾚｺｰﾄﾚｺｰﾄﾞ゙゙゙はないはないはないはない」

DDoS攻撃

DDoS攻撃
から救われる

DNSサーバ群

②WEBｻｰﾊﾞのFQDNに対する
　再帰的な名前解決要求
　(TTLが経過する都度発生)

被攻撃Webｻｲﾄ

これだと根本解決にならないな．．．

該当該当該当該当ﾄﾄﾄﾄﾞ゙゙゙ﾒｲﾝﾒｲﾝﾒｲﾝﾒｲﾝ用用用用
DNSDNSDNSDNSサーバサーバサーバサーバ

高性能高性能高性能高性能
forwarders設定

①WebｻｰﾊﾞのFQDNに対する
　名前解決要求
(Wormが頻繁頻繁頻繁頻繁にににに繰繰繰繰りりりり返返返返すすすす)

④「NXDOMAINNXDOMAINNXDOMAINNXDOMAIN」

通常の
6倍以上発生
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そしてBlackholeｱﾄﾞﾚｽの応答を開始．．．

WEBサーバ

偽偽偽偽zonezonezonezone管理用管理用管理用管理用
DNSDNSDNSDNSサーバサーバサーバサーバ

Wormに感染した
エンドユーザ

DNSサーバ

DDoS攻撃
から救われる

DNSサーバ群

forwarders設定

再帰的な名前解決要求はしない

②②②②BlackholeBlackholeBlackholeBlackhole用用用用のののの
　　　　IPIPIPIPｱﾄｱﾄｱﾄｱﾄﾞ゙゙゙ﾚｽﾚｽﾚｽﾚｽをををを返返返返すすすす ①WebｻｰﾊﾞのFQDNに対する

　名前解決要求
　(TTLが経過する都度発生)

高負荷
から救われる

DDoS攻撃

Blackhole
破棄

被攻撃Webｻｲﾄ

Blackholeかloopbackが使えるが、
今回は安全な方を選択した。



石野雅博・坂本祐一・水越一郎 122004/7/22 JANOG14

Blackhole導入でquery数激減!

▲
4/5(月)

Blackholeｱﾄﾞﾚｽ
を有効化

縦棒縦棒縦棒縦棒：query総数
折線折線折線折線：NXDOMAIN数▲

5/3(月)

Blackholeｱﾄﾞﾚｽ
を有効化

激
減

激
減

DNSｻｰﾊﾞの
高負荷対策として
非常に有効！

5/3にも同じ対策を実施

4/5に実施
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勝手に偽の情報を応答してもいいの？

� ISP側の都合だけで勝手にAﾚｺｰﾄﾞを変更する
と、各Webｻｲﾄ管理者の意図に反してしまうこ
とになりかねない。

� 今回はWebｻｲﾄ側ですでにAﾚｺｰﾄﾞが無効化
されていたため、ISP側で偽の情報を応答し
ても社会的な影響は大きくないと考える。
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Antinny.K発生は4/4や5/5のはずでは？

� Antinny.BやAntinny.Jが第1月曜日に発病す

るらしい、との情報も．．．（確たる証拠はつか
めていない）

� 今後はﾜｸﾁﾝﾒｰｶとISPが密接に連繋して、
Wormの詳細な挙動に関する情報を共有でき

る体制にしていきたい。
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5月のquery状況を分析してみました

� クエリ数が最も多かったのは5/3
� 5/3 1:10am, １:30am付近にスパイクが存在

（次ページのグラフを参照）

� 上記ピークはACCS様側でNXDomainを返

すようにした期間と一致

� 以降、"accsjp.or.jp"が含まれるクエリを対象

にした解析を示す。

（調査：NTT情報流通プラットフォーム研究所）
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（調査：NTT情報流通プラットフォーム研究所）

▲
5/3(月)

5/5にもquery数の
増加がみられる。

Blackholeｱﾄﾞﾚｽを有効化した
後も、日付が変わるまでは
query数が通常より多かった。

対数軸なので、とんでも
なく多いことを示している。
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5/3 0:00～1:00の1秒毎クエリ数
（調査：NTT情報流通プラットフォーム研究所）

サーバ群Ａ宛
サーバ群B宛

60秒ごとにquery
数が増加する。

600秒ごとにquery
数が微増。

NXDomainのときは
query数が急増。
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5/1～5/7一週間のユーザ数時系列
（調査：NTT情報流通プラットフォーム研究所）

サーバ群Ａ宛
サーバ群B宛

5/3のﾕﾆｰｸﾕｰｻﾞ数は非
常に多い状態で1日中ほ

ぼ一定であった。
　　　　　　↓↓↓↓
queryを増加させたのは
ほぼ全てがWorm感染者
と考えられる。

▲
5/3(月)
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6月も7月も、これからも活動期がくる

� 他のISPでも同様の問題を抱えているはず。

� 各ISPが所有する全DNSｻｰﾊﾞで偽応答を設
定する、というのは結構大変な作業。

� では、どうすればよいか？
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ｻｲﾄ側にBlackholeの応答を依頼

WEBサーバ

DNSサーバ

Wormに感染した
エンドユーザ

DNSサーバ

①WebｻｰﾊﾞのFQDNに対する
　名前解決要求

②WEBｻｰﾊﾞのFQDNに対する
　再帰的な名前解決要求
　(TTLが経過する都度発生)

③「AAAAﾚｺｰﾄﾚｺｰﾄﾚｺｰﾄﾚｺｰﾄﾞ゙゙゙ははははBlackholeBlackholeBlackholeBlackholeですですですです」

④「AAAAﾚｺｰﾄﾚｺｰﾄﾚｺｰﾄﾚｺｰﾄﾞ゙゙゙ははははBlackholeBlackholeBlackholeBlackholeですですですです」

DDoS攻撃

Blackhole
破棄

DDoS攻撃
から救われる

高負荷
から救われる

正式にBlackhole用IP
ｱﾄﾞﾚｽを応答する

被攻撃Webｻｲﾄ
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各ISPごとにDNS設定しなくてよくなった

各ISP

各ISP

DDoS攻撃

Blackhole
で破棄

DNSサーバDNS情報はここだけ
変更すればよい
（あらかじめ決めてお
いたBlackhole用IPｱﾄﾞ
ﾚｽを使用）

WEBサーバ

被攻撃Webｻｲﾄ

DNS情報
が伝播

DDoS攻撃

DDoS攻撃

だけどここにﾄﾗﾌｨｯ
ｸが集中していい
んだっけ．．．？
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ﾊﾟｹｯﾄ破棄は各ISPごとに設定した

各ISP

各ISP

DDoS攻撃

DDoS攻撃

DDoS攻撃

Blackhole
で破棄

Blackhole
で破棄

Blackhole
で破棄

DNSサーバ

各ISPごとにBlackhole
を設定してもらえば、
各網内でﾊﾟｹｯﾄを破
棄できる。

WEBサーバ

被攻撃Webｻｲﾄ

DNS情報
が伝播
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他ISPの協力で実現

� Telecom-ISAC Japanを通じて連繋。
https://www.telecom-isac.jp/

� 今回はBlackhole用IPｱﾄﾞﾚｽをOCNのｱﾄﾞﾚｽ帯
から一時的に用意した。

� 各ISPではそのIPｱﾄﾞﾚｽ宛のﾊﾟｹｯﾄを自ﾈｯﾄﾜｰ
ｸ内で破棄するように設定。
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5月の対策よりも効果的でした

実際はこの20倍以上のｸｴﾘ数
がAﾚｺｰﾄﾞ削除後すぐに測定さ

れた。(Blackholeを設定すると
急速に減少した)

サーバ群Ａ宛
サーバ群B宛

サーバ群Ａ宛ユーザクエリ
サーバ群B宛ユーザクエリ
サーバ群Ａ発上位クエリ
サーバ群B発上位クエリ

ｽﾊﾟｲｸ状のｸｴﾘ増加は
測定されなかった。

（調査：NTT情報流通プラットフォーム研究所）

5月月月月3日日日日 6月月月月7日日日日



石野雅博・坂本祐一・水越一郎 252004/7/22 JANOG14

今後の話①

� 6月・7月の対処方法が大変効果的でした。他
のISPさんも一緒にやってみませんか？

� 今後は、

　　(a)被攻撃ｻｲﾄ　(b)ISP　(c)ﾜｸﾁﾝﾒｰｶ

　が連繋してDDoS対応ができるよう、脅威情報
の集約と展開に関する新しいｽｷｰﾑを構築し
ませんか？
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こんな感じで①

各ISP

各ISP
各ISP

被攻撃被攻撃被攻撃被攻撃WebWebWebWebｻｲﾄｻｲﾄｻｲﾄｻｲﾄ

ﾜｸﾁﾝﾒｰｶﾜｸﾁﾝﾒｰｶﾜｸﾁﾝﾒｰｶﾜｸﾁﾝﾒｰｶ((((情報提供者情報提供者情報提供者情報提供者))))

DDoS攻撃

DDoS攻撃

DDoS攻撃

連繋
（情報交換）

Blackhole
で破棄

Blackhole
で破棄

Blackhole
で破棄

ISPとしてはﾊﾟﾀｰﾝﾌｧｲ
ﾙの更新だけでなく、
攻撃のしくみまでが知
りたい！
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今後の話②

� 将来的にはBlackholeｱﾄﾞﾚｽのところにDDoS
状況を測定できる装置を設置できれば、

� Wormの挙動解析やISPのｴﾝﾄﾞﾕｰｻﾞ対応に役
立てることが可能になる。

� 測定装置をどこに置くのか、誰が解析するべ
きかという点については整理が必要。
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各ISP

こんな感じで②
被攻撃Webｻｲﾄ

測定装置
（ﾊﾟｹｯﾄは破棄する）

測定ｻｲﾄ

情報交換

Wormに感染した
エンドユーザ

連繋
（情報交換）

DDoS攻撃

Blackhole IPｱﾄﾞﾚｽと同様の方法で
測定装置へﾄﾗﾌｨｯｸを導く

Wormに感染した
エンドユーザ

各ISP

DDoS攻撃
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今後の話③ 最後に紹介させてください．．．

� WebｻｰﾊﾞへのDDoSﾄﾗﾌｨｯｸを分散し、性能面
でDDoS耐性を高めるためにはAkamai技術の
導入も有効かと．．．

� ちなみに弊社でも以下のｻｰﾋﾞｽをご提供いた
しております。

「「「「Broadband CDN powered by Akamai 」」」」
http://www.ntt.com/cdn/index.html
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ＮＷでのDDosパケット破棄方法

③③③③　　　　BGPBGPBGPBGPｱﾅｳﾝｽﾙｰﾀｱﾅｳﾝｽﾙｰﾀｱﾅｳﾝｽﾙｰﾀｱﾅｳﾝｽﾙｰﾀででででﾀｰｹﾀｰｹﾀｰｹﾀｰｹﾞ゙゙゙ｯﾄｯﾄｯﾄｯﾄIPIPIPIPををををBGPBGPBGPBGPででででｱﾅｳﾝｽｱﾅｳﾝｽｱﾅｳﾝｽｱﾅｳﾝｽ!!!!

　　　　 　＋　＋　＋　＋各各各各ｴｯｼｴｯｼｴｯｼｴｯｼﾞ゙゙゙ﾙｰﾀﾙｰﾀﾙｰﾀﾙｰﾀででででNullStaticNullStaticNullStaticNullStatic!!!!

でも処理能力が厳しいかも・・・・・・・

でもIPが変わる度に変更はしんどい・・・

一手に引き受けてNWは大丈夫??・・・

参照：http://www.nanog.org/mtg-0402/morrow.html

①①①①　　　　各各各各ｴｯｼｴｯｼｴｯｼｴｯｼﾞ゙゙゙ﾙｰﾀﾙｰﾀﾙｰﾀﾙｰﾀででででﾀｰｹﾀｰｹﾀｰｹﾀｰｹﾞ゙゙゙ｯﾄｯﾄｯﾄｯﾄIPIPIPIPををををFilter!Filter!Filter!Filter!

①´①´①´①´各各各各ｴｯｼｴｯｼｴｯｼｴｯｼﾞ゙゙゙ﾙｰﾀﾙｰﾀﾙｰﾀﾙｰﾀででででﾀｰｹﾀｰｹﾀｰｹﾀｰｹﾞ゙゙゙ｯﾄｯﾄｯﾄｯﾄIPIPIPIPををををNullStaticNullStaticNullStaticNullStatic!!!!

②②②②　　　　BlackholeBlackholeBlackholeBlackholeﾙｰﾀﾙｰﾀﾙｰﾀﾙｰﾀででででﾀｰｹﾀｰｹﾀｰｹﾀｰｹﾞ゙゙゙ｯﾄｯﾄｯﾄｯﾄIPIPIPIPをををを引引引引きききき込込込込むむむむ!!!!
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ＮＷでのDDosパケット破棄方法
③③③③BGPｱﾅｳﾝｽﾙｰﾀｱﾅｳﾝｽﾙｰﾀｱﾅｳﾝｽﾙｰﾀｱﾅｳﾝｽﾙｰﾀででででﾀｰｹﾀｰｹﾀｰｹﾀｰｹﾞ゙゙゙ｯﾄｯﾄｯﾄｯﾄIPををををBGPででででｱﾅｳﾝｽｱﾅｳﾝｽｱﾅｳﾝｽｱﾅｳﾝｽ!
　　　　 ＋＋＋＋各各各各ｴｯｼｴｯｼｴｯｼｴｯｼﾞ゙゙゙ﾙｰﾀﾙｰﾀﾙｰﾀﾙｰﾀででででNullStatic!

ﾀｰｹﾀｰｹﾀｰｹﾀｰｹﾞ゙゙゙ｯﾄｯﾄｯﾄｯﾄIP NEXT-HOP
ＢＢＢＢ

XXXX ＡＡＡＡ

ﾀｰｹﾀｰｹﾀｰｹﾀｰｹﾞ゙゙゙ｯﾄｯﾄｯﾄｯﾄIP NEXT-HOP
ＢＢＢＢ

XXXX ＡＡＡＡ

ﾀｰｹﾀｰｹﾀｰｹﾀｰｹﾞ゙゙゙ｯﾄｯﾄｯﾄｯﾄIP NEXT-HOP
ＳＳＳＳ

ＡＡＡＡ ＮＵＬＬＮＵＬＬＮＵＬＬＮＵＬＬ

②②②②ＸＸＸＸへへへへ向向向向かうにはかうにはかうにはかうには
ＡＡＡＡへへへへ送送送送ればいいんだればいいんだればいいんだればいいんだ。。。。

③③③③ＡＡＡＡにににに送送送送るためにはるためにはるためにはるためには
ＮＵＬＬＮＵＬＬＮＵＬＬＮＵＬＬへへへへ向向向向かうのかかうのかかうのかかうのか。。。。

BGPBGPBGPBGPｱﾅｳﾝｽｱﾅｳﾝｽｱﾅｳﾝｽｱﾅｳﾝｽ

①①①①NEXTNEXTNEXTNEXT----HOPHOPHOPHOPををををＡＡＡＡ
にににに変更変更変更変更ししししｱﾅｳﾝｽｱﾅｳﾝｽｱﾅｳﾝｽｱﾅｳﾝｽ

POINTPOINTPOINTPOINT：：：：事前事前事前事前ににににstaticstaticstaticstaticのののの仕仕仕仕
込込込込みはみはみはみは必要必要必要必要ですですですです！！！！ｱﾅｳﾝｽﾙｰﾀｱﾅｳﾝｽﾙｰﾀｱﾅｳﾝｽﾙｰﾀｱﾅｳﾝｽﾙｰﾀ 各各各各ｴｯｼｴｯｼｴｯｼｴｯｼﾞ゙゙゙ﾙｰﾀﾙｰﾀﾙｰﾀﾙｰﾀ

事前設定事前設定事前設定事前設定
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ＮＷでのDDosパケット破棄方法

ISP
ISP ISP

①ｴｯｼﾞにあるBGPﾙｰﾀに未使用IP（=A）へNullStaticを
書きます。

NullStatic
NullStatic NullStatic

NullStaticNullStatic

ﾀｰｹﾀｰｹﾀｰｹﾀｰｹﾞ゙゙゙ｯﾄｯﾄｯﾄｯﾄIP

ＸＸＸＸ
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ＮＷでのDDosパケット破棄方法

ISP
ISP ISP

ﾀｰｹﾀｰｹﾀｰｹﾀｰｹﾞ゙゙゙ｯﾄｯﾄｯﾄｯﾄIP

BGPｱﾅｳﾝｽﾙｰﾀ

②BGPｱﾅｳﾝｽﾙｰﾀにて、ﾀｰｹﾞｯﾄIPのnext-hopを①で
設定した未使用IPに付け替えてｱﾅｳﾝｽ開始します。

ﾀｰｹﾀｰｹﾀｰｹﾀｰｹﾞ゙゙゙ｯﾄｯﾄｯﾄｯﾄIP→→→→A→→→→Null

ﾀｰｹﾀｰｹﾀｰｹﾀｰｹﾞ゙゙゙ｯﾄｯﾄｯﾄｯﾄIP :NextIP :NextIP :NextIP :Next----hophophophop→→→→ＡＡＡＡ

ﾀｰｹﾀｰｹﾀｰｹﾀｰｹﾞ゙゙゙ｯﾄｯﾄｯﾄｯﾄIP→→→→A→→→→Nullﾀｰｹﾀｰｹﾀｰｹﾀｰｹﾞ゙゙゙ｯﾄｯﾄｯﾄｯﾄIP→→→→A→→→→Null

ﾀｰｹﾀｰｹﾀｰｹﾀｰｹﾞ゙゙゙ｯﾄｯﾄｯﾄｯﾄIP→→→→A→→→→Null
ﾀｰｹﾀｰｹﾀｰｹﾀｰｹﾞ゙゙゙ｯﾄｯﾄｯﾄｯﾄIP→→→→A→→→→Null
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ＮＷでのDDosパケット破棄方法

ISP
ISP ISP

ﾀｰｹﾀｰｹﾀｰｹﾀｰｹﾞ゙゙゙ｯﾄｯﾄｯﾄｯﾄIP

BGPｱﾅｳﾝｽﾙｰﾀ

③BGP経路受信したﾙｰﾀがたちまちBlackholeﾙｰﾀへ
変身します。

BlackholeBlackholeBlackholeBlackhole

BlackholeBlackholeBlackholeBlackhole

BlackholeBlackholeBlackholeBlackhole
BlackholeBlackholeBlackholeBlackhole

BlackholeBlackholeBlackholeBlackhole

１台のオペレーションでﾀｰｹﾞｯﾄIP向けDDos
ﾊﾟｹｯﾄをｴｯｼﾞﾙｰﾀで破棄。
NWへの流入を抑えることが可能となる
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パケット破棄方法のまとめ
デメリットメリット方　　式

・・・・破棄破棄破棄破棄ﾊﾊﾊﾊﾟ゚゚゚ｹｯﾄｹｯﾄｹｯﾄｹｯﾄ観測観測観測観測NG
※※※※nanogではではではでは続続続続きききき有有有有

・・・・ﾀｰｹﾀｰｹﾀｰｹﾀｰｹﾞ゙゙゙ｯﾄｯﾄｯﾄｯﾄがががが変変変変わってもわってもわってもわっても

　　　　簡単簡単簡単簡単にににに変更変更変更変更

・・・・網内帯域網内帯域網内帯域網内帯域はははは圧迫無圧迫無圧迫無圧迫無

③BGPでｱﾅｳﾝｽ

　+ｴｯｼﾞでNULL

・・・・帯域圧迫帯域圧迫帯域圧迫帯域圧迫

・・・・自分自分自分自分がががが死亡死亡死亡死亡

・・・・ﾀｰｹﾀｰｹﾀｰｹﾀｰｹﾞ゙゙゙ｯﾄｯﾄｯﾄｯﾄがががが変変変変わってもわってもわってもわっても

　　　　簡単簡単簡単簡単にににに変更変更変更変更

・・・・破棄破棄破棄破棄ﾊﾊﾊﾊﾟ゚゚゚ｹｯﾄｹｯﾄｹｯﾄｹｯﾄ観測可能観測可能観測可能観測可能

②ﾀｰｹﾞｯﾄIP引込

・・・・ﾀｰｹﾀｰｹﾀｰｹﾀｰｹﾞ゙゙゙ｯﾄｯﾄｯﾄｯﾄ毎毎毎毎にににに再設定再設定再設定再設定

・・・・破棄破棄破棄破棄ﾊﾊﾊﾊﾟ゚゚゚ｹｯﾄｹｯﾄｹｯﾄｹｯﾄ観測観測観測観測NG
・・・・網内帯域網内帯域網内帯域網内帯域はははは圧迫無圧迫無圧迫無圧迫無

・・・・処理処理処理処理ははははACLよりよりよりより軽軽軽軽いいいい
①´ﾀｰｹﾞｯﾄIPを
NULL(Discards)

・・・・ﾀｰｹﾀｰｹﾀｰｹﾀｰｹﾞ゙゙゙ｯﾄｯﾄｯﾄｯﾄ毎毎毎毎にににに再設定再設定再設定再設定

・・・・処理能力処理能力処理能力処理能力がががが不安不安不安不安

・・・・LOGLOGLOGLOGでででで何何何何かかかか分分分分かるかるかるかる????
　　　　　　　　

・・・・網内帯域網内帯域網内帯域網内帯域はははは圧迫無圧迫無圧迫無圧迫無

①ﾀｰｹﾞｯﾄIPを
　Filter
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DDos／WORM発生時の注意ポイント

� ＣＰＵＣＰＵＣＰＵＣＰＵ的的的的にににに・・・・・・・・・・・・（攻撃（伝染）時に大量ﾊﾟｹｯﾄをだすので）

　　　　・・・・ｂｐｓ（ｂｐｓ（ｂｐｓ（ｂｐｓ（ﾄﾗﾋｯｸﾄﾗﾋｯｸﾄﾗﾋｯｸﾄﾗﾋｯｸ量量量量））））　　　　　　　　　　　　　　　　　　　　　　　　　　　　・・・・ｐｐｓ（ｐｐｓ（ｐｐｓ（ｐｐｓ（ﾊﾊﾊﾊﾟ゚゚゚ｹｯﾄｹｯﾄｹｯﾄｹｯﾄ数数数数））））

●●●●物理帯域圧迫物理帯域圧迫物理帯域圧迫物理帯域圧迫していませんかしていませんかしていませんかしていませんか？？？？

特定特定特定特定ののののIFIFIFIFにににに対対対対してしてしてしてﾄﾗﾋｯｸﾄﾗﾋｯｸﾄﾗﾋｯｸﾄﾗﾋｯｸがががが膨大膨大膨大膨大となりとなりとなりとなり、、、、ﾊﾊﾊﾊﾟ゚゚゚ｹｯﾄｹｯﾄｹｯﾄｹｯﾄdropdropdropdrop等等等等がががが発生発生発生発生

帯域帯域帯域帯域はははは大大大大したしたしたしたことないけれどことないけれどことないけれどことないけれどﾊﾊﾊﾊﾟ゚゚゚ｹｯﾄｹｯﾄｹｯﾄｹｯﾄ数数数数がががが膨大膨大膨大膨大なななな場合場合場合場合があるがあるがあるがある

icmpTimeExceededicmpTimeExceededicmpTimeExceededicmpTimeExceeded数数数数をををを監視監視監視監視すればどこですればどこですればどこですればどこで発生発生発生発生しているかしているかしているかしているか特定特定特定特定はははは可能可能可能可能

●●●●ﾊﾊﾊﾊﾟ゚゚゚ｹｯﾄﾋｹｯﾄﾋｹｯﾄﾋｹｯﾄﾋﾟ゚゚゚ﾝﾎﾝﾎﾝﾎﾝﾎﾟ゚゚゚ﾝﾝﾝﾝしていませんかしていませんかしていませんかしていませんか？？？？
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DDos／WORM発生時の注意ポイント

� メモリーメモリーメモリーメモリー的的的的にににに・・・・・・・・・・・・（攻撃（伝染）時にﾗﾝﾀﾞﾑな所を狙うので）

　　　　・・・・NATNATNATNATｾｯｼｮﾝｾｯｼｮﾝｾｯｼｮﾝｾｯｼｮﾝ数数数数　　　　　　　　　　　　　　　　　　　　　　　　　　　　・・・・ﾙｰﾃｨﾝｸﾙｰﾃｨﾝｸﾙｰﾃｨﾝｸﾙｰﾃｨﾝｸﾞ゙゙゙CacheCacheCacheCache数数数数

●●●●ｾｯｼｮﾝｵｰﾊｾｯｼｮﾝｵｰﾊｾｯｼｮﾝｵｰﾊｾｯｼｮﾝｵｰﾊﾞ゙゙゙ｰーーーしていませんかしていませんかしていませんかしていませんか？？？？
NATNATNATNATﾃｰﾌﾃｰﾌﾃｰﾌﾃｰﾌﾞ゙゙゙ﾙﾙﾙﾙがががが上限上限上限上限にににに来来来来てててて新規新規新規新規ｾｯｼｮﾝｾｯｼｮﾝｾｯｼｮﾝｾｯｼｮﾝはははは接続接続接続接続できないかもできないかもできないかもできないかも

CacheCacheCacheCacheへのへのへのへのｴﾝﾄﾘｰｴﾝﾄﾘｰｴﾝﾄﾘｰｴﾝﾄﾘｰ数数数数によりによりによりによりﾒﾓﾘﾒﾓﾘﾒﾓﾘﾒﾓﾘ不足不足不足不足かもかもかもかも

枯渇枯渇枯渇枯渇することによりすることによりすることによりすることにより処理性能処理性能処理性能処理性能がががが落落落落ちてるかもちてるかもちてるかもちてるかも

●●●●CacheCacheCacheCacheﾃｰﾌﾃｰﾌﾃｰﾌﾃｰﾌﾞ゙゙゙ﾙﾙﾙﾙがががが膨膨膨膨れていませんかれていませんかれていませんかれていませんか？？？？

●●●●CacheCacheCacheCacheののののHITHITHITHIT率率率率がががが落落落落ちていませんかちていませんかちていませんかちていませんか？？？？
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（参考）不要ﾊﾟｹｯﾄを用いたﾜｰﾑ観察方法
・・・・ﾜｰﾑﾜｰﾑﾜｰﾑﾜｰﾑ感染感染感染感染ののののﾊﾊﾊﾊﾟ゚゚゚ｹｯﾄｹｯﾄｹｯﾄｹｯﾄはははは感染活動感染活動感染活動感染活動のためのためのためのため不特定不特定不特定不特定IPIPIPIPへのへのへのへのspoofingspoofingspoofingspoofingをををを行行行行うううう傾向傾向傾向傾向
・・・・FullFullFullFullななななﾙｰﾄﾙｰﾄﾙｰﾄﾙｰﾄをををを持持持持ったったったったﾙｰﾀﾙｰﾀﾙｰﾀﾙｰﾀではではではではDefaultDefaultDefaultDefaultにににに向向向向かうかうかうかう通信通信通信通信はありえないはありえないはありえないはありえない

DefaultOriginateDefaultOriginateDefaultOriginateDefaultOriginate

FullFullFullFullﾙｰﾄﾙｰﾄﾙｰﾄﾙｰﾄ所持所持所持所持ﾙｰﾀﾙｰﾀﾙｰﾀﾙｰﾀ

Wormに感染した
エンドユーザ

不要ﾊﾟｹｯﾄは
defaltOriginateへ

正常ﾊﾟｹｯﾄは通過
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（参考）不要ﾊﾟｹｯﾄを用いたﾜｰﾑ観察方法

ＩＤＳ等

ＳＷＳＷＳＷＳＷ

・・・・FullFullFullFullﾙｰﾄﾙｰﾄﾙｰﾄﾙｰﾄをををを持持持持ったったったったﾙｰﾀﾙｰﾀﾙｰﾀﾙｰﾀにににに渡渡渡渡りをりをりをりを設置設置設置設置しししし、、、、defaultdefaultdefaultdefaultﾙｰﾄﾙｰﾄﾙｰﾄﾙｰﾄをををを書書書書いていていていてﾄﾗﾋｯｸﾄﾗﾋｯｸﾄﾗﾋｯｸﾄﾗﾋｯｸ迂回迂回迂回迂回
・・・・SWSWSWSW等等等等ででででIDSIDSIDSIDS向向向向けにけにけにけにミラーミラーミラーミラーしししし、、、、ﾊﾊﾊﾊﾟ゚゚゚ｹｯﾄｹｯﾄｹｯﾄｹｯﾄmonitormonitormonitormonitorをををを実施実施実施実施

DefaultOriginateDefaultOriginateDefaultOriginateDefaultOriginate

FullFullFullFullﾙｰﾄﾙｰﾄﾙｰﾄﾙｰﾄ所持所持所持所持ﾙｰﾀﾙｰﾀﾙｰﾀﾙｰﾀ

Wormに感染した
エンドユーザ

正常ﾊﾟｹｯﾄは通過

DefaultDefaultDefaultDefaultﾙｰﾄﾙｰﾄﾙｰﾄﾙｰﾄ設定設定設定設定 SW等でミラー設定

DefaultOriginateへ
戻す


