
�

��������	
����������
���������� � � � � � � � 	 
 �� � � � � � � 	 
 �� � � � � � � 	 
 �� � � � � � � 	 
 �

�����������
�

�������� � �� �� �� � ��������������
�����
� �� �� �� � ���������
� 	� 	� 	� 	 
 �
 �
 �
 � ������



�

��������������������

���� !���������

� ��� � � � � � � 	 
� � � � � � 	 
� � � � � � 	 
� � � � � � 	 


� � � � � � � � �  ��� � � � � �� � � � �� � � � �� � � � �

� ����	
�� � � � � � � � �� � � � � � � �� � � � � � � �� � � � � � � �

� � � � � � � � � � �  � � � � � � � � � �  � � � � � � � � � �  � � � � � � � � � �  

���� !�����������

� ! " # $ " % & ' ( � )! " # $ " % & ' ( � )! " # $ " % & ' ( � )! " # $ " % & ' ( � )



�

��������	
��������	
��������	
��������	




�

�"�#���������	
��������	
��������	
��������	


� ���������

���� ����	
�� * '* '* '* '

� ���	
��� ������ 	 
 � �  �

��������������������

� �� �� �� �

• �������������������
������� �$$%��&

•'���(���������������



�

�"�#�'���(� �� �� �� �
�������������������
�����������������

� ���	
���������
����	 
 � 	 �  � �

� ����� !�����

� "#��$� � � � � 	 �
 �

� "#��%&� � 

� � � � � � � � � 	 � 

����� �� �

������������
(2)������������(UDP)

����

� � � � 	 
 � �  �� � � � 	 
 � �  �� � � � 	 
 � �  �� � � � 	 
 � �  �
�4096bytes� �
� � � � � � 	

(3)������������������������

����UDP����

������������DNS

(1)Query
� �� �� �� �

(4) � �� �� �� �

� �� �� �� � DNS



 

����������������������� � � � 	 
 � �� � � 	 
 � �� � � 	 
 � �� � � 	 
 � �



!

�"�#����������������������� � � �� � �� � �� � �

� ����'����� � � � � � �

� ������� � � � � 	 
 �

� 	 �
 � ����  � � (��� � � � � � � � � � � �

� �

0

20

40

60

80

100

120

140

6/8 0:00 6/8 6:00 6/8 12:00 6/8 18:00 6/9 0:00 6/9 6:00

CPU Utilization of Named(%)

Numbers of SYN_SENT for DNS



%

BLOCK

�"�#� � 	 
 � �  � � �� 	 
 � �  � � �� 	 
 � �  � � �� 	 
 � �  � � �

��� � � � �� � � �� � � �� � � � )��!	 � � �� � �� � �� � �

��� � �� �� �� � ����������� ���� ���� ���� ���

�*� 
!����
�����
 � � � � � �� � � � � �� � � � � �� � � � � �

�
!����
�����
�

� � � � � � 	 
 � � 
������	
��� � � � � � � �

�+� � �� �� �� � ����������� � � ���� � � ���� � � ���� � � ���

���� � �� �� �� � ��� � �� �� �� � ���,�*����

� � 	 
 �� � 	 
 �� � 	 
 �� � 	 
 �

������������

Timeout

� �� �� �� � DNS

(2) �  ����  ����  ����  ���

(UDP)
(3)TC=1 � � � �� � � �� � � �� � � �

512bytes������������������������

� � � � 	 
 � �  �� � � � 	 
 � �  �� � � � 	 
 � �  �� � � � 	 
 � �  �

(4) �  ����  ����  ����  ���

(TCP)

(5) � �� �� �� �

(6)��������DNS����
� � �� � �� � �� � �

(UDP,TCP)

� � 	� � 	� � 	� � 	 DNS

(1)Query
� �� �� �� �

BLOCK

BLOCK

����  � ��  � ��  � ��  � �

� � � � � � � � � � �� � � � � � � � � � �� � � � � � � � � � �� � � � � � � � � � �

����� � � � � � �� � � � � � �� � � � � � �� � � � � � � 				



$

�"*#��---#---#---#---����������������

� ��������	


� � � � � �(� � � � � � � �
)))&)))&)))&)))&��*�''�&��+�&�#���(���)))))))))))&���&

)))&)))&)))&)))&��*�''�&��+�&�#���(���))))))))))))))))&���&

)))&)))&)))&)))&��*�''�&��+�&�#���(���)))))))&���&

)))&)))&)))&)))&��*�''�&��+�&�#���(���)))))))))&��&,+& ��

� “'�-�*��)))&)))&)))&)))” � � � � � � � � �
� � �����	
���  ! �

����	
�� 
 � �  � � �
 � �  � � �
 � �  � � �
 � �  � � �



��

�"+#���������������

� ��������	
������������
� (��.�����������

� 	 
 � � ����	
�� � � � � �����

� � �� � � �� �� � ��  ! " # $ % �
� "#���"/��0��/�� � �� �

� “)))&)))&)))&)))�(�”  � �12��
� � � � � ���� �

� #��� ���  ��! � ��" # $ % & �

� & ' ( ) * �+ , - . / % �
0 1 
� (�3��' ( ) �* �� � (��+��//	��0�& �

� , � - � % ”������/” � ��( . / 0



��

�"�#� � � � � � 	 
� � � � � 	 
� � � � � 	 
� � � � � 	 


� ����	
����������	
�����������	
�����������	
�����������	
���…
� �������(��.��� 	 
 � � 

� (���������� � � � 	 
 � �
� ��������

�����������2��	���	/������������������'��.��$�	���	/�����
�������(���12�����… ����.��$����
�!�/����
����!0����������)��!	
,2��	���2�����4�2/'������2����'�'�4�������&

� �������5����� � � � � � 

�������� � � (��� � � 5����� 	 
 � �  � � �

� � � � � � � � � � � 
 � � �



��

�"1#�����������������������������

� 6�����������

� ���	
��	 
 � �  � � �� � � � � � � � �

� � � � � � � �  

� ���	
�����������	
�������



��

������������	
�� � � � � � � 	 
� � � � � � 	 
� � � � � � 	 
� � � � � � 	 




��

*"�#� � 	 
 � �  � � �� 	 
 � �  � � �� 	 
 � �  � � �� 	 
 � �  � � �

� ! " # $ � % � & ' � ( ) �* + ,

� ���������	


� � �  ! " #  $ % & ' � ( � ! ) *  � ) & + , & - .

� 7�8�� / 0 1 2 & 3 4 5 9��:6 7 1 ;

� ����5�

� 5��<�� / � / …

� #�� � �  �� �� � 98888� � � ;

� =��'�4�7��-����9	 � 8 �9 ; : ; < � #�� � �

=> & ? � 888812��
@ A B � C D E F � G � H I �



��

*"�#�����	
������������������������������������������������

� �2�$���!&#���!�#��

� =6�<>��"6(&"���������	12��


9�;�=6�<>��"6(&"������
9�;���� � �/�����#��	 
 � �� �  ��+/�'��0&����&����� � ��
9�;�� � � �� � ��+/�'��0&����&���� � ��/����� � � ��

� ����8� � � � � � 	 � 
 � 	
��+/�'��0&����&���&����#����8<5��+/����&'���&���+'���&���&
+/����&'���&���+'���&���&�#��8�����&��&���&��%
+/����&'���&���+'���&���&�#��8�����&!�&���&���
+/����&'���&���+'���&���&��#��8�����&��$&���&�!!
+/����&'���&���+'���&���&��#��8�����&���&��&�� ����������������

� “'�-���+/�'��0&����&���”���� ��	
��� � �
� 6��� �	 �
 � � ����12��
�  � � � � 



� 

*"*#�����	
������������������������������������������������������������������

� ���$3�4�4*4+5#��0���
�!��
#��

� �����������&����<?� � � �
� � � � 	 
 � �  � � � ����&��� � �

� 8 � � � � � � � � � � � � � � � � 
�����������&���&��� #��<?����/�&�����������&���&

#��<?����/�&�����������&���&
#��<?����/�&�����������&���&
#��<?����/�&�����������&���&

���/�&�����������&���&��#��8��� $&��&�� &$
���/�&�����������&���&��#��8��� $&��&��!&$
���/�&�����������&���&��#��8��� $&��&��%&$
���/�&�����������&���&��#��8��� $&��&��$&$
���/�&�����������&���&��#��8��� $&��&���&$
���/�&�����������&���&��#��8��� $&��&���&$
���/�&�����������&���&��#��8��� $&��&���&$

���/�&�����������&���&��#��8��� $&��&���&$ ����������������



�!

*"+#�6�
�0���!��
�!	

� 7�6���������������8� � � � � 	 
� � � � � 	 
� � � � � 	 
� � � � � 	 

� =��'�4�8�������������
� �

� � � � � � �  � � � ! "  # $ % & '
� >0��	���&>��+&'�&>�'�&))))&���
� >/'�+&>��+&>@<8�*8''�A&'�����&>�'�&))))&�'2
� 8�4��� � � � � � �  � � � � � � 9�! ! � ;

>/'�+&>��+&'�&>�'�&))))))))&���&���:���/ ���))))))))��&)))))&))))&���&B�%$������
>/'�+&>��+&'�&>�'�&))))))))&���&���:���/ ���))))))))��&)))))&))))&���&B�%$������
>/'�+&>��+&'�&>�'�&))))))))&���&���:���/ ���))))))))��&)))))&))))&���&B�%$������
>/'�+&>��+&'�&>�'�&))))))))&���&���:���/ ���))))))))��&)))))&))))&���&B�%$������
>/'�+&>��+&'�&>�'�&))))))))&���&���:���/ ���))))))))� &)))))&))))&���&B�%$������
>/'�+&>��+&'�&>�'�&))))))))&���&���:���/ ���))))))))��&)))))&))))&���&B�%$������
>/'�+&>��+&'�&>�'�&))))))))&���&���:���/ ���))))))))��&)))))&))))&���&B�%$������
>/'�+&>��+&'�&>�'�&))))))))&���&���:���/ ���))))))))�%&)))))&))))&���&B�%$������



�%

*"�#�6666,��8�)��!	����������������

��������	
���������������������	
���������������������	
���������������������	
�������������

�� ��
�� ��

�� ��
�� ��

�� ��
�� ��

�� ��
�� ��

�	 	 
 �� � � �	  �� �	 	� �	 � �	 � � � �	 	� �	� �	� � � � 	 	� �� � �	� � �

� � � �� �� ���� � � �� �� ���� � � �� �� ���� � � �� �� ��� �� �� �� ����� �� �� ����� �� �� ����� �� �� ���

� � � �� � � ��� � � �� � � ��� � � �� � � ��� � � �� � � �� �� �� � � ���� �� � � ���� �� � � ���� �� � � ��

� !

8888"��:� � �

# $ % ��  �
���� & ' � ( )

* � + � , - . /

��������������������

� �� �� �� � 6666

��������������������

� �� �� �� � ��8



�$

*"1#�����	
�� � � � � 	 ����� � � � 	 ����� � � � 	 ����� � � � 	 ����
�����������	
��������	
��������	
��������	
�

"" ""
"$# %"$# %"$# %"$# %

"$# &"$# &"$# &"$# &
"$# '"$# '"$# '"$# '

"$# ("$# ("$# ("$# (
)) ))

) # %) # %) # %) # %
) # &) # &) # &) # &

) # ') # ') # ') # '
) # () # () # () # (

* +, - . + . - , , +/ -

0 1 2

���	
��0 1 2
3���4 5 �

6 7 � , -

�&��
9����.��;

�

�& C9����.��;



��

*"9#����������������������������� � 	 
 � � � � � �� 	 
 � � � � � �� 	 
 � � � � � �� 	 
 � � � � � �
���������������"����	
����	
����	
����	
����((+,��,(9 � � �� �� �� � �

�������������������

��	
���

�������������������

��	
���
� � � � 	 
� � � � 	 
� � � � 	 
� � � � 	 


������ �� � 	


 ��  � � �

� � �� ���� �

� �  �� �  �� �  �� �  �� � �� � �� � �� � �� � �� � �� � �� � �


 �� � � �

� � �� ��� �


 ��  �����

�  � ��  � ��  � ��  � �� � � � � � � � � �� �� �� �

�� ��� ��� � �

 � ��� ��

� � �� � �� � �� � �� � �� � �� � �� � ������ � �� � �� � �� � � � � � ��� � � ��� � � ��� � � ��

(

3

) 

4

QTYPE

5 6 78 9 :; <=

>Answer

? @A B C DE 8 F;

>Answer

? @A B C D

CNAME

GH I J KL F; ;

M N O

SRV��������������������

� � �� � �� � �� � �

NS 	 
 � �  �	 
 � �  �	 
 � �  �	 
 � �  �

� � � � � �� � � � � �� � � � � �� � � � � �

� � � � �� � � � �� � � � �� � � � �
700bytes � � 
� � 
� � 
� � 

� �  � � � � �� �  � � � � �� �  � � � � �� �  � � � � �



��

����	
��  � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

�������,�* � � �� � �� � �� � �
����'���(� � �� � �� � �� � �

*":#���������	��������	��������	��������	 
 � �
 � �
 � �
 � �

� ��������	
����	
��� � � � �

� ���	
��� � � � � �� � � � �� �

� � � �� � � � �

� (���  ! " # (�����//	��0$ � % 
�

& ' ( ) * + , - $ �



��

����������	
�������������	
�������������	
�������������	
�����

�����������	
��������	
��������	
��������	
�1����,�������

P
PQ

PQ Q
PQ Q Q

PQ Q Q Q
PQ Q Q Q Q

PQ Q Q Q Q Q
Q PQ Q RQ Q SQ Q TQ Q UQ Q VQ Q WQ Q XQ Q YQ Q PQ Q Q P PQ Q P RQ Q P SQ Q P TQ Q P UQ Q P VQ Q

��������	�
������������������	�
������������������	�
������������������	�
����������

�
�
�
�
�
��
�
�
	

�
�

�
�

�
�
�
�
�
��
�
�
	

�
�

�
�

�
�
�
�
�
��
�
�
	

�
�

�
�

�
�
�
�
�
��
�
�
	

�
�

�
�

V Z V[ \] ^_` ab cde fg h c i P P Z W [ \] ^_` ab cde f g h c i

����	

����
��������
��

����
��

����
��

� � 	

 � �
 � �

� � 	

 � �
 � �

� � 	

 � �
 � �

� � 	

 � �
 � �

jj jjlk mnk mnk mnk mn

���

op qr st uop qr st uop qr st uop qr st u

vwvw vwvw



��

 � � � � � � � 	� � � � � � � � � 	� � � � � � � � � 	� � � � � � � � � 	� �
��������	
�� � � � � � � � � �� � � � � � � � �� � � � � � � � �� � � � � � � � �



��

����������������������������������� ���

� ���	
�����������	
���

� � � � �� � � � 

� 5���������

� (��.�� � � � ��

� ��������	
���������

� �

���������	
���������

����� � � � �

� ���� � � � � � �



��

����������������������������������� ���

� � � � � � � � � 5����� �  ! " # $ % &

� "#��$��

� "#��%� � 5����� � � � 	 
 � �  � � � � �

� � �

� %&�&�*����	 


� ����8��

� ���

� =��'�4������������

� ���������	
�����



� 

� 	 
 �	 
 �	 
 �	 
 � �'���(�  � � � ��  � � � ��  � � � ��  � � � �

� ������ !�� � %�� 	 
 � �
� 6��������� �  � � � �

� 6�(���� � � � 9"#��;�� � � �� � � � �
 �

� !� � ��� �  � � ! " # � $

� 5����
 � � � � �
� ��%��& ' D�����9�7���7�	;9����.��;�

� ( �& ' -(7�9���<����;9����.��;

�� � �http://mydns.bboy.net/survey/
�� � �http://www.nlnetlabs.nl/downloads/edns0.pdf



�!

����������������������������

� ���	
����������	
����

� (��������5����� � 	 ���
 � �  � � � � �

� � � � �� � � 5����� �� � � � � � � (��.��� � � � � � �

�  ! " # $ % & � '

� � � � #���
 � � � � � � � �� � �� �

� ( �) * + , 6�- 5����� �� � � � . '

� � � � �  ! � (���" � � �� �������������

� ���	
��������/ 0 1 2 � 3 � �

� =��'�4�7��-�����#�� # $ � 	 � % &

� ���� �  ! ' (7��  ! � #�� (

� 888812��
 ) * ) * + , - . / ' � � � �  ! �0 , � � �� � �



�%

������$��.��&���������������������������������

� ������������	
������������	
������������	
������������	
����

�� � �

� � � �

	 
 � �

� ��� � � � � � �� � � � � � � � �� � � � � �� � � � � � � � �� � � � � �� � � � � � � � �� � � � � �� � � � � � � � � ������

 � � �

� � � �

� � � �


