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JANOG17でのでのでのでの発表発表発表発表においてにおいてにおいてにおいて

●●●●　　　　インターネットインターネットインターネットインターネットのののの使使使使われわれわれわれ方方方方のののの変化変化変化変化
・　リアルタイム系トラフィック

例) 甲子園、競馬、ゴルフ中継のストリーミング配信
Skypeの広がり、専用ハンドセット

・　生活インフラとしての使われ方
例) 金融サービス（銀行・株式投資など）

ネット通販

●●●●　「　「　「　「ルーティングプロトコルルーティングプロトコルルーティングプロトコルルーティングプロトコルのののの断検知断検知断検知断検知はははは長長長長いよねいよねいよねいよね」」」」(リンクダウンリンクダウンリンクダウンリンクダウンしないしないしないしない場合場合場合場合)
・　BGPのデフォルト90-180秒　...変わってないよね?
・　OSPFのデフォルト40秒　　　...良いの?

●●●●　　　　BFDにににに注目注目注目注目しししし、、、、ラボラボラボラボ環境環境環境環境にてにてにてにて検証検証検証検証
・　断検知時間の測定(BFD/Keepaliveを短く)
・　実アプリケーションへの影響(音声、VOD)

・　切替による影響を軽減

デフォルトのままで、
運用していきますか?

変わらないもの

変わるもの
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JANOG19でのでのでのでの発表発表発表発表はははは？？？？

●●●●　　　　C社社社社ルータルータルータルータだけでなくだけでなくだけでなくだけでなく、、、、J社社社社もももも
・　BFD for BGPの相互接続など
・　Keepaliveインターバルを出来るだけ短くしてみよう

●●●●　　　　実環境下実環境下実環境下実環境下でのでのでのでの検証検証検証検証
・　商用IXで、且つグローバルASで
・　リアルタイム映像の切替

●●●●　　　　そのそのそのその他他他他
・　Keepaliveのデフォルト運用の実態
・　色々わかった事
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障害発生障害発生障害発生障害発生からからからから切替終了切替終了切替終了切替終了までのまでのまでのまでの流流流流れれれれ

●　障害発生から切替終了までの流れ(概要)を整理したい

時間時間時間時間

切替切替切替切替プロセスプロセスプロセスプロセス

発生発生発生発生 検知検知検知検知 終了終了終了終了

断検知時間断検知時間断検知時間断検知時間 切替時間切替時間切替時間切替時間(装置内部処理装置内部処理装置内部処理装置内部処理)

断検知断検知断検知断検知プロセスプロセスプロセスプロセス

・・・・　　　　リンクダウンリンクダウンリンクダウンリンクダウン
・・・・　　　　警報受信警報受信警報受信警報受信
・・・・　　　　ホールドタイムホールドタイムホールドタイムホールドタイムのののの失効失効失効失効
・・・・　　　　ガードタイムガードタイムガードタイムガードタイム

短短短短いいいい

長長長長いいいい

・・・・　　　　検索検索検索検索
・・・・　　　　再計算再計算再計算再計算
・・・・　　　　更新更新更新更新
・・・・　　　　受信端受信端受信端受信端/送信端切替送信端切替送信端切替送信端切替

装置装置装置装置のののの方式方式方式方式････
実装実装実装実装にににに依存依存依存依存
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断検知断検知断検知断検知をををを早早早早くしたいくしたいくしたいくしたい流流流流れれれれ及及及及びびびび検知検知検知検知

●●●●　　　　BFDのののの機器機器機器機器へのへのへのへの実装実装実装実装
・　C社J社ルータへの実装(OSPF、ISIS、1-hop BGP、Static、RSVPなど）
・　一部で運用している方もいるらしい

●●●●　　　　MPLS
・　FFD(Fast Failure Detection) ITU-T Y.1711
・　既存CV(Connectivity Verification)は、秒単位の断検知

●●●●　　　　Ether-OAM（（（（※※※※障害障害障害障害のののの検知検知検知検知））））
・　CC(Continuity Check) ITU-T Y.1731 ※そもそもOAMが無かった
・　やっとVLAN単位で断検知が出来る

新新新新しくしくしくしく考考考考えられているえられているえられているえられている方式方式方式方式・・・・機能機能機能機能についてについてについてについて触触触触れたいれたいれたいれたい

今回ココに注目
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BFDとはとはとはとは

・・・・　　　　高速高速高速高速にににに断検知断検知断検知断検知しししし、、、、ルーティングプロトコルルーティングプロトコルルーティングプロトコルルーティングプロトコルにににに

　　　　　　　　通知通知通知通知するするするするだけだけだけだけ
・・・・　　　　Helloとととと同同同同じじじじ正常性正常性正常性正常性 Check

・・・・　　　　BFDパケットパケットパケットパケットののののミリミリミリミリsec単位単位単位単位のののの送受信送受信送受信送受信

・・・・　　　　IPレイヤレイヤレイヤレイヤ上上上上でででで動作動作動作動作
・・・・　　　　送受信間隔送受信間隔送受信間隔送受信間隔のののの交渉交渉交渉交渉はははは、、、、高高高高いいいい値値値値をををを選択選択選択選択

・・・・　　　　C-plane/D-plane分離分離分離分離のののの考考考考ええええ

インターバルインターバルインターバルインターバル/ホールドホールドホールドホールド

タイムタイムタイムタイムをををを設定設定設定設定
Keepaliveとととと同様同様同様同様、、、、
Echoをををを返返返返すすすすモードモードモードモードもあもあもあもあ
るがるがるがるが、、、、実機実機実機実機にはにはにはには未実装未実装未実装未実装

だからだからだからだから、、、、リンクフリーリンクフリーリンクフリーリンクフリー
プロトコルフリープロトコルフリープロトコルフリープロトコルフリー BGPはははは

低低低低いいいい値値値値をををを選択選択選択選択

次次次次にににに触触触触れますれますれますれます
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BFDののののC-plane/D-planeのののの分離分離分離分離（（（（BGP編編編編））））

●●●●　　　　BGPさんさんさんさん1人人人人のののの場合場合場合場合（（（（BFD無無無無しししし）））） ●●●●　　　　BGPさんとさんとさんとさんとBFDさんのさんのさんのさんの場合場合場合場合

/

ルートルートルートルート計算計算計算計算はははは
まかせてまかせてまかせてまかせて!

疎通性疎通性疎通性疎通性はちゃはちゃはちゃはちゃ
んとんとんとんと見見見見ますますますます!

C-plane（（（（RE内内内内））））/D-plane（（（（LC内内内内））））C-plane+D-plane（（（（RE内内内内））））

経路計算経路計算経路計算経路計算もももも
Keepalive
応答応答応答応答もしなきゃもしなきゃもしなきゃもしなきゃ...

RE: Routing-Engine
LC: Line Card

C-plane/D-plane役割分担役割分担役割分担役割分担
1つのつのつのつの筐体筐体筐体筐体のののの中中中中であるがであるがであるがであるが、、、、機能機能機能機能をををを分離分離分離分離しししし、、、、
プロセスプロセスプロセスプロセス処理処理処理処理のののの負荷負荷負荷負荷をををを分離分離分離分離。。。。

特特特特ににににBGPののののKeepaliveはははは、、、、応答応答応答応答をををを返返返返さなさなさなさな
いといけないのでいといけないのでいといけないのでいといけないので、、、、Keepaliveインターバルインターバルインターバルインターバル
をををを短短短短くするとくするとくするとくすると落落落落としたりするようなとしたりするようなとしたりするようなとしたりするような話話話話もももも...

Keepaliveをををを高速化高速化高速化高速化するとするとするとすると、、、、ププププ
ロトコルロトコルロトコルロトコルさんがさんがさんがさんが苦苦苦苦しいかもしいかもしいかもしいかも...?
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あるあるあるあるISPさんのさんのさんのさんのIXポイントポイントポイントポイントでのでのでのでの
Keepalive Hold-Time

1ピアピアピアピア/0.5%13/40

1ピアピアピアピア/0.5%0/0（（（（Keepalive無無無無しししし））））

1ピアピアピアピア/0.5%5/15

43ピアピアピアピア/22.9%30/90

142ピアピアピアピア/75.5%60/180

ピアピアピアピア数数数数/比率比率比率比率（（（（合計合計合計合計：：：：188ピアピアピアピア））））
2006年年年年10月月月月

BGP
インターバルインターバルインターバルインターバル/ホールドタイムホールドタイムホールドタイムホールドタイム（（（（秒秒秒秒））））

ほとんどほとんどほとんどほとんど皆皆皆皆さんさんさんさんDefaultですですですです
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断検知時間断検知時間断検知時間断検知時間のののの検証検証検証検証

・・・・　　　　C社社社社ルータルータルータルータ、、、、J社社社社ルータルータルータルータででででBFD for BGPによるによるによるによる計測計測計測計測

・・・・　　　　C社社社社ルータルータルータルータ、、、、J社社社社ルータルータルータルータででででKeepaliveをををを短短短短くしてくしてくしてくして計測計測計測計測

・・・・　　　　実際実際実際実際のののの商用商用商用商用IXへへへへ接続接続接続接続

・・・・　　　　グローバルグローバルグローバルグローバルASをををを使用使用使用使用
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実験環境実験環境実験環境実験環境（（（（断検知時間断検知時間断検知時間断検知時間のののの測定測定測定測定））））

●●●●　　　　実際実際実際実際ののののIXでででで、、、、グローバルグローバルグローバルグローバルASでででで検証検証検証検証しましたしましたしましたしました。。。。

““““BFD for BGP””””、、、、””””Keepalive Intervalをををを短短短短くくくく””””
パケットロスパケットロスパケットロスパケットロス値値値値からからからから断検知時間断検知時間断検知時間断検知時間（（（（≒≒≒≒断時間断時間断時間断時間））））をををを測定測定測定測定
コンバージェンスコンバージェンスコンバージェンスコンバージェンスのののの影響影響影響影響をををを抑抑抑抑えるためえるためえるためえるため、、、、必要最低限必要最低限必要最低限必要最低限のののの経路数経路数経路数経路数

RT 1
AS:2914

RT 2
AS:4697

Tester

通常時通常時通常時通常時 切替時切替時切替時切替時

IX SW
測定対象測定対象測定対象測定対象

C-OS: 12.0(31)S
J-OS: 8.1R1.5/7.5B2.2
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BFD for BGPのののの検証検証検証検証

●●●●　　　　Junosマニュアルマニュアルマニュアルマニュアルよりよりよりより
「「「「Specifying an interval smaller than 300ms can cause 
undesired BFD flapping. 」」」」

・・・・　　　　Cルータルータルータルータはははは、、、、値値値値ののののバラツキバラツキバラツキバラツキがががが見見見見られたられたられたられた
・・・・　　　　Jルータルータルータルータはははは、、、、超高速超高速超高速超高速だとだとだとだとBGPピアピアピアピアがががが不安定不安定不安定不安定にににに
・・・・　　　　C/Jのののの相互接続相互接続相互接続相互接続はははは、、、、動作自体動作自体動作自体動作自体はははは正常且正常且正常且正常且つつつつ安定安定安定安定

Cisco（（（（5回平均回平均回平均回平均）））） Juniper（（（（5回平均回平均回平均回平均））））

Down Time (msec) Down Time (msec)

10msec x 3 580.5

20msec x 3 877.9

30msec x 3 1022.3

50msec x 3 727.3 158.4

100msec x 3 686.7 279.7

300msec x 3 687.4 749.5

Interval Time

x Multiplier

BGPピアピアピアピア不安定不安定不安定不安定のためのためのためのため
測定不可測定不可測定不可測定不可
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Keepaliveインターバルインターバルインターバルインターバルをををを短短短短くくくく

※※※※　　　　厳密厳密厳密厳密にはにはにはにはコンバージェンスタイムコンバージェンスタイムコンバージェンスタイムコンバージェンスタイムもももも含含含含まれるためまれるためまれるためまれるため、、、、切替時間自体切替時間自体切替時間自体切替時間自体はははは本質的本質的本質的本質的
ではないではないではないではない。。。。機器機器機器機器ののののパフォーマンスパフォーマンスパフォーマンスパフォーマンスによるによるによるによる。。。。

・・・・　　　　動作自体動作自体動作自体動作自体はははは安定安定安定安定（（（（C./J.ともともともともHold Time20秒以下秒以下秒以下秒以下ははははアラートアラートアラートアラート））））
・・・・　　　　J.はははは、、、、明示的明示的明示的明示的にににに設定投入設定投入設定投入設定投入しないとしないとしないとしないと、、、、Hold Time20秒以下秒以下秒以下秒以下ににににネゴシエーネゴシエーネゴシエーネゴシエー
ションションションションされないされないされないされない。（。（。（。（J-OS:7.5））））

・・・・　　　　J-OS: 8.1RではそもそもではそもそもではそもそもではそもそもHold Time20秒以下秒以下秒以下秒以下にににに設定設定設定設定できずできずできずできず。。。。

C-OS: 12.0(31)S
J-OS: 7.5B2.2

Cisco（（（（5回平均回平均回平均回平均）））） Juniper（（（（5回平均回平均回平均回平均））））

Down Time (sec) Down Time (sec)

1 / 3 sec 4.58 設定不可設定不可設定不可設定不可

2 / 6 sec 7.66 5.38

Keepalive Interval

/ Hold Time(sec)
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そのそのそのその他他他他のののの検証検証検証検証

●●●●　　　　フルルートフルルートフルルートフルルートののののコンバージェンスタイムコンバージェンスタイムコンバージェンスタイムコンバージェンスタイムのののの計測計測計測計測
断検知後断検知後断検知後断検知後のののの内部切替処理時間内部切替処理時間内部切替処理時間内部切替処理時間

●●●●　　　　リアルタイムリアルタイムリアルタイムリアルタイム系音声系音声系音声系音声
Skype（（（（PC、、、、専用専用専用専用ハンドセットハンドセットハンドセットハンドセット））））

●●●●　　　　リアルタイムリアルタイムリアルタイムリアルタイム系映像系映像系映像系映像（（（（Frontiers社製社製社製社製　　　　Hdx1000)
バッファバッファバッファバッファ無無無無しのしのしのしのIP伝送伝送伝送伝送
デモデモデモデモ映像映像映像映像
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コンバージェンスコンバージェンスコンバージェンスコンバージェンス時間時間時間時間のののの測定測定測定測定

●●●●　　　　フルルートフルルートフルルートフルルートのののの切替時間切替時間切替時間切替時間
（（（（内部処理内部処理内部処理内部処理にかかるにかかるにかかるにかかる時間時間時間時間））））

・・・・　　　　対象機器対象機器対象機器対象機器:　　　　J.M7i
・・・・　　　　BFDをををを用用用用いいいい検知時間検知時間検知時間検知時間をををを1
秒以下秒以下秒以下秒以下にににに抑抑抑抑えるえるえるえる。。。。

例例例例)　　　　IX経由経由経由経由ののののトランジットトランジットトランジットトランジット

RT 1
AS:2914

RT 2
AS:4697

Tester

IX SW

J-OS: 8.1R1.5

21万経路万経路万経路万経路

広告広告広告広告

===

===

===

===

約約約約50秒秒秒秒

切切切切りりりり替替替替ええええ開始開始開始開始 収束終了収束終了収束終了収束終了
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●●●●　　　　Skype通話中通話中通話中通話中のののの切替切替切替切替（（（（PC、、、、専用専用専用専用ハンドセットハンドセットハンドセットハンドセット））））

リアルタイムリアルタイムリアルタイムリアルタイム音声通信音声通信音声通信音声通信のののの検証検証検証検証

IX SW

C-OS: 12.0(31)S

The Internet The Internet

センターサーバセンターサーバセンターサーバセンターサーバ経由経由経由経由でででで認証認証認証認証

・・・・　　　　当然切替当然切替当然切替当然切替にかかるにかかるにかかるにかかる時間分切時間分切時間分切時間分切れるれるれるれる。。。。
・・・・　　　　30秒程度秒程度秒程度秒程度ででででSkypeセッションセッションセッションセッションがががが切断切断切断切断。。。。
・・・・　　　　プライベートアドレスプライベートアドレスプライベートアドレスプライベートアドレスをををを使使使使うとうとうとうと、、、、BGPがががが切替切替切替切替わらなくてもわらなくてもわらなくてもわらなくても10秒秒秒秒ほどでほどでほどでほどで、、、、切替切替切替切替わるわるわるわる!!?

プライベートアドレスプライベートアドレスプライベートアドレスプライベートアドレス使用時使用時使用時使用時、、、、
スーパーノードスーパーノードスーパーノードスーパーノード経由経由経由経由でででで、、、、バックアップバックアップバックアップバックアップするするするする。。。。
An Analysis of the Skype Peer-
to-Peer Internet Telephony 
Protocol（（（（学術論文学術論文学術論文学術論文/ネタネタネタネタ元元元元））））
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リアルタイムリアルタイムリアルタイムリアルタイム映像映像映像映像のののの切替切替切替切替
●●●●　　　　IP伝送装置伝送装置伝送装置伝送装置からからからからmpeg2動画動画動画動画をををを配信配信配信配信、、、、バッファバッファバッファバッファ無無無無しのしのしのしのモニターモニターモニターモニターでででで受信受信受信受信

・・・・　　　　断時間分断時間分断時間分断時間分、、、、映像映像映像映像もももも途切途切途切途切れるれるれるれる。。。。(BFDのののの場合場合場合場合、、、、一瞬固一瞬固一瞬固一瞬固まってまってまってまって、、、、またまたまたまた動動動動くくくく)

IX SW

C-OS: 12.0(31)S

IP映像伝送装置映像伝送装置映像伝送装置映像伝送装置
Hdx1000 映像受信装置映像受信装置映像受信装置映像受信装置

映像映像映像映像デモデモデモデモ

BGP（（（（Keepalive/Hold Time: 60/180sec)

BGP（（（（Keepalive/Hold Time: 1/3sec)

BFD有有有有りりりり（（（（Interval/Hold Time: 100/300msec)

#1 #2
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リアルタイムリアルタイムリアルタイムリアルタイム映像映像映像映像についてについてについてについて
●●●●　　　　地地地地デジデジデジデジののののIP同時再送信同時再送信同時再送信同時再送信のののの流流流流れれれれ
・・・・　　　　著作権法改正著作権法改正著作権法改正著作権法改正によりによりによりにより、、、、IPによるによるによるによる伝送伝送伝送伝送がががが、、、、同時再送信同時再送信同時再送信同時再送信にににに限限限限りりりり、、、、権利処理権利処理権利処理権利処理がががが簡略化簡略化簡略化簡略化
・・・・　　　　IPによるによるによるによるリアルタイムリアルタイムリアルタイムリアルタイム映像伝送映像伝送映像伝送映像伝送がががが一気一気一気一気にににに広広広広がるがるがるがる可能性可能性可能性可能性

日経日経日経日経コミュニケーションコミュニケーションコミュニケーションコミュニケーション　　　　No. 478号号号号 1.15/2007
すぐにすぐにすぐにすぐに、、、、The Internetにににに流流流流れれれれ込込込込
んでくるというんでくるというんでくるというんでくるという話話話話にはならないがにはならないがにはならないがにはならないが、、、、IP

装置装置装置装置によるによるによるによるネットワークネットワークネットワークネットワークへのよりへのよりへのよりへのより高高高高いいいい
信頼性信頼性信頼性信頼性がががが求求求求められてくるのではめられてくるのではめられてくるのではめられてくるのでは?



18

色々わかった事

●●●●　　　　今回今回今回今回、、、、検証検証検証検証したりしたりしたりしたり、、、、調査調査調査調査してわかったしてわかったしてわかったしてわかった事事事事

・・・・　　　　BFDののののパラメータパラメータパラメータパラメータ変更変更変更変更はははは、、、、BGPををををリセットリセットリセットリセットしないしないしないしない C./J.
・・・・　　　　BFD無無無無しししし状態状態状態状態でででで、、、、BFDをををを新規設定時新規設定時新規設定時新規設定時、、、、BGPリセットリセットリセットリセットなしなしなしなし C./J
・・・・　　　　BFD状態状態状態状態でででで、、、、BFDのののの設定設定設定設定削除削除削除削除、、、、BGPダウンダウンダウンダウン、、、、そのそのそのその後後後後アップアップアップアップ J. 
　　　　C.ははははダウンダウンダウンダウンしないしないしないしない
・・・・　　　　BFDパケットパケットパケットパケット送信間隔送信間隔送信間隔送信間隔30msec程程程程でででで不安定不安定不安定不安定 J.
・・・・　　　　BFDパケットパケットパケットパケット送信間隔送信間隔送信間隔送信間隔5msec程程程程でででで不安不安不安不安定定定定 C.
・・・・　　　　BFDパケットパケットパケットパケット送信間隔送信間隔送信間隔送信間隔40msec程程程程でででで設定設定設定設定変更時変更時変更時変更時にににに不安定不安定不安定不安定 J.
・・・・　　　　BGP Hold Timeがががが20秒以下秒以下秒以下秒以下にならないにならないにならないにならない J.8.1R
・・・・　　　　BGP Hold Timeをををを20秒以下秒以下秒以下秒以下にするにはにするにはにするにはにするには、、、、明示的明示的明示的明示的にににに設定設定設定設定 J.(8.1R以外以外以外以外)
・・・・　　　　Skypeはははは、、、、スーパーノードスーパーノードスーパーノードスーパーノード経由経由経由経由でででで自立的自立的自立的自立的にににに切切切切りりりり替替替替えるえるえるえる Skype Phone
・・・・　　　　BGPはははは、、、、Default運用運用運用運用がががが多多多多いいいい
・・・・　　　　BFD Authentication未実装未実装未実装未実装　　　　BFD DOS? C./J.
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まとめ

●●●●　　　　今回実環境今回実環境今回実環境今回実環境においてにおいてにおいてにおいて、、、、BFDのののの動作動作動作動作もももも、、、、BGP Keepalive Intervalをををを
短短短短くしたくしたくしたくした場合場合場合場合もももも、、、、正常正常正常正常なななな動作動作動作動作をををを確認確認確認確認できましたできましたできましたできました。。。。

●●●●　　　　切替時間切替時間切替時間切替時間のののの短縮化短縮化短縮化短縮化のののの効果効果効果効果はははは、、、、使用使用使用使用するするするするアプリケーションアプリケーションアプリケーションアプリケーションによってによってによってによって様様様様々々々々だだだだ
がががが、、、、ネットワークネットワークネットワークネットワークとしてのとしてのとしてのとしてのサービスサービスサービスサービス性向上性向上性向上性向上をををを図図図図ることができるとることができるとることができるとることができると考考考考えられるえられるえられるえられる。。。。

●●●●　　　　社会的流社会的流社会的流社会的流れがれがれがれが変化変化変化変化（（（（地地地地デジデジデジデジのののの同時同時同時同時IP伝送伝送伝送伝送、、、、著作権法改正著作権法改正著作権法改正著作権法改正などなどなどなど)してしてしてして
いるのにいるのにいるのにいるのに、、、、今今今今までまでまでまで変変変変わらないわらないわらないわらない切替品質切替品質切替品質切替品質でよいのでしょうかでよいのでしょうかでよいのでしょうかでよいのでしょうか?

デフォルトのままで、
運用していきますか?


