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本プレゼンでは・・・
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 ちょっと肩の力をぬいて♪

 ありきたりの帯域制御技術の話は聞き飽きた！

 P2Pファイル共有ソフトウェアって、実際に運用側にどん
な影響があるのかあんまり良く分からない・・・

そんな方に最適です！！
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自己紹介
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 とにもかくにも10年来の腐れ縁ですｗ

O ＆ T
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埼玉大学の概要
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 ユーザ数：

 学生 約10,000人

 教職員 約2,000人

 ネットワーク： FTTL＇Fiber to the Laboratory（

 ・・・光直収ネットワーク＇約1800箇所（

 ダイナミック認証VLAN＇約150（の運用

 対外接続 １Gbps

 英語教育で一人一台のノートPC利用
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ことの発端
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 大学内の留学生の居住宿舎でのネットワークトラブル

 →ネットワークがつながらない。遅い。

・原因を調査するもネットワーク機器、物理配線に問題なし。

・土日になるとネットワークが遅くなるという苦情が教員か
らたびたび寄せられた。
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どんな感じ？
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なんか
ネット
遅いな

つながら
ない…

ガンガン
落とすぜ！

こんな感じです・・・

これってひょっとして
P2Pの通信じゃないの？・・・
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しかたなく帯域制御
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 当初の方針

 →「通信の秘密に抵触しないよう広帯域を利用しているユー
ザはしぼる」

 ヘビーユーザを落とす

 →ほんとうにP2Pの利用なのかわからない・・・

 やがて・・・
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関連ポリシー
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 ・情報倫理ガイド

 学生には入学時に配布
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外部機関からの通報事例
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 １．ハリウッドよりお手紙着いた♪

 ２．ワシントンよりお手紙着いた♪

 立て続けに2件、他人事ではなくなった！

→P2Pファイル共有ソフトウェアの制限へ

T

この内容は検疫されました
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検疫システムの発動
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 本学では緊急避難措置としての対応

本来はウイルス対策として準備

検知してから数秒～1分ぐらい

通信のふるまいをみて検知する
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検疫システムのしくみ
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端末
情報認証操作

検出ログ
の収集

通信のふるまい
を見て検出
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実際やってみてどうだったか
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 検疫に引っ掛かった人が窓口に殺到した!!

 ・とりあえずつながらないというトラブル相談

 ・P2Pファイル共有ソフトを使った自覚がまったくない
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お国別事情・・・
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検疫対象者の国籍比較 日本

ウクライナ

カナダ

スイス

タイ？

ネパール

パキスタン

バングラディシュ

フィリピン

マレーシア

メキシコ

韓国

台湾

中国

25％

17％

72％

T

この内容は検疫されました
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その他（余談）
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 教職員からの苦情
 「Linuxを落としたらネットが使えなくなった。どうして
くれるんだ。」

 →他の方法でお願いします。＇HTTPとかFTPで（

 研究室単位で検疫されてしまう

 解除するときのコツ

 2chでの反響って？

O

この内容は検疫されました
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おしゃれなP2P？？
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 『Cabos』で引っかかる女子大生が多い。
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確信犯への対処。
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 懲りない面々

 ・ありえないMACアドレス

 123456:738888

 123132:343112

 →イタチごっこ。

 ・複数台のPCやNICの入替戦法

 ・いろんな種類のソフトでわざと？ひっかかってたり・・・

O

この内容は検疫されました
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今後の課題
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 ・教育・啓蒙の必要性
 「Opera使うと＇検疫に（引っかかるんですか？」

 ・「正しい」利用者と「悪意ある」利用者の区別
 現状では区別する方法がない

 『帯域制御の運用基準に関するガイドライン』との対応

 ・利用者の同意
 ・利用状況の確認

 今後は止めるんじゃなくて絞る方法の採用かなあ・・・
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その他の裏話は懇親会で！！

T＆ O


