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トレースバック研究の課題と進め方
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適法要件適法要件適法要件適法要件

通信の秘密通信の秘密通信の秘密通信の秘密通信の秘密通信の秘密通信の秘密通信の秘密

準備実験準備実験準備実験準備実験 環境環境環境環境

開発開発開発開発
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ISP

ヒアリングヒアリングヒアリングヒアリング

国内外国内外国内外国内外
法律調査法律調査法律調査法律調査

2005

独立行政法人情報通信研究機構の委託研究



トレースバック・プラットフォーム

コントローラー

TB管理センター （（（（3333）））） オペレーターがオペレーターがオペレーターがオペレーターが真真真真
のののの攻撃者攻撃者攻撃者攻撃者のののの所在所在所在所在をををを確定確定確定確定

（（（（2222）））） 自動的自動的自動的自動的にににに疑疑疑疑わしきわしきわしきわしき攻撃攻撃攻撃攻撃のののの経路情報経路情報経路情報経路情報をををを保管保管保管保管....

真真真真のののの攻撃攻撃攻撃攻撃
者者者者のののの所在所在所在所在
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ISP(a) ISP(b) ISP(c)

IDS
コントローラー

プローブプローブプローブプローブ

真真真真のののの攻撃者攻撃者攻撃者攻撃者

Incident

見見見見かけのかけのかけのかけの攻撃者攻撃者攻撃者攻撃者

（（（（1111）））） プローブプローブプローブプローブはははは常時常時常時常時ハッシュハッシュハッシュハッシュ化化化化したデータをしたデータをしたデータをしたデータを取得取得取得取得....



大規模実証実験の概要

商用VPN

管理センター

• ISP-15社、および、3-研究所

• 模擬攻撃を使用した実験、実インシデント実験

コントローラ
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ISP1 ISP2 ISP3 ISP4 ISP15

インターネット

・・

プローブ

コントローラ

模擬攻撃・被害サーバ



ISPへの導入シナリオの検討（Simulation）

• ISP導入シナリオ案

– 中小規模ISPに導入した後、上位ISPに導入

• Simulation結果

– 中小1～12 21.75%21.75%21.75%21.75%

– 上位1位 58.35%58.35%58.35%58.35%

Copyright©2004-2009 Japan Data Communications Associations. All Rights Reserved.

4



実運用化の課題の整理

• 2005年～2009年

– トレースバック・システムの前提条件

– 実証実験の前提条件

– 実験で発見された問題点

– ISPヒアリング結果
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• 実運用化の課題の整理

– 現実的な運用プロセスが必要

– 実用的な補足率の実現が必要

– ISP設備でプローブ機能が実現されるべき

– 実運用に対応した再設計と作り直しが必要


