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2006 

最初のボットネッ
トによる攻撃 

中国でのDDoS攻撃の変遷 

2000 

初めての
DDoS攻撃 

2005 

大規模なウェブ
フィッシング攻

撃 

2009 

5.19 DNS collapse 

（DNS Attack） 

2002 

米国ハッカーと
中国ハッカーの

２度目戦争 

2010 

Confickerワーム 
の勃発 

2011 

100Gbps超えた
DDoS攻撃 

2004 

SQL インジェク
ション被害の拡大 

2007 

Worm.WhBoy.h 
(パンダウイルス) 

2008 

Grey Pigeon 
が猛威をふるう 



DNS攻撃はもっとも容易なDDoS 
攻撃手口になってしまった！ 

中国ではDDoS攻撃が100Gbpsを超えた！ 

一発で100Gを超える攻撃 
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よく見られるDDoS攻撃 

大流量型の攻撃： 
攻撃トラフィックのソース： 
・テスト用機器 
・ハイパフォーマンスサーバーとソフト 
・IDC 

 
トラフィックの特徴： 
・まったくランダムなSource IPまたはある決まった範囲での 
 ランダムなIP 
・スリーハンドシェイクができない 
・1Gbpsから70Gbpsにまで及ぶトラフィック 
 
防御方法： 
・従来のリバースプロクシを使って偽装IPからのパケットを 
 ドロップする 
・ただし大量のリバースプロクシトラフィックにより、 
 アップリンク帯域が逼迫 
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よく見られるDDoS攻撃 

実IPからの中規模の攻撃： 
・Botnet 
・Proxy Server 
 
攻撃の特徴： 
・スリーハンドシェイクは完了する 
・主にＨＴＴＰのサビースをターゲットにする 
・100M程度の攻撃トラフィック 
 
防御方法： 
・SYN-Cookieのチェック 
・アプリケーション層のデータチェック 
・シグネチャを使ってパケットフィルタリングする 
 

BotNet 
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特殊なDDoS攻撃 

偽メッセージによる大規模な攻撃トラフィック： 
異なる攻撃ターゲットごとに、攻撃がばれないように 
攻撃のメッセージを偽装する。 
 例： ソースIPを偽装 
    TTL,Port,SNなどの偽装 
    コンテンツの偽装 
 

防御の考え方： 
UDPのサービスでは、どんな方法でもソースIPアドレスが偽装されて
いれば、スリーハンドシェイクができない 
 

防御方法： 
• リバースプロクシ 
•  SYN-Cookieのチェック 
•  自動学習(Smart Technology) 
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Botnet 
大量なゾンビPCから構成され、通信可能で、 
リモートコントロールできるネットワーク 
 

特徴: 
• コントロールが可能 
• 悪意を持って拡散 
• 同じ動きをする悪意のある行動が一つのボットマスター

からたくさんのゾンビPCに拡散 

 

BotNetによる攻撃 
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脅威: 
• DDoS攻撃 

• Spam 

• Phishingと成りすまし 

• 情報搾取 

 

Botの分類： 
• IRC Bots 

• P2P Bots 

• HTTP Bots 

• DNS Bots 



Mariposa Botnet 

Mariposa Botnet infected 14,000,000 computers in 31901 cities 

of 190 countries all over the world. 

Source: Panda Security 2010 March 
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Botnetによる攻撃の流れ図 

音楽サービス 
サイト 

あれ？何でこんなにたく
さんのビジター？ やっちまえ！ 

お客さん 

BotNet 

悪意のサイト（XSS） 

2.感染させられ、 
IPXStkVをダウロード 

と実行（知らない内に） 

4.
命
令
を
送
る 

5.DDoS 
攻撃 

コントロール
サーバー 

3.自動接続 

攻撃者 

命令を受
け取る 

何でだめ
なの？ 

通
常
訪
問 
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Http Get Flood 攻撃 

ページリフレッシュによる攻撃 

 

静的な攻撃 
 

動的な攻撃 DNSを利用する攻撃 

Local DNS サーバ 

DB 

test.com  1.1.1.1 

Cache DB 

test.com  2.2.2.2 
Userはtest.comを訪問 

するつもりが、2.2.2.2 

へ導かれる 

正常
test.com 

1.1.1.1 

2.2.2.2 

攻撃ターゲット 

3.DNS A.Zone 

Server を置き換
え、test.comの
IPアドレスとし
て2.2.2.2を返答 

2. ハッカーが
test.com DNS

を調べる 

DNS Authorized zone サーバー 

11 



1. DDoSで DNS A.Zone 

Serverを無効にする 

Local DNS Server 

DNS Authorized Zone 

Server 
DB 

test.com  1.1.1.1 

Cache DB 

test.com  2.2.2.2 

Userはtest.comを訪問 

するつもりが、2.2.2.2 

までに導かれる 

Normal 

test.com 

1.1.1.1 

2.2.2.2 

Target Server 

3.DNS A.Zone Serverに
代ってtest.comのIPア
ドレスとして2.2.2.2を
答える 

2. ハッカーがtest.com 

DNSを調べる 

 

DNSポイズニング攻撃 
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コントロール 

センター 

DDoS 攻撃のアングラビジネス 

雇い主 

攻撃者 

ツールの開発者 

ボットネットを作る人 

ツール提供 

雇う 

X 

苦情 

ゾンビPC 

“Innocent” Portal  ICP 

Users 
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BBS,IM チャット 

ルームで販売 

ICP 
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攻撃されたサイト 



ご清聴どうもありがとうございました 
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