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お招き頂きありがとうございます！ 

DDoS 

DDoS 

DDoS 

今日は韓国の DDoS のお話です 



～2009年7月7日 
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2009年7月5日~ 
7.7 大乱 

7月7日(火) 7月5日(日) 7月6日(月) 7月8日(水) 

18:00    3次DDoS攻撃  (韓：11サイト/米：13サイト) 
 

18:44   インターネット振興院(KISA)の侵害センター(KISC)のDDoS対応システムで 
       大統領府、韓国国会などのWebサイトに対するDDoS攻撃検知 
 

19:00頃   KISC、上記を関連機関に通知 
 

19:05   放送通信委員会(KCC)及びKISA担当者、非常待機を開始 
 

19:50 KISA、攻撃IPアドレス検知および位置確認 
 

19:50 
~1:00  KISA、E/U 同意得て、リモートでゾンビパソコン分析実施 
 

21:00   KCCネットワーク政策局、DDoS攻撃緊急対応チーム構成。運営開始 
 

21:30   KISA、状況レポート送信 (8つのISPにモニタリング強化要請) 
 

21:35   KISA、マルウェアサンプル入手・分析 

02:00 
~14:00   1次DDoS攻撃 (米：3サイト) 
 

22:00 
~6日 18時   2次DDoS攻撃 (米：21サイト) 

ソース：2009 韓国電子新聞、2009 KCC「7.7 DDoS事件概要」、Byoung Tak Kang「7.7大乱DDoS攻撃実態と現況」ほか 
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2009年7月8日~ 
7.7 大乱 

7月8日(水) 7月9日(木) 7月10日(金) 

00:00   KISA、 「DDoS攻撃で主要サイト接続障害」ニュースリリース配布 
 

00:39   KISA、1次マルウェア分析内容結果抽出 (攻撃対象リスト抽出) 
 

02:40 KCC、対国民へ「注意」警報発令 
 

(早朝)   アンラボ、 4次DDoS攻撃用無料駆除ツール配布開始 
 

18:00 4次DDoS攻撃 (韓：15サイト) 
 

(全日)  KCC、マルウェア配布サイトが疑われる529サイトを遮断 
 

7月11日(土) 

02:00    アンラボ、5次DDoS攻撃用無料駆除ツール配布開始 
 

14:30 
~17時   KCC、ISP社長団緊急会議、事務次官級会議、国政課題戦略協議会など開催 
 

18:00   5次DDoS攻撃 (韓：7サイト) 
 

23:30   3大ポータルサイトおよび地上波TV3者、ニュース専門放送局への緊急字幕実施 
     →ハードディスク破壊するマルウェア駆除ツール使用を推奨  
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2009年7月10日~ 
7.7 大乱 

7月10日(金) 7月15日(水) 9月17日(木) 

18:00   前日より続いていたDDoS攻撃がほぼ収束。アンラボ、DDoS攻撃収束宣言 
 

15:00   KCC、警報を「注意」→「関心」へ引き下げ 

12:00   KCC、警報を解除 
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「D-DOSサイバー待避所 」 

「DDoS対応システムテスト構築事業」 
IXで、DDoS攻撃を自動的に検知・遮断できるシステムを設けるもので、SKテレコム、SKブロードバ
ンド、ドリームライン、セジョンテレコム、HCN、Tブロード、CJハロービジョンの各社のインター

ネット網の一部IXに構築され運営された 



2011年3月3日~ 
3.4 DDoS 

ソース：AhnLab e-Security response Emergency Center 「3.4 DDoS 分析レポート」2011年3月号およびKISA「業務現況」
2011年9月号、KISA月刊誌「Internet」2011年3+4月号、「Botnet」サイト「3.4 DDoS攻撃総整理」ほか 

3月3日(木) 3月4日(金) 3月5日(土) 3月6日(日) 

11:10  国家サイバー安全センター(NCSC)、アンラボにサンプル送信 

15:57 ドロッパー (Dropper) 情報確認および配布サイト、sharebox.co.kr 確認 
    国家情報院と KISA に配布サイトへのアクセス遮断を要請、 
    V3 にシグネチャアップデート(ヒューリスティック検知機能含む) 

16:52  KISAにマルウェアのサンプルを送信 

19:44 (3月4日18:30 攻撃マルウェア診断用) 無料駆除ツール製作、サイトから配布開始 
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2011年3月4日~ 
3.4 DDoS 

01:30  アンラボ、攻撃時間 (3月4日18:30) および攻撃目標 (40 サイト) を確認 
02:04 追加のマルウェア配布サイトを確認- filecity.co.kr、bobofile.co.kr 
08:50 亜種マルウェアの配布を確認 - superdown.co.kr 
09:00 攻撃時間 (3月4日10:00) および攻撃目標 (29 サイト) を確認 (※ 40サイトから訂正) 
     V3 にシグネチャアップデート 
09:30 攻撃目標サイトに事前対応警告 
 

3月4日(金) 3月5日(土) 3月6日(日) 

10:00 一次攻撃開始 
    KCC、対国民へ「注意」警報発令 

18:30 二次攻撃開始 
 

(時間不明) KISA、DDoS待避所利用し、ゾンビPC群を確認 
      KISA、ポホナラサイトで専用駆除ツール提供開始 
      KISA、3大ISP加入者 1,700万名にポップアップ表示 (最終DL数：1,151万名) 

13:23 緊急対応体制を全社に拡大 
17:40 ネットワークシグネチャ配布完了 
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2011年3月5日~ 

3月5日(土) 3月6日(日) 

23:04 (ハードディスク破壊対応用) 専用駆除ツール配布 
23:54 (ハードディスク破壊対応用) V3エンジンをアップデート 

03:00  アンラボ、亜種マルウェア配布確認 
    ziofile.com、ondisk.co.kr、luckyworld.co.kr 
 
 

21:12  アンラボ、C&C サーバーのHDD破壊モジュールの配布確認 
    V3にヒューリスティックシグネチャアップデート 

06:21 アンラボ、HDD破壊対応ﾏﾆｭｱﾙ配布 
10:08 アンラボ、お客様へ情報発信 (E-mail、SMS) 

(時間不明) KISA、ポホナラサイト2重化 
      KISA、24時間無料相談センタ(118)開設 

3月8日(火) 3月15日(火) 

18:00  アンラボ、緊急対応体制解除 

(時間不明) KCC、対国民警報解除 

3.4 DDoS 

(時間不明) KCC、全国民パソコン安全手順発表 
     「PC起動時はセーフモードで」 
01:58 アンラボ、HDDを直ちに破壊する内容確認 

＜その他の動き＞ 
 

KCC、P2Pｻｲﾄﾍﾞﾝﾀﾞへｾｷｭﾘﾃｨ強化措置指導 
KCC、72カ国748ﾏﾙｳｪｱ配布サーバ/C&Cサーバ遮断 
KCC、各ﾎﾟｰﾀﾙｻｲﾄからも専用駆除ﾂｰﾙDL措置 
行政安全部、有害IP分析／遮断、各機関への通知 
       (P2Pサイトアクセス禁止) 
警察、C&Cサーバ所在35カ国に協調要請文を送付、 
   捜査に着手 
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3.4 DDOS 施策…「ゾンビパソコン対策 」 

1.専用駆除ツール開発 
韓国有力セキュリティベンダが、無料の専用駆除ツールを開発、各
ベンダサイトにて緊急配布を実施 
 

2.専用駆除ツール、その他サイトからの配布 
ポホナラ：KISAが運営するセキュリティサービスサイト 
その他ポータル：ネイバー、ダウムなど韓国有力サイト 
 

3.KISA「感染パソコンサイバー駆除体系」の稼働 
ゾンビパソコンがインターネットに接続を試みると、主要ISP3社 
(KT、SKブロードバンド、Tブロード) がマルウェア感染を知らせ、
専用駆除ツールをインストール/使用するようポップアップウィンド
ウを通じてユーザーに駆除方法を知らせる 
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3.4 DDOS 評価～7.7大乱との違い/共通点 

7.7大乱 (2009年) 3.4 DDoS (2011年) 
攻撃対象 (米) ホワイトハウスなど主要25サイト 

(韓)大統領府など韓国主要23サイト 
(米)駐韓米軍など2サイト 
(韓)大統領府ネイバーなど国内主要38サイト 

ダウンしたサイト 攻撃対象の多くのサイトが一時的にダウン なし 
攻撃持続時間 7~9の3日間、18時~翌日6時まで 4日10時、18時30分に開始、終了時点不明確 
破壊OS MS Windows 2000/XP/2003 すべてのWindows OS 
ファイル構成 同一ファイル構成で複数回の攻撃 攻撃ごとにファイル構成が変化 
駆除妨害 なし ホスト改ざんでセキュリティソフトアップデートおよび

ホームページアクセス妨害 

HDD/ファイル 
破壊時点 

最後のDDoS攻撃日である10日正午に
破壊。セキュリティソフトがない場合、シス
テム時間をバックデートすれば防げた 

システム時間を変更したり、感染時刻を記録したn
oise03.datファイルを削除すると感染後7日、4日
だったものが5日夜9時以降は即時破壊に変更 

ゾンビパソコン数 
(KCC発表) 

115,044台 116,299台 

対応方式 備えがない状態で攻撃され、混乱を招い
た 

7.7大乱以降、企業/機関の備えがあり、セキュリ
ティベンダと各機関との協調で被害最小化 

類似点は、▲マルウェア配布場所がP2Pサイトであったこと、 
▲攻撃に個人ユーザーPCが使われたこと、▲攻撃形式が事前にすべ

て計画されていたこと  がある 



DDoS 

DDoS 

DDoS 

ということで、2度目の攻撃への 
対応はうまくいったのですが… 

そのわずか一カ月後に。 



ソース： http://news.hankooki.com/lpage/society/201105/h2011050318250321950.htm# 

2011年4月12日16:50ごろ、韓国最大の銀行である農協の電算ネッ
トワークのデータが大量に破壊され、数日にわたりサービス利用が

できなくなった事件発生 

韓国農協に対する攻撃 (DDoSでないAPT) 

http://news.hankooki.com/lpage/society/201105/h2011050318250321950.htm�


それでも攻撃はつづく。 



Thank you 

【本発表に関するお問合せ先】  
株式会社アンラボ   
企画マーケティング 愼 麻由美 (しん・まゆみ)  
Twitter@AhnLab_Japan 
facebook.com/AhnLabJapan 
facebook.com/shinmym 
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