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IPレピュテーション�
1	



© 2010 Cisco and/or its affiliates. All rights reserved. 4 

Email Security 

Web Security 

IPS 

Firewall 

  レピュテーションとはIPアドレス、ネットワーク品質のヒストリーである。 

  コンテンツ検査、カテゴライズ、ブラック／ホワイトリストではない。 

  過去の行動履歴やコンテキストに基づいた、統計的なリスク評価で
ある。 

  膨大なデータから複数の要素の組み合わせでスコアを計算する。 
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全体のデータ量 

メール送信量 

スパムトラップ 

スパムレポート 
IP ブラックリスト  
とホワイトリスト 

ドメイン 
ブラックリストと 

セーフリスト 

感染した 
ホストリスト 

ウェブサイトの 
構成情報 

その他データ 

IP Reputation Score 
+10.0 0 - 10.0 

スパムURL 
フィッシングURLs 
スパイウェアサイト 

SORBS, OPM,  
DSBL 

ダウンロードファ
イル、URLリンク 

Fortune 1000、メール送信の長い
歴史、物理的な場所、ドメインがホ
スティングされている場所、ドメイン
登録されている期間 、サイトが立ち
上がっている期間 

SpamCop, SpamHaus (SBL),  
NJABL Bonded Sender スパム、フィッシング  

ウイルスレポート 

SpamCop, ISP  
ユーザーのフィードバック 

メールサイズ、添付
ボリューム、添付タイ
プ、URL、ホスト名 

10万以上の組織から収集される 
Mail とWeb トラフィック 
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少数のマイナス要素は吸収�

ブロックリス
ト登録�

過去の送信履履歴�

架空のアドレスへの送信を�
におこなっていない�

DNS逆引き登録�

送信量量の急増�

レピュテーションスコア�
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汚れたIPアドレスの課題�
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レピュテーション 

スパムトラップ 

RBL	

企業B 

Internet 

企業A：検知無し	

企業A：検知無し	

マイナススコアは 
ブロックするポリシー 

企業A 

スコア:プラス 
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        悪い評価	

悪い評価	

スパムトラップ 

RBL	

スコア:マイナス 

ボットPC 
Internet 

企業Aからのメール
は全てブロック！ 

企業A 
企業B 

レピュテーション 

メール送信ができない！！！ 
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1.  前所有者のアクティビティによって、新しく取得したIPアドレス

のレピュテーション評価がすでに低い可能性がある。 
2.  結果何も悪いことしてないのにレピュテーションフィルタでブ

ロックされサービス利用出来ないこともある。 
3.  DMZ系（メール、ウェブ）や外部向けサービスとして利用され

ていたIPアドレスは汚れている可能性が非常に高い。 
4.  一度スコアが汚れてしまう（マイナスの評価）と、一般的に元

に戻すのには時間がかかる。 
5.  レピュテーションスコアの再評価はユーザーからの申告が非

常に重要。 
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IPアドレスのクリーニング�
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1.  インフラ系のアドレスは綺麗（スコアリングされていないIP） 
  インフラ系のアドレスをサービス系に利用する。 

2.  IPアドレスの移転は根本解決にはならない。 
  取得前に前所有者のアクティビティを確認するのが重要。 

3.  定期的で安定したメール流通量が大事。 
  レピュテーションはメール量もアルゴリズムの一要素としている。 

4.  突発的なメール流量を検知し抑える（レートリミット）。 
  突発的なメール量はスパムとみなされやすいので注意。 

5.  各ベンダーにレピュテーションスコアの再評価を依頼する。 
  サービス系で利用されたIPアドレスは利用しないとスコアは徐々に下がっていく。 

  一度下がったスコアは上がりにくい。 
トラフィックボリュームが少ないので定期的な再評価の対象から外れる。 



Thank you. 


