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はじめに(本日の世界の様子) 
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(引用元)Digital Attack Map Top daily DDoS attacks worldwide, http://www.digitalattackmap.com/ 

154Gbps 123(NTP) 



NTP 情報交換WG 概要 

目的 

2013年後半より流行している、NTP を用いたDDoS攻撃(NTP Reflection DDoS)

の現状把握を行い、ドキュメント整備を通じて対策を支援し、問題の収束に資する 
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問題点の適切な解説 

対策手法・設定例 

対策支援素材 

 現状把握  対策支援  問題収束 

情報収集 ドキュメント整備 

国内外の公開情報 

各組織の取り組み状況 

現場ならではの知見・考察 

各組織での取り組み 

関係者への説明・合意形成 

対策の実装・封じ込め 

etc・・・ 

活動領域 



なぜやってるの？(問題意識) 

攻撃手法は、有効性が広く認知されることで、さらに流行する、 

いよいよどうにもならなくなる前に収束方向に向かわせたい 

 

100Gbps級だけでなく1Gbps級も十分な脅威 

5Mbps1Gbpsは容易に発生可能、しかしサーバのNICはまだまだ1Gbps 

(そもそも100Gbps級も日常茶飯事になってきているような・・・) 

 

危険性を訴えるだけでは誰も得をしない、 

技術的方法論だけで無く、収束に繋げていくアプローチの模索が必要 

 

対策・啓蒙活動を進めていく上での、リファレンス先が不十分 

必要な人に、必要な情報が、伝わる記述で 
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活動スタンス 

スコープ 

UDPを用いたDDoSはNTPだけの問題ではないが、 

まずは悪用が容易なNTPを喫緊の脅威ととらえ焦点を絞って活動 

 

 

 

スケジュール 

現在予定しているドキュメント整備はJANOG34を目処に完了させたい 

少々時間がかかってもきちんと使えるドキュメントを整備 

タイミングが遅れ、世の中に必要とされなくなったとして、それはそれで幸いなこと 
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活動経過 

第1回ミーティング(2014年2月14日) 

大雪の積もる中、有志が集まって、持ち寄った情報で議論、 

まずは叩き台文書を作成することになる 

 

第2回ミーティング(2014年3月28日) 

叩き台文書(A4×9枚)を元に議論、成果物の構成、骨子を確定 

最初の成果物となる「詳解編」の執筆を割り当て、執筆に着手 

 

第3回ミーティング(2014年5月1日予定) 

「詳解編」の進捗確認と内容レビュー、公開へ向けての議論 

次の成果物「設定編」の進め方の議論 
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成果物構成 
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A4 10頁超の長めの文書。これさえ読めば、課題と取り組む

べき内容をひと通り把握できる。対象はエンジニアや、情報シ
ステム担当者。 

具体的な設定例や対策例を、機器種別ごとに整理。対象は、
エンジニア。 

取り組みに理解を示してもらい、協力を得るための読みやす
い資料。A4一枚。対象はITに疎い関係者及びエンドユーザ。 

関係者への説明や合意形成に利用可能なテンプレート。 

対象はxSP事業者。 

1.詳解編 

2.設定編 

3.簡易解説編 

4.テンプレート編 



成果物と進捗 
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No 成果物 進捗 課題と対応 

1 詳解編 
世の中インシデント続きで、執筆陣が工
数を捻出できていない、第3回ミーティン
グで仕切り直し 

2 設定編 
対象機器の精査、情報収集ができてな
い、この場を借りてお願いしてみる 

3 簡易解説編 

詳解編が完成してから検討 

4 テンプレート編 

これから検討 

55% 

0% 

0% 

0% 



ちらっと、成果物イメージ 

1. 詳解編 

1. 概要 

2. 問題点 

1. 事例からみる脅威 

2. メカニズムから見る脅威 

3. 対策 

1. 攻撃から守る対策 

2. 悪用を防ぐ対策 

3. 当事者になった場合の対応 

4. まとめ 

5. 参考資料 
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お願い 

活動にご協力いただける方を引き続き募集しています。 

興味をお持ちの方は第3回ミーティング(5月1日)にぜひお越し下さい。 

 

設定編に盛り込んだ方が良い機器の情報提供お待ちしております。 

(特にメーカーの方、民生用、エンタープライズ共に) 

 

詳解編α版を近日公開予定、フィードバックお願いします。 

 

各組織の観測状況、取り組みヒアリングさせてください。 

(規模の大小問いません) 
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最後に 

問題収束はみなさんと力をあわせて取り組んで行く必要があります。 

上手く収束させていくために協力して行きましょう。 
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適切な問題点の解説 

対策手法・設定例 

対策支援素材 

 現状把握  対策支援  問題収束 

情報収集 ドキュメント整備 

国内外の公開情報 

各組織の取り組み状況 

現場ならではの知見・考察 

各組織での取り組み 

関係者への説明・合意形成 

対策の実装・封じ込め 

etc・・・ 



[参考]DDoS発生の仕組み(UDP-based Amplification Attacks) 
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攻撃者 

①送信元アドレスを標的に詐称した 

リクエストを踏み台に対し大量に送信 

②サイズの増幅されたレスポンスが 

標的システムのアドレスに対し大量に送出 

標的システム 

踏み台 

③ネットワーク帯域が 

占有される(DDoS状態) 

リクエストに対するレスポンスの増幅率が高く、踏み台が多いほど効率的 



[参考]NTP(monlist)の高い増幅率(検証例) 
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Request 234Byte Response 44000Byte 

×200 



[参考]おびただしい数の踏み台 
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レスポンスサイズが最大の44KB(600ホスト分)であることから、 

実際にNTP Reflection DDoSに悪用されていると考えられる。 

アドレスレンジ内にほぼ隙間無くぎっしり 


