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今年の2月に IPA から
「不適切な情報公開」についての注意喚起があり、
確認に SHODAN を勧めたのが話題になりました。確認に SHODAN を勧めたのが話題になりました。



実は SHODAN のような特殊な検索を実は SHODAN のような特殊な検索を
行わなくても「社外秘」が多数見つかります。
ほとんどは記入前の様式など無害なものですがほとんどは記入前の様式など無害なものですが

中には本物の「社外秘」もあり…。



という話ではなくて、
情報セキュリティな話の場じゃ
無いし無いし



本題



連絡先を公開しませんか？



「先生、変なの見つけました！」



情報漏洩を見つけてしまった場合など。



SPが仲介して欲しいxSPが仲介して欲しい
• IP アドレスの利用者を知っているのは

SPxSP。
• 勤務先の重大な情報を漏らしている場合 。勤務先の重大な情報を漏らしている場合…。

– xSPが仲介して利用者に連絡。
– xSPが仲介してくれないので勤務先に連絡。

• xSP契約者が守られるのはどちらか？• xSP契約者が守られるのはどちらか？
• どちらが早く止められるか？早



連絡先が知りたい連絡先が知りたい

• Abuse contact ではないよね。
• Security contact も何か違う。
• ISP は連絡先がわかりにくい• ISP は連絡先がわかりにくい。
※個人の意見です（汗）※個人 意見です（汗）



ISP のありがちなトップページ

問 合わせをクリ クすると問い合わせをクリックすると…



利用者サポートと加入案内になる利用者サポ トと加入案内になる

これが間違っていると主張するつもりはありません。
Abuse / Security がわかりやすいとうれしいけれど。



ISP A の場合ISP A の場合
• 加入相談（トールフリー）に電話。

– 「意図しない情報漏洩を起こしている可能性
がある契約者がいるので知らせられないか」。

– 保留。
個人情報保護担当者へ電話し直すよう指示– 個人情報保護担当者へ電話し直すよう指示。

• かけ直す。かけ直す。

– 詳細を伝える。
– その場で確認、対応を約束。



ISP B の場合ISP B の場合
• 苦情相談 web form から

– 「意図しない情報漏洩を起こしている可能性
がある契約者がいるので知らせられないか」

• 2営業日目にコールバック。
バ が 約者が– ファイルサーバーが見えている契約者がいる。

• 3営業日目にコールバック。3営業日目にコ ルバック。

– プライバシー保護上対応できない。
– それなりの機関からの通報なら….。



通秘 プライバシ コスト通秘・プライバシー・コスト

• 通信の秘密は絶対。
信 無– 通信そのものを見るわけでは無い。

– 検索で見えるものは既に「公知」では？検索で見えるものは既に「公知」では？

• 「知らぬは亭主ばかりなり」。

プライバシ ？• プライバシー？
– 通報を受けての行動もプライバシー侵害か？通報を受けての行動もプライバシ 侵害か？

• コスト？
– …。確実に発生します。
次ページの例に対応するとさらにかかります。
有料オプションサービスかもしれません。



SPの協力が必須の場合xSPの協力が必須の場合
• 動的アドレスでキャッシュされた場合。
• 削除要請には FQDN and/or IP アドレスが
同じであることの確認が必要。同じであることの確認が必要。



仲介機関？仲介機関？

• IPA？
仲介機– いまのところ仲介機関ではないような。

• JPCERT/CC？JPCERT/CC？
– Japan Computer Emergency Response Center.
– Emergency的ではある。
こちらにお願いしている– こちらにお願いしている。



連絡先を公開しませんか？連絡先を公開しませんか？

• プライバシーコンタクトがあった方が良
くありませんか？くありませんか？

• xSPが共通フォーマットで表示してくれるxSPが共通フォ マットで表示してくれる
とうれしい。

• Abuse / Securityもわかりやすく…。
xSPはもちろん 般企業 公共機関も• xSPはもちろん、一般企業、公共機関も。



お前のところはどうなんだ？



※私はこの担当者ではありません※私はこの担当者ではありません。
現在はデザインが変わっています。





連絡先を公開しませんか？連絡先を公開しませんか？

• プライバシーコンタクトがあった方が良
くありませんか？くありませんか？

• xSPが共通フォーマットで表示してくれるxSPが共通フォ マットで表示してくれる
とうれしい。

• Abuse / Securityもわかりやすく…。
xSPはもちろん 企業 公共機関も• xSPはもちろん、企業、公共機関も。


