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Agenda

・世の中でのAPIの使われ方
・ネットワークのAPI対応とは
・事例 (Web/API⼊⼒でルータに設定を投⼊)

・ネットワークのAPI対応のためのソフトウェア設計
・使用したツール (Sinatra,MySQL,ActiveRecord,NETCONF,JavaScript,jQueryなど)

・必要なスキル、課題
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世の中でのAPIの使われ方

Web APIで様々なサービスが連携されている

何ができるのか
複数サービスの連携。サービスを広く使わせる
ex) 自社システムとの連携、3rd Partyとの連携

IT系で伸びている会社は全てAPIを活用している

APIがビジネスの
勝敗を左右する！

クラウドA社 クラウドB社 クラウドC社
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SNSでも・・Facebookの例

</script>

<!-- BEGIN: WP Social Bookmarking Light -->

<script>(function(d, s, id) {

var js, fjs = d.getElementsByTagName(s)[0];

if (d.getElementById(id)) return;

js = d.createElement(s); js.id = id;

js.src = "//connect.facebook.net/ja_JP/sdk.js#xfbml=1&version=v2.0";

fjs.parentNode.insertBefore(js, fjs);

}(document, 'script', 'facebook-jssdk'));</script>

IDCFサイトの「いいね」のJavascript

サイトに の を仕込んで、WebサイトにFacebookのJavascriptを仕込んで、
class=“facebook-icon”とかの属性を作るだけ

今や世界に何十億、何百億というサイトに「いいね」ボタンがある

https://developers.facebook.com/docs/graph-api/reference より引用
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Chatでも・・ Slackの例
Slack自体はただのチャットツール

APIを使った外部プログラムとの様々な
インテグレーション方法が用意されている。

・Roominoと連携したホテル予約、
・Twilio、Watsonと組み合わせた音声⇔テキストチャット
・Microsoft Translatorと連携したリアルタイム翻訳チャット
・Nagiosと連携させたSlackでの監視通知

SlackのAPIは非常にキレイで
使いやすいらしい

会場限り

会場限り
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IoTでも・・IFTTTの例

色々なアプリを組み合わせて
ユーザ独自の使い方を提供
※使われる側のアプリもAPI必須

会場限り
会場限り

会場限り
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APIを介して他システムと連携させることで
エコシステムを生み出している

アプリケーションの世界では
APIなしのサービスというのは考えられない

API/SDK設計を最初から考えて作っている

インフラの世界ではどうか？
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インフラ側でのAPIを使った例

・負荷に応じたサーバのAutoScale

・定期バックアップ（snapshot）
・構成管理、バー ジョン管理
・本番環境と同等の環境を即座に構築

APIというよりスクリプト的なものもありますが。
まぁスクリプトもAPIも同じ用なもの(´・ω・`)

VMの例

×
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インフラ側でのAPIを使った例

企業用ストレージと
クラウドストレージの連携

ストレージの例

オブジェクト
ストレージ

ThridParty
ストレージ

自動同期

CDNOrigin
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ネットワークの連携って・・？？

そもそも要らないのか・・？？

いや、そんなことはない！
ネットワークも自動化とかしたい
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IDCFクラウド(CloudStack)でサポートしているAPI

•Address - アドレスに関するメソッド
• disassociateIpAddress
• associateIpAddress
• listPublicIpAddresses

•Firewall - ファイアーウォールに関するメソッド
• listPortForwardingRules
• updatePortForwardingRule
• createPortForwardingRule
• deletePortForwardingRule
• createFirewallRule
• deleteFirewallRule
• listFirewallRules
• createEgressFirewallRule
• deleteEgressFirewallRule
• listEgressFirewallRules

•Load Balancer - ロードバランサーに関するメソッド
• assignToLoadBalancerRule
• removeFromLoadBalancerRule
• createLoadBalancerRule
• createLBStickinessPolicy
• deleteLoadBalancerRule
• deleteLBStickinessPolicy
• listLoadBalancerRules
• listLBStickinessPolicies
• listLoadBalancerRuleInstances
• updateLoadBalancerRule

•NAT - NATに関するメソッド
• enableStaticNat

•VPN - VPNに関するメソッド
• createRemoteAccessVpn
• deleteRemoteAccessVpn
• listRemoteAccessVpns
• removeVpnUser
• addVpnUser
• listVpnUsers

FWとかLBとかはそこそこある。
（どちらかというとサーバより）

L2/L3周りはAPIがあんまりないヾ( ﾟДﾟ)ﾉ゛
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ネットワークの自動化は何故進まないのか
• 台数がサーバほど多くない
• ネットワークは「組み合わせ」て使うものなので、

汎用スクリプト化しづらい
• OSが多岐にわたる
• 標準的な外部APIがない
• 手作業でも何とかなる。あるいは手作業の方が早い。
• 何となく手作業の方が安心。
• 何故かプログラミングのできるネットワークエンジニ

アが少ない
• 今さら勉強するの面倒くさい

etc、etc、etc・・
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やったろう！

でもネットワークのAPI、
ネットワークの連携で

何ができるんだ？
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もしもネットワークが自動化できたら・・？

ThirdParty
事業者

User A

クラウド事業者A クラウド事業者B

クラウドを跨いで、
ユーザ毎のPrivate Networkを
OnDemandで
作れたりするかも

The Internet
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例えば・・開発環境の場合

ThirdParty
事業者

User A

クラウド事業者A クラウド事業者B

Docker Hub

Enterprise
CIツール Github

enterprise

オブジェクト
ストレージ

環境毎に仮想ネットワークを作成

顧客データ

クラウドを跨いで、
環境毎のPrivate Networkを
OnDemandで
作れたりするかも

コードや顧客データは自社で
機密な情報は自社で

マシンスペックはクラウドで
でかいデータもクラウドへ

The Internet
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スマホ、IoT向けの専用仮想ネットワーク

ThirdParty
事業者

クラウド事業者A クラウド事業者B

SoftwareVPNとか
SDNとか

クラウドを跨いで、
アプリ毎のPrivate Networkを
OnDemandで
作れたりするかも

オブジェクト
ストレージ

The Internet
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スマホ、IoT向けの専用仮想ネットワーク

ThirdParty
事業者

クラウド事業者A クラウド事業者B

SoftwareVPNとか
SDNとか（＝不特定多数）ではなくInternet（＝不特定多数）ではなく

Vritual Private Network（＝特定多数）のネットワーク

オブジェクト
ストレージ

The Internet
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こんなのもアリ？ Peeringの自動化
UserA:192.0.2.1 UserB:192.0.2.2

UserBに対してpeering依頼
UserAからのpeering招待メール

承諾

IXのPortal

UserAルータに
UserB向けのpeering設定

UserBルータに
UserA向けのpeering設定

Peering設定もIX事業者にお任せすることもできる？？
※セキュリティの話や大人の話は目をつぶります。

peer開通
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ネットワークでも自動化の世界、
色々なモノが連携する世界

を創っていけたら面白そう！！
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他にどんなところに使えるのか

ルーチン的な業務、人⼒が面倒な
業務も自動化(効率化)できるのでは

必ずしもAPI使えば良いというわけではないが、
自動化したいものは沢山ある

構築作業 監視登録 資産登録 稼働登録

API

最低限の⼊⼒
同じ情報は2度⼊れない 確認
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妄想が膨らみすぎたので一旦整理

• ネットワーク機器に対してのAPI

� CLI/GUIでも設定できるが、APIを用いてProgrammableに
設定し易くするもの

• 事業者等のネットワークサービスに対してのAPI

� IaaS等のクラウドネットワークをエンドユーザがAPIを
用いて設定すること

� ex) AWSのCreateVpc、AcceptVpcPeeringConnection とか

そもそもネットワークのAPIって何？

前者はメーカが作るもの、後者は事業者が作るもの
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妄想が膨らみすぎたので一旦整理

• SDN

• 物理ネットワークの上に仮想ネットワークを作ること
• NFV

• x86サーバ上でNW機能を実装すること
• ホワイトボックス

• HWとSWを分離したスイッチ
• Ansible/Chefとかの構成管理ツールを使って管理

• 数百台のスイッチをまとめて自動構築（ZTP）
• 設定作業の自動化（AutoProvisioning）

そもそも自動化って何？Software使うこと？？

今回はこれがメイン※SDNやNFVもAutoProvisionigをし易くするものではあるが、
ここでは別ものとして定義



2222

（C） IDC Frontier Inc. All Rights Reserved.

自動化、AutoProvisioningとは

作業をプログラム化すること

手順を漏れなく、ロジック化すること
曖昧さは受け⼊れられない。厳格さが必要

（とはいえ、個別対応ができる柔軟さも重要）
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自動化をするための準備
1. 作業手順の標準化

– 構成の標準化
– ポリシーの統一化
– Configの機械的な生成

2. ツールによる設定の簡素化
– library等の各種ツール
– メーカ、機種、Version等の相違を吸収

3. API化
– パラメータをhttpで⼊⼒し設定を投⼊
– JSON等で変数渡せるようなAPIも必要

4. 他システムとの連携
– アカウント情報との連携
– 認証、課⾦
– ユーザ向けAPIの統合

標準化なくして自動化なし ﾟ ﾟ ゞ標準化なくして自動化なし( ﾟДﾟ)ゞ
イレギュラーなもの曖昧なものは
Code化しづらい

化Job化
Workerでのスケジューリング

Bash、NetConf、APIなどでの設定
libraryがあると嬉しい

各動作とAPIを関連づける
Rubyでもpythonでもphpでも何でも良い
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作業のプログラム化
クライアント

HTTP
Rest API

Sinatra
DB

Jobs Setting devices

Job登録

Workers

ルーター

Worker

Netconf

Worker

Netconf
Worker

Netconf

未実⾏
Job確認

設定反映

人がやっていた部分を
ロジック化して、プログラム
に落とし込んでいく。

MySQL

Ruby

命令は命令はAPI

情報はDB

ここら辺のプロビツール
は結構あると思う
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連携のイメージ
ユーザ

IDS/IPS

API

DB 課⾦

CRM

DB

RouterFW/LB/WAF

API

コロケーション
外部キャリア回線

申込書

CLI

IDCFポータル GUI/API

CAS
認証
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連携のイメージ

Webサーバ

構成管理

Webサーバ
Job登録
構成管理

ユーザ

IDS/IPS

API

API

DB

DB

課⾦

CRM

DB

RouterFW/LB/WAF

WebUI

API

コロケーション
外部キャリア回線

申込書 IDCFポータル GUI/API

CAS
認証

ユーザポータルと
連携させれば

自動設定が可能
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連携のイメージ

Webサーバ

構成管理

Webサーバ
Job登録
構成管理

ユーザ

IDCFポータル

IDS/IPS

GUI/API

API

API

DB

DB

課⾦

CRM

DB

RouterFW/LB/WAF

WebUI

API

コロケーション
外部キャリア回線

申込書

Network Controller

的なものを作る
Network Controller

的なものを作る

ユーザがOnDemandで設定するものと
開通担当者が設定するものがあるの

がちょっと大変

CAS
認証
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ということで作ってみました。
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使ったツール

・Sinatra

・Flask

・Django

言語

・Ruby

・Python

・Go

・PHP

・Bash

DB

・MySQL

・ActiveRecord

・MongoDB

・Drizzle

・MariaDB

・Percona

・Redis

Webフレームワーク
構成管理

プロビツール

・Ansible

・Puppet

・Chef

・Fabric

Job管理

・RabbitMQ

・Celery

・rundec

・cron

・(Bash)

・(MySQL)

Webサーバ

・Apache

・Nginx

・Webrick

・
・
・ ・

・
・
・
・

・Web UI

O/Rマッピング

・Rack

・WSGI

・PSGI

・Netconf

・Bash

・API

・JavaScript

・jQuery

・Ajax

※推奨というわけではないです。極論ツールは何でも良いと思います。
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API設計

Method API Path Argument 返り値

新規レコード追加

VPN設定

設定対象VRFの情報取得

削除対象IFの情報取得

レコード削除

VPN設定削除

最新レコード10件分をJSON形式で取得

各機能毎にAPIとClass/Methodを用意

会場限り
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Rest APIのあれこれ

APIは⾒易さも重要。表記方法もできれば統一してほしいな
非常に難しいでしょうが。。

スパイナルケース
spinal-case

スネークケース
snake-case

キャメルケース
camel-case

ドット
dot

つなぎかた -（ハイフン） _（アンダースコア） 大文字 ドット

例 /v1/idcf-inoue /v1/idcf_inoue /v1/idcfInoue /v1/idcf.inoue

主な採用企業 Google, LikedIn

Facebook

Twitter

Instagram

slack

YouTube

CloudStack

OpenStack

Facebook？

その他 SEO的には良いら
しい

最近のはやり？ JavaScript、jQuery、
Rubyはこれが多い

あんまり⾒ない

複数の単語をつなげるのもいくつか表記方法がある。
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コード設計

-- network-automation

|

|-- <= Controller

|

|-- <= DB設定

|

|-- <=設定追加

| 

|-- <=設定削除

|

|-- <= IF設定情報取得

|

|-- <= VRF設定情報取得

|

`-- views

|

|-- <=トップ画面(情報一覧)

|

|-- <=設定追加WebUI

|

|-- <=設定削除WebUI

|

|-- <=レイアウト設定

各ファイルの構造と役割

Class/Method単位で
ファイル化した

やり方は人それぞれ会場限り

会場限り
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UI設計

実はここが一番大変。。

一覧情報取得（Topページ）

設定追加

設定削除
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API操作イメージ
JSON形式での情報取得

POSTでのレコード追加

ルータへの設定投⼊会場限り
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UIイメージ
1. 情報抽出

2. 設定追加

3. 設定削除

全文検索で対象情報の
容易な抽出が可能
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1. 情報抽出

2. 設定追加

3. 設定削除

既存回線情報を⾒せて、
誤⼊⼒を抑制する

スタティックルート Next Hop

192.168.10.0/24 192.168.1.100

UIイメージ
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1. 情報抽出

2. 設定追加

3. 設定削除

削除対象IFの利用状況を表⽰する
ことで、誤⼊⼒を抑制する

UIイメージ
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プログラミング未経験者でも
何とか作れたヾ(￣∇￣=ﾉ
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苦労したところ、自動化普及のために
• ⼊⼒IFの統一化、標準化

� Bash expectを駆使、ある意味汎用的？？
� Netconf RPCベース、XMLでの表記
� SOAP API 廃れつつある 複雑な⼊出⼒には向く？
� Rest API 最近のデファクト URLがリソースに対応

• libraryの充実化、sample codeの充実化
� 製品側でNetconfサポート、とかあっても意味ないです。
� 使われるための仕組があってなんぼです。

• ネットワークエンジニアでのSoftwareのエコシステム
� メーカ側がPlugin、libraryとか作ってもユーザ側の方でも

回していかないと普及しない。
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Githubとかにある主要なlibrary

Juniper
https://github.com/Juniper/net-netconf

https://github.com/Juniper/netconf-perl

https://github.com/Juniper/netconf-java

https://github.com/Juniper/netconf-php

https://github.com/leopoul/ncclient

Cisco
https://github.com/jtimberman/ruby-cisco

https://github.com/nickpegg/ciscolib

Brocade
https://github.com/brocade/ncclient

https://github.com/brocade/brocade （OpenStack Plugin）
https://github.com/BRCDcomm/BVC （VyattaController ）
https://github.com/zapman449/brocade_switchshow_aliases （Fiber switches）

Alaxala
https://github.com/sumikawa/netconf

標準 （全スイッチを共通で設定できる ）があるのが理想ですが、、標準API（全スイッチを共通で設定できるAPI）があるのが理想ですが、、
色々と難しいと思いますので、せめてメーカからの正式なlibraryが欲しい

Cumulus
https://github.com/CumulusNetworks/cumulus-linux-ansible-modules

https://github.com/CumulusNetworks/cumulus-linux-chef-modules

https://github.com/CumulusNetworks/net-next

https://github.com/CumulusNetworks/quagga

https://github.com/CumulusNetworks/cumulus-cl-interfaces-puppet
https://github.com/OpenRTMFP/Cumulus （MonaServer使ったSW）
https://github.com/cotdsa/cumulus

http://cumulusnetworks.com/blog/cumulus-linux-2/

プロジェクト名(アカウント名)は
早めに登録した方が良いです....φ(・ω・｀ )
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OpenStack Plugin（SDN）は各社競って開発していますが、
Underlay機器側も頑張って下さい！！

OpenStack Plugin

開発エンジニアの人がその気になれば
多分すぐに作れると思います。

性能・機能は横並び性能・機能は横並び
「使われ易さ」が重要
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TOPICSと苦労話
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Ruby for JunosでのNetconfの設定
Netconfもツライところがあります。
素のXML形式の記述はちょっと面倒。Junosは”show configuration | display xml”が便利！！
Rubyだとハイフンは正規表現になるのでsendメソッド使う必要がある
RPC難しい。プログラムがlockから抜けないときがあったり。。
やっぱりRestAPIが一番良いです（特に素人向けには）

interfaces {

”interface” {

unit ”vlan” {

description NPVN00615:70000000615:inoue0615;

vlan-id 15;

family inet {

filter {

input 1G;

}

address 192.168.15.253/24 {

vrrp-group 163 {

virtual-address 192.168.15.254;

priority 150;

}

}

}

}

}

}

Junos ConfigXML形式
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Ruby for JunosでのNetconfの情報確認
show関連の情報もxml形式なので、そのままだと⾒きれない。。

show interfaces xe-2/0/0.111 detailの結果 3スクロール。。
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BIG-IPのRest API（Ver11.5以上）

$ curl -sk -H "Authorization: Basic xxxxxxxxxxxxxx" https://x.x.x.x/mgmt/tm/ltm/node -H 'Content-Type: application/json' -X POST 

-d '{"address": "192.168.0.1","description": "testdescription","name": "testname"}' 

{"kind":"tm:ltm:node:nodestate","name":"testname","fullPath":"testname","generation":36,"selfLink":"https://localhost/mgmt/t

m/ltm/node/testname?ver=11.5.1","address":"192.168.0.1","connectionLimit":0,"description":"testdescription","dynamicRatio":

1,"logging":"disabled","monitor":"default","rateLimit":"disabled","ratio":1,"session":"monitor-enabled","state":"checking"}[

Node追加

Poolへのmember追加
$ curl -sk -H "Authorization: Basic xxxxxxxxxxxxxx" https://x.x.x.x/mgmt/tm/ltm/pool/~Common~pool_loganalyzer/members -H 

'Content-Type: application/json' -X POST -d '{"name": "testname:514"}' 

{"kind":"tm:ltm:pool:members:membersstate","name":"testname:514","fullPath":"testname:514","generation":38,"selfLink":"htt

ps://localhost/mgmt/tm/ltm/pool/~Common~pool_loganalyzer/members/testname:514?ver=11.5.1"}

設定のSync

$ curl -sk -H "Authorization: Basic xxxxxxxxxxxxxx" https://x.x.x.x/mgmt/tm/ltm/pool/~Common~pool_loganalyzer/members -H 

'Content-Type: application/json' -X POST -d '{"name": "testname:514"}' 

{"kind":"tm:ltm:pool:members:membersstate","name":"testname:514","fullPath":"testname:514","generation":38,"selfLink":"htt

ps://localhost/mgmt/tm/ltm/pool/~Common~pool_loganalyzer/members/testname:514?ver=11.5.1"}
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便利だったlibrary

Ruby NetAddr Package

ブロードキャストアドレスやゲートウェイアドレス（末尾アドレス）を
ゼロから記述することは以外と難しい。

例えば、192.168.1.0/24という⼊⼒値から、192.168.1.254というゲートウェイアドレスを
IPAddrクラスだけで記述しようと意外と面倒。

NetAddrというlibraryがあって、これが便利だった。
https://rubygems.org/gems/netaddr/versions/1.5.0

http://www.rubydoc.info/gems/netaddr/1.5.0/NetAddr

netaddr1 = NetAddr::CIDR.create('192.168.1.0/24')

# broadcastアドレスを算出
bc_address = netaddr1.last

# 数値化して1引く
gateway_int = NetAddr::CIDR.create(bc_address).to_i - 1
# その数値をアドレス表記に戻す
gateway = NetAddr.i_to_ip(gateway_int)

# /24部分だけを抽出
netmask = netaddr1.netmask

p bc_address

# => "192.168.1.255"

p gateway

# => "192.168.1.254"

p gateway + netmask

# => 192.168.1.254/24

右の他にもARPA形式出⼒やrange指定、
IPv6対応など、色々便利なメソッドがある。



4747

（C） IDC Frontier Inc. All Rights Reserved.

参考にしたもの、頼ったもの、すがったもの

• ドットインストール
http://dotinstall.com/

• 書籍
ruby、API関連の本

• 近くのソフトウェアエンジニア

• 気合！！
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今回触れていない色々な課題
• IPアドレス表記じゃないものが⼊⼒されたら？
• ロジック的におかしいものが⼊⼒されたら？
• ユーザにどういう形でエラーを返す？
• 処理が途中で終わってしまった場合にはどうやってrollbackする？
• 操作履歴のログはどこでどうやってとる？
• 対象の機器がメンテ中だったり障害の場合はどうする？
• システムの冗⻑化/DRはどうする？データ保全は？
• 機器⼊れ替えるときにコードはどうやってメンテする？
• 世代管理、テスト、CI(Continuous Integration)

• 誰が引き継ぐ？

ソフトウェア開発は終わりがない・・
想定外のエラーをどこまで想定するか
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まとめ
色々大変ですが、

「ネットワークが連携」する世界ってどうですか？
作業が自動化(セルフ化)できたらどうですか？

ネットワークがアプリケーションのように扱えたら
どうですか？

きっとサービスの幅が広がっていく
きっとセキュリティ高まる

きっと安定したネットワークが提供できる
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まとめ

色々な英知が掛け合わさって
新しいモノが生まれてくる

それがインターネット

一人・一社でネットワークは創れない
つないでナンボです

Network × SoftwareでNext Internetが
生まれるかも！！
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申し遅れましたが、自己紹介

http://qiita.com/inoueissei

https://github.com/inoueissei

https://www.facebook.com/inoue.issei

https://twitter.com/inoueissei

株式会社IDCフロンティア
技術開発本部 R&D室
井上 一清

情報発信苦手ですが、これから頑張っていきたいと思います。



5252

（C） IDC Frontier Inc. All Rights Reserved.

ご清聴ありがとうございました！！
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未来をささえる、Your Innovative Partner
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