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アジェンダ

 Zabbix & Ansibleを使ったサーバ脆弱性対応

 Ansible 2.0で実装されたNetwork module

 Network機器管理の未来を考えてみる
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はじめに

近年、Heartbleedなどの危険度の高い

脆弱性が話題となり関心も高くなってきました。

名前 発生日 システム CVE

Heartbleed 2014/4/7 OpenSSL CVE-2014-0160

CCS Injection 2014/6/5 OpenSSL CVE-2014-0224

ShellShock 2014/9/24 Bash CVE-2014-6271

POODLE 2014/10/14 SSLv3.0 CVE-2014-3566

Grinch 2014/12/17 Linux kernel CVE-2014-9322

FREAK 2015/1/8 SSL/TLS CVE-2015-0204

GHOST 2015/1/28 glibc CVE-2015-0235

Logjam 2015/5/13 SSL/TLS CVE-2015-1716

VENOM 2015/5/13 QEMU CVE-2015-3456

CacheBleed 2016/3/1 SSL/TLS CVE-2016-0702

DROWN 2016/3/1 SSL/TLS CVE-2016-0800

ImageTragick 2016/5/3 ImageMagick CVE-2016-3714
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動画・ライブ配信

オンラインゲーム

弊社でも仮想化やクラウド利用で大量のサーバが有り
対応にかかるコストが馬鹿にならなくなってきたので
可能な限り自動化できる仕組みを考えてみました

その他サービス群

BigData基盤
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Zabbix & Ansibleで作るRPM管理の仕組み

ZABBIX Server

CentOS

ZABBIX Agent

監視データ収集
Item : system.sw.packages[openssl,rpm,full]

値 : [rpm] openssl-1.0.1e-42.el6_7.4.x86_64

値を正規表現でRPMバージョンを評価

バージョンに問題あるとアクションを実行
・ホスト・パッケージ情報を渡す
・PlayBookを実行

Zabbixから受け取った情報を元に
• yum moduleでアップデートを実行 管理者

問題のないバージョンを指定
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Zabbixでのバージョン情報
アイテム設定

バージョン情報



6

JANOGということで、

ネットワーク機器でも同じようなことが

出来ないか考えてみました
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Ansible

今年１月にAnsible 2.0がリリースされました。

RedHatから下記のようなリリース情報が出ました
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Ansible2.0で対応した機器一覧

対応機器

・A10

・Citrix

・Cumulus

・Arista EOS

・F5

・Cisco IOS,IOSXR,NXOS

・Juniper JUNOS
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Cisco IOSのbinを変更してみる

Ansible Version: Ansible 2.0.2.0

機器：Cisco Catalyst 2960C-12PC-L Switch

OS：IOS Version 12.2(55)EX3
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Play book

※書き方の注意として基本的にAnsibleを実行している環境で実行します
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実行結果
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実行結果
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IOSをAnsibleから触ってみて

• Ansibleの仕様的に仕方がないが初期設定では使え
ない

• ファームウェアアップデート可能な事はわかった

• moduleを使うととりあえずIOSのコマンド全てが
利用できる

• ネットワーク機器moduleのAnsibleドキュメント
は間違いが多いので自分で触ってみないとわから
ない部分が多い

• VLAN追加などの、設定変更での活用が望ましい
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Zabbix & Ansibleで作る未来

ZABBIX Server

CentOS

ZABBIX Agent

監視データ収集
• OS側： RPMなどのバージョン
• NW機器：ファームウェアバージョン

値を正規表現でバージョンを評価

バージョンに問題あるとアクションを実行
・ホスト・パッケージ情報を渡す
・PlayBookを実行

Zabbixから受け取った情報を元に
• アップデートを実行
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まとめ

• 今回は、脆弱性対応のための脆弱性アップ
デートをクローズアップしましたが、Zabbix
のアラートを基点に設定変更なども可能なの
である程度自動での障害対応が可能ではない
かと思います

• Ansibleは、マルチベンダーで利用している環
境で力を発揮すると思いました



Thank You!!
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