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P2PP2Pトラフィックトラフィック
Port Hopping

Peer間でPort番号を任意に変更して通信を行う
暗号化通信

Router/Firewallでは検知できない

？

？
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P2PP2Pトラフィックの特徴トラフィックの特徴

特定のデータパターン
コントロールパケットに特定文字列（HEX）が含まれる

特定のトラフィックパターン
コントロールトラフィックが特定のトラフィックパターンを持っている

IPaaaabbbbaaaabbbb

IP

暗号化暗号化 IP

暗号化暗号化IP

暗号化暗号化 IP

暗号化暗号化IP
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P2PP2Pトラフィック検知方法トラフィック検知方法

Signature Pattern matching
ペイロード部分までLookupして、特定データパター
ンとマッチング

Traffic Pattern matching
特定のPacket長での連続したやり取りをLookup
して、トラフィックパターンをマッチング

Proving
Endユーザに対して、P2P lookupをかける
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P2PP2Pトラフィック制御装置トラフィック制御装置

P2Pトラフィック制御装置により、P2Pを検知
して制御を行う

P2PP2P制御装置制御装置

detectdetect！！
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インライン型インライン型P2PP2P検知装置検知装置
L7SW

H/W
ベンダ

Ellacoya、P-Cube、Allot、・・・・・
インライン型
トラフィックを検知

Signature Pattern matching
Traffic Pattern matching

制御
Rate-Limit

Performance
H/W Capacity
～2004年：1Gbps
2004年末～：10Gbps
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L7SWL7SW

L7SWL7SW

アクセスアクセス

ISP1ISP1

ISP3ISP3

ISP2ISP2

L7SWL7SW

L7SWL7SW

L7SWL7SW

L7SWL7SW

L7SWL7SW

L7SWL7SW

L7SWL7SW

L7SWL7SW

L7SWL7SW

EdgeEdge AggregateAggregate PeeringPeering

Detect  & Control Detect  & Control Detect  & Control



Copyright(c)2003 Network Value Components Ltd.All Rights Reserved.Copyright(c)2003 Network Value Components Ltd.All Rights Reserved.

アウトライン型アウトライン型P2PP2P検知装置検知装置
IDS
アプライアンス
ベンダ

ARA Networks、・・・・・
アウトライン型
トラフィック検知

Signature Pattern matching
Traffic Pattern matching
Proving

制御
TCP RST

Performance
CPU capacity
2004年～：over 1Gbps
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IDSIDS
Detect
光TAPよりMonitor  

Control
バックドアよりTCP RST

TX RX

光TAP

IDSIDS

Inside P2P 
Users

Outside P2P 
Users

TCPTCP RSTRST

Detect

Control
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L7SWL7SWととIDSIDSのトラフィック制御の違いのトラフィック制御の違い

Control
L7SWL7SW
ユーザ単位の制御が可能ユーザトラフィック公平化ユーザ単位の制御が可能ユーザトラフィック公平化

回線単位の制御が可能回線単位の制御が可能

IDSIDS
回線単位の制御が可能回線単位の制御が可能

P2P

Other Traffic

P2P

Other Traffic
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P2PP2Pトラフィック制御レポートトラフィック制御レポート

Policy 
applied
to P2P

at 45Mbps
P2P policy 

changed
to 32Mbps

P2P
baseline

Established
100Mbps

P2P Policy 
removed, reverts
to previous levels

No customer complaint calls related to Ellacoya trial

Ensuring Fairness with Ellacoya


