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1.1　　　　NSP-SEC-JPとはとはとはとは？？？？

•NSP-SECののののSub-communityとしてとしてとしてとして立上立上立上立上げげげげ
（（（（NSP-SECとととと連携連携連携連携））））

•MLののののメンバメンバメンバメンバはははは、、、、ISP/ICP及及及及びびびびベンダベンダベンダベンダののののセキュリティセキュリティセキュリティセキュリティ
関連関連関連関連オペレータオペレータオペレータオペレータのののの有志有志有志有志でででで構成構成構成構成

•非公開非公開非公開非公開（（（（confidential情報交換情報交換情報交換情報交換もももも有有有有））））

•リアルタイムリアルタイムリアルタイムリアルタイムでのでのでのでのセキュリティインシデントセキュリティインシデントセキュリティインシデントセキュリティインシデント対応対応対応対応ML

•セキュリティセキュリティセキュリティセキュリティにににに関関関関するするするする啓蒙活動啓蒙活動啓蒙活動啓蒙活動もももも考慮考慮考慮考慮
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1.2　　　　NSP-SEC-JPのののの現状現状現状現状

<参加人数参加人数参加人数参加人数> ＃＃＃＃2005/7/1現在現在現在現在

　　　　ISP 17名名名名（（（（倍倍倍倍くらいにはくらいにはくらいにはくらいには増増増増えるといいなえるといいなえるといいなえるといいな…））））

　　　　Vender 3名名名名（（（（日本日本日本日本ののののベンダベンダベンダベンダさんもさんもさんもさんも…））））

　　　　Team Cymru 1名名名名（（（（英語英語英語英語はちょっとはちょっとはちょっとはちょっと…））））

ｘｘｘｘｘｘｘｘSPSPののののセキュリティオペレータセキュリティオペレータセキュリティオペレータセキュリティオペレータ募集中募集中募集中募集中！！！！！！！！ののののセキュリティオペレータセキュリティオペレータセキュリティオペレータセキュリティオペレータ募集中募集中募集中募集中！！！！！！！！

<他組織他組織他組織他組織とのとのとのとの連携連携連携連携>

–NSP-SECとの連携

–Team Cymruとの連携

–JPCERT/CCさん等と連携模索中

–ベンダ（脆弱性情報の共有等）
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1.3　　　　Team Cymruとのとのとのとの連携連携連携連携

•個別個別個別個別インシデントインシデントインシデントインシデント毎毎毎毎ののののセキュリティレポートセキュリティレポートセキュリティレポートセキュリティレポート

各種各種各種各種ウィルスウィルスウィルスウィルス・・・・ワームワームワームワーム毎毎毎毎のののの感染感染感染感染ホストホストホストホスト情報情報情報情報

DDoSコントロールサーバコントロールサーバコントロールサーバコントロールサーバのののの情報情報情報情報

SPAMホストホストホストホストのののの情報情報情報情報

•Documentのののの日本語化日本語化日本語化日本語化

最近最近最近最近、、、、あまりあまりあまりあまり出来出来出来出来てませんてませんてませんてません…。。。。

•Bogon route-server

–アジアアジアアジアアジアでででで初初初初ののののbogon route-serverをををを日本日本日本日本にににに立上立上立上立上げげげげ

FYI:FYI:FYI:FYI:FYI:FYI:FYI:FYI:

7/47/47/47/47/47/47/47/4からからからからからからからからTeam Team Team Team Team Team Team Team CymruCymruCymruCymruCymruCymruCymruCymruがががが会社会社会社会社としてとしてとしてとして再再再再スタートスタートスタートスタート！！！！！！！！がががが会社会社会社会社としてとしてとしてとして再再再再スタートスタートスタートスタート！！！！！！！！



8
NSP-SEC/NSP-SEC-JP

1.3.1　　　　bogonルートサーバルートサーバルートサーバルートサーバ

• アジアアジアアジアアジアでででで初初初初のののの bogon route-server をををを東京東京東京東京にににに設置設置設置設置

–　世界で5台目

–　http://www.cymru.com/BGP/bogon-rs.html.jis

• bogonな最新の経路をBGPで配信するプロジェクト

–　　　　bogonルートルートルートルート情報情報情報情報がががが何何何何かをかをかをかを経路情報経路情報経路情報経路情報をををを見見見見てててて即座即座即座即座にににに確認可能確認可能確認可能確認可能

–　　　　AS65333（（（（全全全全てててて共通共通共通共通）、）、）、）、community = 65333:888

–　　　　様様様様々々々々なななな用途用途用途用途にににに利用可能利用可能利用可能利用可能
– community ででででマッチマッチマッチマッチさせてさせてさせてさせて、、、、next-hop をををを null0にににに向向向向けるけるけるける

– filteringのののの元情報元情報元情報元情報としてとしてとしてとして利用利用利用利用するするするする

PeerPeerのののの方法方法方法方法についてはについてはについてはについては、、、、別途別途別途別途アナウンスアナウンスアナウンスアナウンスしますしますしますします！！！！のののの方法方法方法方法についてはについてはについてはについては、、、、別途別途別途別途アナウンスアナウンスアナウンスアナウンスしますしますしますします！！！！
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1.3.2　　　　セキュリティレポートセキュリティレポートセキュリティレポートセキュリティレポート
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日本の感染AS数ウィルス

� JPNICJPNICJPNICJPNICによるによるによるによる割割割割りりりり当当当当ててててASASASAS数数数数：：：：494494494494（（（（2004/062004/062004/062004/06））））、、、、552(2005/1)552(2005/1)552(2005/1)552(2005/1)、、、、543543543543（（（（2005/72005/72005/72005/7））））

� ASASASAS感染率感染率感染率感染率はははは日本日本日本日本のののの全全全全ASASASASからのからのからのからの割合割合割合割合
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• 経路情報経路情報経路情報経路情報をををを利用利用利用利用したしたしたした Ingress Filter のののの手法手法手法手法

–unicast Reverse Path Forwarding

• 利点利点利点利点

–経路情報の変化に応じて動的に対応可能

–トポロジーの変化などに応じた、静的な設定の整合性を保つ必要がない

• 欠点欠点欠点欠点

–経路制御の変更時に注意が必要

•RFC3704（（（（BCP84））））

– Ingress Filtering for Multi-homed Networks

•RPF（（（（Reverse Path Forwarding））））

–1. Strict Reverse Path Forwarding

–2. Feasible Reverse Path Forwarding

–3. Loose Reverse Path Forwarding

1.4　　　　uRPFをををを日本日本日本日本でででで真面目真面目真面目真面目にやろうにやろうにやろうにやろう

　　　　　　　　ベンダベンダベンダベンダのののの皆様皆様皆様皆様、、、、実装実装実装実装ベンダベンダベンダベンダのののの皆様皆様皆様皆様、、、、実装実装実装実装
よろしくおよろしくおよろしくおよろしくお願願願願いしますいしますいしますいしますよろしくおよろしくおよろしくおよろしくお願願願願いしますいしますいしますいします
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1.5　　　　今後今後今後今後のののの活動予定活動予定活動予定活動予定

•セキュリティセキュリティセキュリティセキュリティ情報情報情報情報のののの収集収集収集収集

–自前での監視機器の設置

•他組織他組織他組織他組織（（（（JPCERT/CC等等等等））））とのとのとのとの連携連携連携連携

•セキュリティセキュリティセキュリティセキュリティDocumentのののの和訳和訳和訳和訳

•iNOC-DBAののののサポートサポートサポートサポート
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2. Security Trend
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2.1　　　　パケットタイプパケットタイプパケットタイプパケットタイプ別別別別トレンドトレンドトレンドトレンド

Darknet手法手法手法手法によるによるによるによる不正不正不正不正パケットモニタリングデータパケットモニタリングデータパケットモニタリングデータパケットモニタリングデータ
からからからから以下以下以下以下のののの項目毎項目毎項目毎項目毎のののの傾向把握傾向把握傾向把握傾向把握

–TCPポート別

–UDPポート別

–Warmトラフィック



14
NSP-SEC/NSP-SEC-JP

2.1.1　　　　TCP Port別別別別

・・・・・・・・Port1433Port1433Port1433Port1433Port1433Port1433Port1433Port1433：：：：：：：：MS SQLMS SQLMS SQLMS SQLMS SQLMS SQLMS SQLMS SQLサーバサーバサーバサーバのののの脆弱性脆弱性脆弱性脆弱性へのへのへのへのアクセスアクセスアクセスアクセスサーバサーバサーバサーバのののの脆弱性脆弱性脆弱性脆弱性へのへのへのへのアクセスアクセスアクセスアクセス

１１１１週間週間週間週間ののののトップトップトップトップ20 TCP20 TCP20 TCP20 TCPポートポートポートポート分布分布分布分布
（（（（2005/2005/2005/2005/7/37/37/37/3----9999））））

１１１１週間週間週間週間ののののトップトップトップトップ１１１１週間週間週間週間ののののトップトップトップトップ20 TCP20 TCP20 TCP20 TCP20 TCP20 TCP20 TCP20 TCPポートポートポートポート分布分布分布分布ポートポートポートポート分布分布分布分布
（（（（（（（（2005/2005/2005/2005/2005/2005/2005/2005/7/37/37/37/37/37/37/37/3--------99999999））））））））
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2.1.2　　　　UDP Port別別別別

•• Port137Port137Port137Port137Port137Port137Port137Port137：：：：：：：：NBTNBTNBTNBTNBTNBTNBTNBTへのへのへのへのアクセスアクセスアクセスアクセス（（（（へのへのへのへのアクセスアクセスアクセスアクセス（（（（BlasterBlasterBlasterBlasterBlasterBlasterBlasterBlaster等等等等でのでのでのでのアクセスアクセスアクセスアクセス、、、、等等等等でのでのでのでのアクセスアクセスアクセスアクセス、、、、SignatureSignatureSignatureSignatureSignatureSignatureSignatureSignatureははははバラバラバラバラバラバラバラバラ））））ははははバラバラバラバラバラバラバラバラ））））

•• Port1026Port1026Port1026Port1026Port1026Port1026Port1026Port1026：：：：：：：：MessengerMessengerMessengerMessengerMessengerMessengerMessengerMessengerへのへのへのへのアクセスアクセスアクセスアクセス（（（（へのへのへのへのアクセスアクセスアクセスアクセス（（（（Messenger SPAMMessenger SPAMMessenger SPAMMessenger SPAMMessenger SPAMMessenger SPAMMessenger SPAMMessenger SPAM、、、、バッファオーバーランバッファオーバーランバッファオーバーランバッファオーバーラン））））、、、、バッファオーバーランバッファオーバーランバッファオーバーランバッファオーバーラン））））

•• Port1434Port1434Port1434Port1434Port1434Port1434Port1434Port1434：：：：：：：：SlammerSlammerSlammerSlammerSlammerSlammerSlammerSlammerがいまだにがいまだにがいまだにがいまだに収束収束収束収束していないしていないしていないしていないがいまだにがいまだにがいまだにがいまだに収束収束収束収束していないしていないしていないしていない

１１１１週間週間週間週間ののののトップトップトップトップ20 UDP20 UDP20 UDP20 UDPポートポートポートポート分布分布分布分布
(2005/(2005/(2005/(2005/7/37/37/37/3----9999))))

１１１１週間週間週間週間ののののトップトップトップトップ１１１１週間週間週間週間ののののトップトップトップトップ20 UDP20 UDP20 UDP20 UDP20 UDP20 UDP20 UDP20 UDPポートポートポートポート分布分布分布分布ポートポートポートポート分布分布分布分布
(2005/(2005/(2005/(2005/(2005/(2005/(2005/(2005/7/37/37/37/37/37/37/37/3--------99999999))))))))
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2.1.3　　　　Wormトラフィックトラフィックトラフィックトラフィック

W32/Sasser-A

Deloder.A

SQL Slammer

Doomjuice

Dabber.A

１１１１週間週間週間週間ののののトップトップトップトップワークワークワークワーク分布分布分布分布

(2005/(2005/(2005/(2005/7/207/207/207/20----26262626))))

１１１１週間週間週間週間ののののトップトップトップトップ１１１１週間週間週間週間ののののトップトップトップトップワークワークワークワークワークワークワークワーク分布分布分布分布分布分布分布分布

(2005/(2005/(2005/(2005/(2005/(2005/(2005/(2005/7/207/207/207/207/207/207/207/20--------2626262626262626))))))))



17
NSP-SEC/NSP-SEC-JP

2.2　　　　Security Trend overview

• セキュリティセキュリティセキュリティセキュリティ犯罪犯罪犯罪犯罪のののの種類種類種類種類がががが変化変化変化変化

–フィッシングからDNSポイゾニングまで

–金銭目的の犯罪化へ

–直接攻撃から間接的な攻撃へ

• 被害被害被害被害がががが社会問題化社会問題化社会問題化社会問題化

–中国からのDDoSアタック被害

–価格.com等への不正アクセス＆ウィルスばらまき事件

–後を絶たない個人情報の流出（仁義なきキ○タマ、トロイの木馬）
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影響度影響度影響度影響度のののの大大大大きいきいきいきい
サービスサービスサービスサービスがががが標的標的標的標的にににに

2.2.1　　　　ネットワークセキュリティネットワークセキュリティネットワークセキュリティネットワークセキュリティにににに関関関関わるわるわるわる被害被害被害被害

（割合）

（業界）
業界別の標的攻撃（出典）シマンテックコーポレーション
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2.2.2　　　　DDoS攻撃状況攻撃状況攻撃状況攻撃状況
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2.3　　　　サービスサービスサービスサービス拒否攻撃拒否攻撃拒否攻撃拒否攻撃（（（（DoS/DDoS Attack)のののの変遷変遷変遷変遷

� 非重要非重要非重要非重要アプリケーションアプリケーションアプリケーションアプリケーション
(eg ICMP,UDP)

� 少少少少ないないないないソースソースソースソース

　（　（　（　（eg 1-100台台台台ののののPC））））

� 小規模小規模小規模小規模アタックアタックアタックアタック

　（　（　（　（eg 10Ks pps））））

ア
タ

ッ
ク

ア
タ

ッ
ク

ア
タ

ッ
ク

ア
タ

ッ
ク

のの のの
規

模
規

模
規

模
規

模

規模規模規模規模はどんどんはどんどんはどんどんはどんどん拡大拡大拡大拡大：：：：

� ネットワークインフラネットワークインフラネットワークインフラネットワークインフラにににに対対対対してしてしてして

　　　　VoIPサーバサーバサーバサーバ, VPN

� 1000k pps以上以上以上以上

� 10万以上万以上万以上万以上ののののゾンビゾンビゾンビゾンビPCからからからから

� 新種新種新種新種ののののアタックアタックアタックアタック

� 重要重要重要重要ななななアプリケーションアプリケーションアプリケーションアプリケーション

� アドレスアドレスアドレスアドレス詐称詐称詐称詐称(IP 
Spoofing)

� 大規模大規模大規模大規模ソースソースソースソース

　（　（　（　（eg 1万万万万ののののゾンビゾンビゾンビゾンビPC））））

� 大規模大規模大規模大規模アタックアタックアタックアタック

　（　（　（　（eg 100Ks pps））））

� 複合複合複合複合アタックアタックアタックアタック

時間時間時間時間

ホストホストホストホストからからからからネットワークネットワークネットワークネットワークへへへへホストホストホストホストからからからからネットワークネットワークネットワークネットワークへへへへ
よりよりよりより強力強力強力強力にににによりよりよりより強力強力強力強力にににに

よりよりよりより広範囲広範囲広範囲広範囲にににによりよりよりより広範囲広範囲広範囲広範囲にににに

インフラインフラインフラインフラののののインフラインフラインフラインフラのののの

破壊破壊破壊破壊破壊破壊破壊破壊

金銭目的金銭目的金銭目的金銭目的金銭目的金銭目的金銭目的金銭目的

のののの犯罪犯罪犯罪犯罪のののの犯罪犯罪犯罪犯罪

愉快犯愉快犯愉快犯愉快犯愉快犯愉快犯愉快犯愉快犯

▲▲▲▲現在現在現在現在
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2.4　　　　日本日本日本日本サイトサイトサイトサイトへのへのへのへのDDoSアタックアタックアタックアタック

•期間期間期間期間
2004/8/1-

•攻撃対象攻撃対象攻撃対象攻撃対象

政治色の強いサイト（靖国神社、自衛隊などなど）

•攻撃手段攻撃手段攻撃手段攻撃手段
TCP SYN flood, TCP ACK flood, connection flood, GET 
flood, POST flood, UDP flood, ICMP flood, ip proto 255 
flood, igmp flood

~数百Mbps程度のアタックが観測

ツールも使われていると思われる。

•攻撃攻撃攻撃攻撃のののの影響影響影響影響
WebサイトがDown、高負荷によるアクセス障害
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3. DoS/DDoSのののの対処方法対処方法対処方法対処方法



23
NSP-SEC/NSP-SEC-JP

3.1　　　　アタックアタックアタックアタックのののの対処対処対処対処（（（（DoS/DDoS対処技術対処技術対処技術対処技術））））

•パケットフィルタリングパケットフィルタリングパケットフィルタリングパケットフィルタリング

•Black hole/Discard routing by static

•RTBF（（（（Remote Triggered Black Hole 
Filtering））））

•RTBF control by customer 

•セキュリティセキュリティセキュリティセキュリティ関連新技術関連新技術関連新技術関連新技術
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3.2　　　　RTBF/RTBH

PeerPeer

Customer

Customer

ターゲット
10.0.0.1

Destination NH

10.255.0.1 null0

Destination NH

10.255.0.1 null0
Destination NH

10.255.0.1 null0

＜事前設定＞
境界ルータでblack hole用アドレス
(10.255.0.1)に対してnull0にルーティング
するように設定する

10.0.0.1/32のNH=10.255.0.1

となるように経路広告

10.0.0.1 10.255.0.110.0.0.1 10.255.0.1
10.0.0.1 10.255.0.1

＜Attack発生後＞
VictimアドレスのNHをblack hole用
アドレスとして広告する

アタックアタックアタックアタック発生発生発生発生アタックアタックアタックアタック発生発生発生発生

＜＜＜＜効果効果効果効果＞＞＞＞＜＜＜＜効果効果効果効果＞＞＞＞
�� １１１１ヶヶヶヶ所所所所のののの１１１１ヶヶヶヶ所所所所ののののRoute ServerRoute ServerRoute ServerRoute ServerRoute ServerRoute ServerRoute ServerRoute Serverのののの設定設定設定設定のののの設定設定設定設定

のみでのみでのみでのみでのみでのみでのみでのみでAttackAttackAttackAttackAttackAttackAttackAttackパケットパケットパケットパケットをををを破棄破棄破棄破棄パケットパケットパケットパケットをををを破棄破棄破棄破棄
�� 迅速迅速迅速迅速ににににネットワークネットワークネットワークネットワーク資源資源資源資源をををを守守守守るるるる迅速迅速迅速迅速ににににネットワークネットワークネットワークネットワーク資源資源資源資源をををを守守守守るるるる
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3.3　　　　カスタマカスタマカスタマカスタマ制御制御制御制御によるによるによるによるRTBF/RTBH

PeerPeer

Customer

Customer

ターゲット
10.0.0.1

Destination NH

10.255.0.1 null0

Destination NH

10.255.0.1 null0
Destination NH

10.255.0.1 null0

10.0.0.1/32のNH=10.255.0.1

となるように経路広告

10.0.0.1 10.255.0.110.0.0.1 10.255.0.1
10.0.0.1 10.255.0.1

アタックアタックアタックアタック発生発生発生発生アタックアタックアタックアタック発生発生発生発生

＜＜＜＜効果効果効果効果＞＞＞＞＜＜＜＜効果効果効果効果＞＞＞＞
�� 顧客顧客顧客顧客によるによるによるによる上流上流上流上流顧客顧客顧客顧客によるによるによるによる上流上流上流上流ISPISPISPISPISPISPISPISPののののののののFilteringFilteringFilteringFilteringFilteringFilteringFilteringFiltering

制御制御制御制御ができるができるができるができる制御制御制御制御ができるができるができるができる
�� 上流上流上流上流上流上流上流上流ISPISPISPISPISPISPISPISPでのでのでのでの運用運用運用運用がががが不要不要不要不要でのでのでのでの運用運用運用運用がががが不要不要不要不要

eBGPeBGP

＜事前設定＞
• RTBFの設定
• RTBF用eBGPセッション

ISP側：（経路受信条件）
－顧客のCIDR内の/32

－black hole用communityの経路

＜アタック発生時＞
顧客：

アタックを受けているサイト（/32）の経路
にblack hole用communityを付与して
経路広告。

ISP側：
境界ルータで受信経路のnexthopを
black hole用アドレス(10.255.0.1)に
書き換えて他ルータに広告する。

＜＜＜＜問題点問題点問題点問題点＞＞＞＞＜＜＜＜問題点問題点問題点問題点＞＞＞＞
�� 顧客顧客顧客顧客のののの顧客顧客顧客顧客ののののCIDRCIDRCIDRCIDRCIDRCIDRCIDRCIDRをををを管理管理管理管理するするするする必要必要必要必要ありありありありをををを管理管理管理管理するするするする必要必要必要必要ありありありあり
�� 上流上流上流上流上流上流上流上流ISPISPISPISPISPISPISPISPではではではではアタックアタックアタックアタック発生発生発生発生・・・・停止停止停止停止がががが分分分分からないからないからないからないではではではではアタックアタックアタックアタック発生発生発生発生・・・・停止停止停止停止がががが分分分分からないからないからないからない
�� 下流下流下流下流下流下流下流下流ISPISPISPISPISPISPISPISPではではではではアタックアタックアタックアタックのののの停止停止停止停止がががが分分分分からないからないからないからないではではではではアタックアタックアタックアタックのののの停止停止停止停止がががが分分分分からないからないからないからない

10.0.0.1/32

Community：65000:9999
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3.4　　　　セキュリティセキュリティセキュリティセキュリティ関連新技術関連新技術関連新技術関連新技術

•• ネットワークベースネットワークベースネットワークベースネットワークベースネットワークベースネットワークベースネットワークベースネットワークベースScrubbing/Cleansing Scrubbing/Cleansing Scrubbing/Cleansing Scrubbing/Cleansing Scrubbing/Cleansing Scrubbing/Cleansing Scrubbing/Cleansing Scrubbing/Cleansing 

•• BGP Flow SpecificationBGP Flow SpecificationBGP Flow SpecificationBGP Flow SpecificationBGP Flow SpecificationBGP Flow SpecificationBGP Flow SpecificationBGP Flow Specification

•• ソースアドレスベースソースアドレスベースソースアドレスベースソースアドレスベースソースアドレスベースソースアドレスベースソースアドレスベースソースアドレスベースRTBHRTBHRTBHRTBHRTBHRTBHRTBHRTBH

•• 地域型地域型地域型地域型地域型地域型地域型地域型RTBHRTBHRTBHRTBHRTBHRTBHRTBHRTBH

•• Fingerprint sharingFingerprint sharingFingerprint sharingFingerprint sharingFingerprint sharingFingerprint sharingFingerprint sharingFingerprint sharing
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3.4.1　　　　スクラビングスクラビングスクラビングスクラビング/クレンジングクレンジングクレンジングクレンジング

Packet FilterPacket Filter

-- ACLACL

-- FirewallFirewall

-- Black listBlack list

State check FilterState check Filter

-- SYN SYN coockiecoockie

Rate limitRate limit

正常正常正常正常トラフィックトラフィックトラフィックトラフィック正常正常正常正常トラフィックトラフィックトラフィックトラフィック

SYN FloodingSYN Flooding

X
異常異常異常異常トラフィックトラフィックトラフィックトラフィック異常異常異常異常トラフィックトラフィックトラフィックトラフィック

（（（（バーストバーストバーストバースト、、、、（（（（バーストバーストバーストバースト、、、、UDP FloodUDP Flood））））））））

X

XZombiZombiアタックアタックアタックアタックアタックアタックアタックアタック

ISP ISP ISP ISP ネットワークベースネットワークベースネットワークベースネットワークベースDDoSDDoSDDoSDDoS対策対策対策対策

• パケットフィルタリングパケットフィルタリングパケットフィルタリングパケットフィルタリング以上以上以上以上のののの対処対処対処対処

• アクセスリンクアクセスリンクアクセスリンクアクセスリンク輻輳輻輳輻輳輻輳へのへのへのへの対応対応対応対応

• IPS/IDPIPS/IDPIPS/IDPIPS/IDP運用運用運用運用ののののアウトソースアウトソースアウトソースアウトソース
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3.4.2　　　　BGP Flow Specification

•定義定義定義定義：：：：

–draft-marques-idr-flow-spec-03.txt

＃June 16, 2005に期限切れ

•BGPでのでのでのでのフローフローフローフロー詳細詳細詳細詳細ルールルールルールルール（（（（Flow specification 
rule））））のののの配送方法配送方法配送方法配送方法をををを明記明記明記明記

•(D)DoSアタックアタックアタックアタック軽減軽減軽減軽減をををを目的目的目的目的としたとしたとしたとしたパケットフィルタリパケットフィルタリパケットフィルタリパケットフィルタリ
ングングングングのためののためののためののための付加機能付加機能付加機能付加機能

•フローフローフローフロー詳細詳細詳細詳細ルールルールルールルールををををBGPののののNLRIとしてとしてとしてとしてエンコードエンコードエンコードエンコード

　　　　するするするする手順手順手順手順をををを定義定義定義定義
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3.4.2　　　　BGP Flow Specification (2)

• flow specificationとはとはとはとは、、、、IPパケットデータパケットデータパケットデータパケットデータにににに当当当当たたたた
るるるる複数複数複数複数のののの条件条件条件条件のののの組組組組みみみみ合合合合わせをわせをわせをわせを表表表表すすすす

•到達性情報到達性情報到達性情報到達性情報（（（（NEXT_HOP等等等等））））はははは含含含含んでもんでもんでもんでも含含含含まなくてまなくてまなくてまなくて
もよいもよいもよいもよい

•Well-knownもしくはもしくはもしくはもしくはAS個別個別個別個別ののののcommunityをををを設定設定設定設定
されたされたされたされた動作動作動作動作（（（（blackhole、、、、PBR、、、、rate-limit等等等等））））ののののトリトリトリトリ
ガガガガとしてとしてとしてとして使使使使えるえるえるえる

•アプリケーションアプリケーションアプリケーションアプリケーションはははは、、、、 specific（（（（AFI,SAFI））））ペアペアペアペアとでとでとでとで
特定特定特定特定されされされされ、、、、RIBののののセットセットセットセットとととと区別区別区別区別にににに相当相当相当相当するするするする
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3.4.2　　　　BGP Flow Specification (3)

Flow specification encoding例例例例：：：：

““““10.0.1/24　　　　TCP 25　　　　にににに対対対対するするするする全全全全パケットパケットパケットパケット””””

+---------------+---------+---------+

01 18 0a 00 0118 0a 00 01 03 81 0606 04 81 19

＜＜＜＜タイプタイプタイプタイプ＞＞＞＞

01: Source address

03: Protocol

04: Port



31
NSP-SEC/NSP-SEC-JP

Let’s Join NSP-SEC-JP !!
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参考参考参考参考URL:

• http://puck.nether.net/mailman/listinfo/nsp-security-jp

• http://www.cymru.com/

• http://www.symantec.co.jp/region/jp/istr/

• http://www.cqr.org/mailman/listinfo/flow-spec/


