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IPトレースバックの 5W1H を考える



IPトレースバックとは

� 始点アドレスが詐称された通信の発信源をつき
とめる技術

� 「IPパケットの発信源追跡」

攻撃パケット

トレースバック

10.0.0.1だよ♪

10.0.0.1だよ♪
お前らか！



IPトレースバックが必要なわけ

� 始点アドレスが詐称されたDDoS
� 始点アドレスが詐称されたUDP exploit
� 始点アドレスが詐称されたDNSクエリ
� ...
� 発信源を突き止めて、何らかの対処をしたい

� 遮断する、ワームを除去する、ユーザに警告する等

� RTBH, input debugging
� 手作業 → 手間がかかる



誰がIPトレースバックを使うのか

� ISPオペレータ
� JPCERT?
� SSP （セキュリティサービス事業者）？
� 法執行機関？

� 官憲の手を借りずに、できるだけ民間だけで
インシデントを解決できるようにしたい

� 「悪いことをしたら足がつく」可能性をつくって
DDoS攻撃などの抑止力にしたい



IPトレースバックと時間軸

� DDoSの最中や直後にIPトレースバックを実施
� 自動判定がほぼ前提

� 時間がたってからだと
記録が残っていない可能性あり

� 遡及能力はメモリオーバーヘッドに跳ね返る



トレースバックの起点と範囲

� 起点はパケットが通過したどこか
� ルータ、スイッチ、IDSなど

� 流入口がどこか分かれば...

� 自分のプロバイダが発信源かどうか分かれば...

� どのエッジの先か分かれば...

� 国境まで切り分けられれば...



IPトレースバックの動作原理

� パケットの一部のハッシュ値を
いくつか計算し、「指紋」として
コンパクトに記録

ハッシュ値で作った「指紋」

Digest table

攻撃パケット

再構成された攻撃木



IPトレースバックの運用形態その１

上流ルータ

下流ルータ
またはスイッチ

光スプリッタ（あるいはメタルの
スプリッタ）で信号を分岐して
トレースバックノードへ。

peering

peering

いまのところルータにトレース機能がないので、

隣接トレースバックノード



IPトレースバックの運用形態その２

ルータ
またはスイッチ

ポートミラーリングを設定して
トレースバックノードへ。

peering

peering



IPトレースバックの効力を見極める



IPトレースバックのスケーラビリティ

� １8ノードを実験的に設置（東京、奈良など）

� １００ノード程度はテストベッド検証済

� 今後１０００ノード以上の検証が必要
� テストベッド、VM併用



IPトレースバックの精度

� 誤検知率

� メモリオーバーヘッド、計算オーバーヘッド次第

� （例えば）0.3%



IPトレースバックの動作速度

� 250ms以内に応答
� 最大２秒



奈良先端での取り組み

� トレースバックシステムの相互接続アーキテクチャを
設計
� InterTrack アーキテクチャ、プロトコル

� InterTrack フレームワークを実装
� トレースバック方式のためのソフトウェア・バス

� テストベッドで動作検証
� クラスタ、実ネットワーク

� 目標：
� 実動システムを ISP/IRTオペレータに提供すること



Domain A

InterTrackアーキテクチャ
� 特徴

� 多様なトレースバック方式をつかえる
� NAT, Firewallを超えた探知ができる（はず）
� NAT, Firewallでの対応が前提

� ITM: inter-domain traceback manager (BGPに相当）
� BTM: border traceback manager (OSPF Borderに相当？）
� DTM: domain traceback manager (OSPFに相当？）
� D-point: decision point (NEW!)

ITMITM

BTMBTM BTMBTM

D-point

DTM
Domain B

DTM

AS 2AS 1

Domain C
DTM

Domain D
DTM

D-point

client



フレームワークおよびクラスタの現状

� InterTrack フレームワーク:
� 約6.2万行のC/C++コード

� 2007/3にリリースを予定
� ライセンス形態：意見もとむ

� InterTrack クラスタ:
� 40ノード、実験支援ツール
� 精度検証

� 実用性検証



つながる・ひろがる・ひびきあう
（平成１７年度）

� 京都大学ハニーポットにて攻撃ベクタ収集

� セキュアウェア・システムにて攻撃コード解析

� トレースバックシステムにて攻撃元特定

京都大学
Honeypotで
攻撃検知。

奈良先端大から
擬似攻撃。。。

セキュアウェア 攻撃コード解析



平成１８年度

� 通信の秘密に関する取り組み

� オペレータとの協働
� 運用系ネットワークへのテスト導入

� 各種機器ベンダとの協働

方式研究者

機器ベンダオペレータ

InterTrack
Platform

来年度以降あそんでくれる人、募集中！



InterTrackのCLI



InterTrackのログ



IPトレースバックの諸問題を
点検する



運用面の課題を点検する

� Peering
� 隣接ASが対応していない場合は
→すっとばして peer することも可能

� トレース結果
� 経路ASが分かったあとの運用フローは
→電話、IM, Jabberなど
オペレータ支援システムも開発中

� IDSとの連動
� pcap フォーマット等でのパケット記録が前提



コスト面の課題を点検する

� 初期導入コスト
� 光スプリッタの場合...
� 上り、下りに１つずつ、

� ポートミラーリングの場合...
� 機材コストはゼロ？、構成に制約あり

� ノード
� PC, OS, peering 設定

� 定常運用コスト
� Resolverなみ？



法律面の課題を点検する

� 通信の秘密

� 明らかな攻撃の場合には、通信の秘密よりも緊急対
応のほうが優先する

� そもそも通信の秘密とは、言論の自由を守るもので、
攻撃や悪意のある通信を守るものではない。

� 電気通信事業分野におけるプライバシー情報に関す
る懇談会「電気通信事業における個人情報保護に関
するガイドライン」：最終報告書まだ

� 総務省の勉強会どうなった？



IPトレースバックにおける通信の秘密

� IPヘッダ、ペイロードは通信の秘密にあたる
� パケットPについてH(P)を用いて問い合わせ

� H: ハッシュ関数
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攻撃パケット

トレースバック
攻撃者

攻撃者

被害者

（注） 6 と 8 は独立した通信事業者であり、ヘッダや
ペイロードを互いに漏洩してはならない。


