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ネットワークサービス断の主要な原因ネットワークサービス断の主要な原因ネットワークサービス断の主要な原因ネットワークサービス断の主要な原因

Source: The Yankee Group 2004 Network Downtime Survey

ネットワークサービス断の主要な原因の一つが人為的ミスであネットワークサービス断の主要な原因の一つが人為的ミスであネットワークサービス断の主要な原因の一つが人為的ミスであネットワークサービス断の主要な原因の一つが人為的ミスであ
り、人為的ミスの回避がネットワークの信頼性の向上にかかせり、人為的ミスの回避がネットワークの信頼性の向上にかかせり、人為的ミスの回避がネットワークの信頼性の向上にかかせり、人為的ミスの回避がネットワークの信頼性の向上にかかせ
ない課題となっている。ない課題となっている。ない課題となっている。ない課題となっている。
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ネットワーク管理の複雑さへの対応ネットワーク管理の複雑さへの対応ネットワーク管理の複雑さへの対応ネットワーク管理の複雑さへの対応

複数の運用者による設定の確認複数の運用者による設定の確認複数の運用者による設定の確認複数の運用者による設定の確認
Provisioning Systemによる設定による設定による設定による設定

Serverからの自動的な情報収集からの自動的な情報収集からの自動的な情報収集からの自動的な情報収集
Serverからの設定ファイルの自動バックアップからの設定ファイルの自動バックアップからの設定ファイルの自動バックアップからの設定ファイルの自動バックアップ

SNMPなどによる障害監視などによる障害監視などによる障害監視などによる障害監視

障害対応のフローチャート化障害対応のフローチャート化障害対応のフローチャート化障害対応のフローチャート化

人為的ミスの予防人為的ミスの予防人為的ミスの予防人為的ミスの予防

日常業務の効率化日常業務の効率化日常業務の効率化日常業務の効率化

障害対応の効率化障害対応の効率化障害対応の効率化障害対応の効率化

複雑さへの対応複雑さへの対応複雑さへの対応複雑さへの対応 具体的な対策例具体的な対策例具体的な対策例具体的な対策例

ネットワーク管理の複雑さに対応するために、様々な努力や工夫ネットワーク管理の複雑さに対応するために、様々な努力や工夫ネットワーク管理の複雑さに対応するために、様々な努力や工夫ネットワーク管理の複雑さに対応するために、様々な努力や工夫
が行われているが、、が行われているが、、が行われているが、、が行われているが、、

•人的リソースに依存している部分も多く残されている。人的リソースに依存している部分も多く残されている。人的リソースに依存している部分も多く残されている。人的リソースに依存している部分も多く残されている。

•ネットワーク管理の効率化や自動化は主にサーバに依存している。ネットワーク管理の効率化や自動化は主にサーバに依存している。ネットワーク管理の効率化や自動化は主にサーバに依存している。ネットワーク管理の効率化や自動化は主にサーバに依存している。

•ルータでの効率化や自動化はほとんど行われていない。ルータでの効率化や自動化はほとんど行われていない。ルータでの効率化や自動化はほとんど行われていない。ルータでの効率化や自動化はほとんど行われていない。

•人的リソースに依存している部分も多く残されている。人的リソースに依存している部分も多く残されている。人的リソースに依存している部分も多く残されている。人的リソースに依存している部分も多く残されている。

•ネットワーク管理の効率化や自動化は主にサーバに依存している。ネットワーク管理の効率化や自動化は主にサーバに依存している。ネットワーク管理の効率化や自動化は主にサーバに依存している。ネットワーク管理の効率化や自動化は主にサーバに依存している。

•ルータでの効率化や自動化はほとんど行われていない。ルータでの効率化や自動化はほとんど行われていない。ルータでの効率化や自動化はほとんど行われていない。ルータでの効率化や自動化はほとんど行われていない。
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JUNOScript

CPE
アクセスライン

Edge Core
Data
Center

ROUTER

SERVER

標準に準拠したオープンな標準に準拠したオープンな標準に準拠したオープンな標準に準拠したオープンな
インタフェースインタフェースインタフェースインタフェースJUNOScript

JUNOSはJ/M/Tシリーズルータを遠隔から管理するために、
JUNOScriptによってオープンなインタフェースを提供してきた。これ
までは、ユーザ個別の運用に関わるカスタマイズ・自動化はマネー
ジメントサーバ側で吸収しルータを管理してきた。

SDX

300
SRC

JUNOScope
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OPEN

S
E
R
V
E
R

従来の従来の従来の従来のJUNOScript JUNOScriptの特徴の特徴の特徴の特徴

JUNOScriptの進化の進化の進化の進化 – JUNOScript2.0へへへへ

Automation Customization

JUNOScriptををををルータ内部で動作ルータ内部で動作ルータ内部で動作ルータ内部で動作させることで、ルータにユーザさせることで、ルータにユーザさせることで、ルータにユーザさせることで、ルータにユーザ
個別の運用に必要な独自設定ルールの作成や運用自動化に対個別の運用に必要な独自設定ルールの作成や運用自動化に対個別の運用に必要な独自設定ルールの作成や運用自動化に対個別の運用に必要な独自設定ルールの作成や運用自動化に対
応するインテリジェンスを付加。応するインテリジェンスを付加。応するインテリジェンスを付加。応するインテリジェンスを付加。

Edge Core
Data
Center

R
O
U
T
E
R

JUNOScript2.0

インテリジェンスをインテリジェンスをインテリジェンスをインテリジェンスを
ルータへルータへルータへルータへ

SDX

300
SRC

JUNOScope
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システムが起動するスクリプトシステムが起動するスクリプトシステムが起動するスクリプトシステムが起動するスクリプト
(ルーティングなどのイベント)

JUNOScript2.0の概要の概要の概要の概要

運用者が起動するスクリプト運用者が起動するスクリプト運用者が起動するスクリプト運用者が起動するスクリプト
(CLIやProvisioning System)

Commit

Script
Commit時に起動

するスクリプト

Event

Policy
システムのイベント
により起動される
ポリシー

Event

Script
Event Policyに

より起動される
スクリプト

Op

Script
運用者が起動
するスクリプト

JUNOScript2.0はルータ上で動作するスクリプトである。JUNOS自
体に手を加える必要がないため、 JUNOSの安定性を損なうことな
く、ユーザ個別の要望に対し柔軟かつ速やかな対応することができ
る。

XSLT / SLAXベースのスクリプトベースのスクリプトベースのスクリプトベースのスクリプト
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Commit Script
ルータへ設定を投入する段階（commit）で、ユーザ独自のポリ
シーを導入することができる。

Script

実行

Script

Action

Change

Scripts
(XSLT,

SLAX)

Commit

実行

Config

入力

Script

Action

Error

Config

反映

Config

失敗

•ユーザ独自ポリシーによる設定チェック

•Error/Warningメッセージの生成（Self-defense)

•自動修正（Self-heal）

•ユーザ独自Syntaxによる設定の簡素化

•マクロによる設定の自動生成（Self-define）

スクリプトの実行結果スクリプトの実行結果スクリプトの実行結果スクリプトの実行結果
に応じて設定変更に応じて設定変更に応じて設定変更に応じて設定変更

ポリシーに違反ポリシーに違反ポリシーに違反ポリシーに違反
した場合エラーした場合エラーした場合エラーした場合エラー

commit成功成功成功成功
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Commit Script 例例例例 – ユーザ独自ポリシーによる設定チェックユーザ独自ポリシーによる設定チェックユーザ独自ポリシーによる設定チェックユーザ独自ポリシーによる設定チェック

[edit]

user@cli# commit

[edit interfaces interface so-0/0/0 unit 0]

warning: Adding 'family mpls' to iso-enabled interface

[edit interfaces interface so-0/0/0 unit 0]
warning: Adding iso-enabled interface so-0/0/0.0 to 

[protocols mpls]

commit complete

interfaces {

so-0/0/0 {

unit 0 {

family iso;

...

}

Before 

interfaces {

so-0/0/0 {

unit 0 {

family iso;

family mpls;
...

}

After 

ユーザ独自ポリシーによる設定チェックを導入し、設定ミスを回
避することができる。
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Commit Script 例例例例 – ユーザ独自マクロによる設定の簡素化ユーザ独自マクロによる設定の簡素化ユーザ独自マクロによる設定の簡素化ユーザ独自マクロによる設定の簡素化

vpls-100 {

apply-macro vpls-inst {

id 100;

interface ge-0/0/0.10;

site 2;

via ASD-2A;

}

}

routing-instances { 

vpls-100 {

/* # Generated by vpls-inst.xsl # */

instance-type vpls;

interface ge-0/0/0.10;

route-distinguisher 192.168.0.92:100;

vrf-export [ CUST_VIA_ASD-2A CUST-vpls-100 ];

vrf-target import target:100:100;

protocols {

vpls {

site-range 24;

mac-table-size 2000;

site cressida {

site-identifier 2;

}

}

}

}

}

interfaces {

ge-0/0/0 {

unit 10 {

description vpls-100;

encapsulation vlan-vpls;

vlan-id 10;

input-vlan-map {

swap;

vlan-id 100;

}

output-vlan-map swap;

}

}

}

 commit時に、VPLSの複雑な設定

を自動的に生成

 ユーザの設定ポリシーに100%一致

しているため、設定ミスを回避

ユーザ独自のマクロにより複雑な設定を自動的に生成することで、
運用負荷の軽減および設定ミスの回避が可能。
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Op Script

Script

実行実行実行実行

コマンドコマンドコマンドコマンド

実行実行実行実行
Output

(xml)

Scripts
(XSLT,

SLAX)

•ユーザ独自のコマンドによりルータの状態を診断することができる（Self-diagnostics）

•優秀なエンジニアの知識を運用に反映させることができる

•トラブルシューティングに必要な一連の情報を取得

•複数showコマンドの実施

•必要な出力のみ抽出

•scriptの結果、自動的にアクションを実行可能

CLIから起動するスクリプトであり、ユーザ独自のコマンドを作成
することができる。

出力

結果
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lab@JUNOS> show bgp neighbor 10.5.14.2
...

lab@JUNOS> show interface ge-1/2/3.0 extensive

...
lab@JUNOS> ping 10.5.14.2 count 5

...

通常のトラブルシューティング

•複数のコマンドの実行が必要

•出力結果の精査が必要

Op Script 例例例例 – ユーザ独自のルータ診断コマンドユーザ独自のルータ診断コマンドユーザ独自のルータ診断コマンドユーザ独自のルータ診断コマンド

ユーザ独自の運用コマンドを作成することで、必要な情報を効率
的に収集することができる。

lab@JUNOS> op dead-peers peer 10.5.14.2

Peer: 10.5.14.2

Last error was: Cease
Last state was: OpenConfirm

Next-hop: 10.11.3.4
Interface: ge-1/2/3.0

Interface is up (14212 errors)

Next-hop is reachable via ping (5/5)
...

Op Scriptを使うと、

•必要な情報を一度に収集可能

•必要な情報のみ表示
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Event Policy / Script

Routing

Chassis

COS

EVENT
監視監視監視監視
プロセスプロセスプロセスプロセス

if

then

rules

ルータの各コンポーネルータの各コンポーネルータの各コンポーネルータの各コンポーネ
ントのイベントを監視ントのイベントを監視ントのイベントを監視ントのイベントを監視

ユーザが設定しユーザが設定しユーザが設定しユーザが設定し
たアクションに応たアクションに応たアクションに応たアクションに応
じて、コマンドやじて、コマンドやじて、コマンドやじて、コマンドや
スクリプトを実行スクリプトを実行スクリプトを実行スクリプトを実行

•イベントをトリガーとしたアクションを実行（Self-monitor）

•ルータ上の特定のイベントをトリガーとして、コマンドやスクリプトを実行

•タイマーをトリガーとしたアクションの実行

•インターバル設定や日時指定に応じて、コマンドやスクリプトを実行

ルータ上のイベントやタイマーをトリガーとして、コマンドやスクリ
プトを実行することができ、運用の自動化が可能。
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Event Script 例例例例 –障害検出をトリガーとしたユーザ独自の診断障害検出をトリガーとしたユーザ独自の診断障害検出をトリガーとしたユーザ独自の診断障害検出をトリガーとしたユーザ独自の診断
コマンドの実行コマンドの実行コマンドの実行コマンドの実行

インタフェースインタフェースインタフェースインタフェース
ダウン発生ダウン発生ダウン発生ダウン発生

Event Script

によるルータによるルータによるルータによるルータ
診断診断診断診断

イベント検出イベント検出イベント検出イベント検出

event-options {
policy save-if-data {

events [ SMNP_TRAP_LINK_DOWN ];
then {

event-script filename.slax {
arguments {

name value;
}
output-filename if-status.txt;
destination my-server;

}
}

}
}

インタフェース障害検出をトリガーとして、ユーザ独自のルータ診
断コマンドを実行することができる。
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Event Script 例例例例 – FPC kernel heap使用率を監視し、使用率を監視し、使用率を監視し、使用率を監視し、
独自独自独自独自MIBに設定に設定に設定に設定

定期的にFPC kernel heap使用率をチェックし、Utility MIBにセット

user@cli> show snmp mib walk jnxUtilData

jnxUtilIntegerValue.70.80.67.49 = 24

jnxUtilIntegerTime.70.80.67.48 = 07 d7 05 0b  08 30 0a 00  2d 04 00 

FPC1(vty)# show heap

ID      Base   Total(b)    Free(b)    Used(b)   %   Name

-- -------- --------- --------- --------- --- -----------

0    3d7d38    2261704    1705716     555988   24  Kernel

1  90600000    2097152    1765680     331472   15  Uncached

 Utility MIBは、（は、（は、（は、（name, value）のペアを定義した汎用）のペアを定義した汎用）のペアを定義した汎用）のペアを定義した汎用MIB（（（（JUNOS8.4～）～）～）～）

scriptででででvalueを読み出せば、他にも様々なルータのを読み出せば、他にも様々なルータのを読み出せば、他にも様々なルータのを読み出せば、他にも様々なルータの
状態を監視することができる。状態を監視することができる。状態を監視することができる。状態を監視することができる。
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まとめまとめまとめまとめ

•ネットワーク管理はますます複雑になる傾向にある。ネットワーク管理はますます複雑になる傾向にある。ネットワーク管理はますます複雑になる傾向にある。ネットワーク管理はますます複雑になる傾向にある。

•JUNOScript2.0によって、ネットワーク管理のためによって、ネットワーク管理のためによって、ネットワーク管理のためによって、ネットワーク管理のため
のインテリジェンスをルータに持たせることができる。のインテリジェンスをルータに持たせることができる。のインテリジェンスをルータに持たせることができる。のインテリジェンスをルータに持たせることができる。

Self-

defense

Self-

define

Self-

heal

Self-

diagnostics

Self-

monitor

Self-defense –ユーザ独自ポリシーによる設定チェック

Self-heal –ユーザ独自ポリシーによる設定修復

Self-define –ユーザ定義Syntaxによる設定

Self-diagnostics –ユーザ定義コマンドによるルータ診断

Self-monitor – イベントに対して自動的に対応
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実際のところどう？実際のところどう？実際のところどう？実際のところどう？(1/2)

 通常の実装の範囲では、
multihopの各リンクの状

態を監視してそれをトリガ
ーに設定を変更すること
は出来ない・・・しかし

JUNOScriptを使えば、実現可能！！
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実際のところどう？実際のところどう？実際のところどう？実際のところどう？(2/2)

方法はいろいろ考えられる(答えは一つではない)

事前の検証は重要。特に実際の運用に合わせたシ

ナリオで十分な検証を。

①event policyでdown検知
例)RPM (Real-time Performance Monitoring)で各リ
ンクへのpingによる死活監視をトリガーにする
②down検知をもとにevent-scriptでconfig変更(policy

でattribute変更など)

例えば、



JUNOScript デモンストレーションデモンストレーションデモンストレーションデモンストレーション
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デモ概要デモ概要デモ概要デモ概要

� 事情によりルータ間でルーティング・事情によりルータ間でルーティング・事情によりルータ間でルーティング・事情によりルータ間でルーティング・
プロトコルが使えないプロトコルが使えないプロトコルが使えないプロトコルが使えない(スタティックで、スタティックで、スタティックで、スタティックで、
デフォルト・ルートを設定デフォルト・ルートを設定デフォルト・ルートを設定デフォルト・ルートを設定)

� リンク断が発生した場合は、自動でバリンク断が発生した場合は、自動でバリンク断が発生した場合は、自動でバリンク断が発生した場合は、自動でバ
ックアップリンクへ切り替え可能ックアップリンクへ切り替え可能ックアップリンクへ切り替え可能ックアップリンクへ切り替え可能

� しかし、予期しない障害が発生した時しかし、予期しない障害が発生した時しかし、予期しない障害が発生した時しかし、予期しない障害が発生した時
には・・・には・・・には・・・には・・・
� リンクはリンクはリンクはリンクはUpしているけど到達性が・・・しているけど到達性が・・・しているけど到達性が・・・しているけど到達性が・・・
対向ルータハングアップ？対向ルータハングアップ？対向ルータハングアップ？対向ルータハングアップ？

� 通常このようなケースは、自動での切通常このようなケースは、自動での切通常このようなケースは、自動での切通常このようなケースは、自動での切
り替えのトリガーにはならないり替えのトリガーにはならないり替えのトリガーにはならないり替えのトリガーにはならない

� JUNOScriptを使ってみよう！を使ってみよう！を使ってみよう！を使ってみよう！

デフォルト・ルートデフォルト・ルートデフォルト・ルートデフォルト・ルート
(0.0.0.0/0)

Primary
Backup
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デモ構成デモ構成デモ構成デモ構成

デフォルト・ルートデフォルト・ルートデフォルト・ルートデフォルト・ルート
(0.0.0.0/0)

Primary
Backup

0.0.0.0/0     *[Static/5] 00:00:05

> to 10.1.1.2 via ge-1/0/0.0 (Primary)

[Static/6] 22:04:18

> to 10.1.2.2 via ge-1/0/2.0 (Backup)

10.1.2.210.1.1.2

10.1.1.1

(ge-1/0/0)
10.1.2.1

(ge-1/0/2)

RPM(Realtime Paformance Monitoring)

を使用したping監視の結果をトリガーに
scriptで設定を変更。
Next-hopをBackup側へ切り替える

正常時のルーティング・テーブル正常時のルーティング・テーブル正常時のルーティング・テーブル正常時のルーティング・テーブル

Ping監視監視監視監視

ping監視

障害発生

Event-policy発動

op script呼出

設定変更実施

Next-hop切替

処理の流れ処理の流れ処理の流れ処理の流れ
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Resource: Script Library

https://www.juniper.net/us/en/community/junos/script-automation/library/
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Resource: DAY ONE BOOKLETS 

https://www.juniper.net/us/en/community/junos/training-certification/day-one/
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Resource: E-LEARNING

https://www.juniper.net/us/en/training/elearning/junos_scripting.html


