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HSMの概要 Cont’d

暗号7の管理を
安全に行う装置。

Hardware
Security
Module



HSMの概要 Cont’d

暗号7のセキュアな
生成、使用、保存、
破壊などを行います。



HSMの概要 Cont’d
図解！３秒くらいで分かるかもしれない一般的なHSM

外部モジュール

暗号モジュール

入力

乱数生成器

暗号処理は全て
暗号装置の中で
起こっている！

鍵の管理機能

鍵生成、鍵交換、鍵配送、鍵の
インポートとエクスポート（入出力）、

鍵の保管、鍵破壊(ゼロ化)
出力



HSMの概要 Cont’d

外部モジュール(外身) 暗号モジュール(中身)

Athena ID protect Athena ID protect chip

HSMの暗号モジュールの例、その１



HSMの概要 Cont’d

外部モジュール(外身) 暗号モジュール(中身)

Imation Ironkey
Imation Secure Flash Drive
Cryptographic Module

HSMの暗号モジュールの例、その２



HSMの概要 Cont’d

外部モジュール(外身) 暗号モジュール(中身)

AEP Keyper Series K ACCE

HSMの暗号モジュールの例、その３



HSMの概要 Cont’d

外部モジュール(外身) 暗号モジュール(中身)

Thales nShield Edge Mini HSM

HSMの暗号モジュールの例、その４



HSMの概要 Cont’d

外部モジュール(外身) 暗号モジュール(中身)

Luna SA Luna PCI

HSMの暗号モジュールの例、その５



HSMの概要 Cont’d

または
なサービスを

運用している場合



HSMの概要 Cont’d

政府機関
認証局
金融機関など





HSMの導入効果 Cont’d

1. 暗号7に高度な物理セキュリティを提供
2. 監査性と追跡性の確保
3. 暗号処理の拡張性とサーバの負荷軽減
4. 論理セキュリティの強制
5. 品質の優れた暗号処理



外部モジュール

暗号モジュール

入力

乱数生成器

鍵の管理機能

鍵生成、鍵交換、鍵配送、鍵の
インポートとエクスポート（入出力）、

鍵の保管、鍵破壊(ゼロ化)
出力

HSMの導入効果 Cont’d

漏
洩
情
報
の
解
析

環
境
の
変
化

HSMに対する物理的攻撃



HSMの導入効果 Cont’d

例: MofN、業務分掌、
カウント制限、
時間制限など



HSMの導入効果 Cont’d

例: 乱数生成器
Ron was wrong, Whitt is right
http://eprint.iacr.org/2012/064.pdf





FIPS140とコモンクライテリア

1. FIPS140とは
何か？



FIPS140とコモンクライテリア
Cont’d

米国標準技術局(NIST)
が発行している規格で、

暗号モジュールの
セキュリティ要件を
規定している文書。



FIPS140とコモンクライテリア
Cont’d

2. FIPS140-2の
レベル定義



FIPS140とコモンクライテリア
Cont’d

Security Level 1＝
暗号モジュールとしての基本的なセキュリティ要求事項
のみが充足されることが求められる。
物理的要件は特に無い
Security Level 2＝
レベル１に加え、タンパー証跡を残す
Role Based Access Controlの実装
Security Level 3＝
レベル２に加え、タンパー検知とタンパー応答
Identity Based Access Controlの実装
Security Level 4＝
レベル３に加え、環境変動、環境状況に対応した保護



FIPS140とコモンクライテリア
Cont’d

認定では、
規定されている

セキュリティ要件に
適合しているか
確認をする。



FIPS140とコモンクライテリア
Cont’d

3. コモンクライテリア
とは何か？



FIPS140とコモンクライテリア
Cont’d

情報技術セキュリティ評価の
ための共通基準。
ISO/IEC15408に
規定されている。



FIPS140とコモンクライテリア
Cont’d

4. コモンクライテリア
の

レベル定義



FIPS140とコモンクライテリア
Cont’d

EAL1＝機能テスト
EAL2＝構造化テスト
EAL3＝方式的テスト、およびチェック
EAL4＝方式的設計、テストおよびレビュー
EAL5＝準形式的設計、およびテスト
EAL6＝準形式的検証済み設計、およびテスト
EAL7＝形式的検証済み設計、およびテスト



FIPS140とコモンクライテリア
Cont’d

Evaluation Agreement
Level (EAL)=

評価保証レベル



FIPS140とコモンクライテリア
Cont’d

認定は製品の評価を保証する
程度を示すもので、
セキュリティ強度を
示すものでは無い。



FIPS140とコモンクライテリア
Cont’d

セキュリティ性能の高い製品を
選ぶという観点からは、
政府調達でない限り
コモンクライテリアは
スルーをしていい。





HSMのいる組織、いらない組織

1. HSMの
いらない組織



HSMのいる組織、いらない組織
Cont’d

A. 少々粗相をしても、
訴訟や批判を

受けそうにない組織



HSMのいる組織、いらない組織
Cont’d

B. あまり価値の無い
サービスを

提供している組織



HSMのいる組織、いらない組織
Cont’d

年間損失予測(ALE)

セキュリティの
年間運用費



HSMのいる組織、いらない組織
Cont’d

年間損失予測(ALE)の
計上方法



HSMのいる組織、いらない組織
Cont’d

脅威によって起こる
損失の割合(EF)×
資産価値(AV)＝

単一損失予測(SLE)



HSMのいる組織、いらない組織
Cont’d

単一損失予測(SLE)×
年次発生率(ARO)=
年間損失予測(ALE)



HSMのいる組織、いらない組織
Cont’d

年間損失予測(ALE)＝
セキュリティに

かけられるコストの指標



HSMのいる組織、いらない組織
Cont’d

例
財布を無くした場合の損失のパーセンテージ＝

１００％、資産価値は３０００円＝
単一損失予測は３０００円。

一年にだいたい５回財布（５００％）を
なくしているとすると、

３０００円×５００％＝１５０００円。
財布をなくさないための対策費用は、

年間１５０００円までであれば妥当である。



HSMのいる組織、いらない組織
Cont’d

こんな計算面倒くさい。
思った運用者に朗報！



HSMのいる組織、いらない組織
Cont’d

御社セキュリティか
事業継続計画の
担当者がすでに

計算しているはず！



HSMのいる組織、いらない組織
Cont’d

2. HSMの導入を
考えるべき組織は？



HSMのいる組織、いらない組織
Cont’d

A. いらない組織の
特徴に

当てはまらない組織



HSMのいる組織、いらない組織
Cont’d

B. 本当は必要な気が
するけど、今まで
7管理について

考えたことが無い組織



HSMのいる組織、いらない組織
Cont’d





HSMの選び方

1. HSMの探し方



HSMの選び方 Cont’d

FIPS140-2
認定のページに
一覧があり〼。

http://csrc.nist.gov/groups/STM/cmvp/documents/140-1/140val-all.htm



HSMの選び方 Cont’d
HSMを提供しているベンダーの例



HSMの選び方 Cont’d
認定を受けた暗号モジュールの数

(140-1と140-2混合)

レベル１ レベル２ レベル３ レベル４ 合計

ハードウェア 142 703 318 19 1182件

ソフトウェア 434 59 0 0 493件

ファームウエア 47 7 3 0 57件

ソフトウェアハイブリッド 15 0 0 0 15件

ファームウェアハイブリッド 1 0 0 0 1件

合計 639件 769件 321件 19件



HSMの選び方 Cont’d
ベンダー名 暗号モジュール名 セキュリティレベル認定日

種別

証明書ダウンロード セキュリティポリシーダウンロード



HSMの選び方 Cont’d

11項目の達成度の一番
低いものが全体レベルと
なる。そのため、
全体レベルが低いから

セキュリティが劣った製品
とは限らない。

セキュリティポリシー



HSMの選び方 Cont’d

HSMの価格
• 数千円のものから数万円

– スマートカード型、オンボード型
• 数十万円から数百万円

– 外付け型、内蔵型
• 数百万円から数千万円

– アプライアンス型



HSMの選び方 Cont’d

価格

暗号処理のパフォーマンス

アプライアンス型

外付け型

スマートカード型
内蔵型

図解！HSMの分類はこんな具合だ！



HSMの選び方 Cont’d

2. HSMの評価をする



HSMの選び方 Cont’d
• 組織の7管理方針への適性を確認する
• ベンターのサポート対応を見る
• 製品の品質を見る
• EOL/EOSを確認する
• MTBFを確認する
• 技術的な要件を見る
• 供給プロセスの確認



HSMの選び方 Cont’d

3. HSMの導入コスト、
運用コストの試算



4. セキュリティの担当部署への
ウィッシュリストを華麗に送りつける!

HSMの選び方 Cont’d

• サービスの定量的リスク、定性的リスクの分
析

• 7管理の運用をデザイン
• セキュリティ関連の文書整備
• 7管理の運用に必要なリソースの確保
• HSMの評価（暗号はセキュリティ担当者の必
修科目です）

など





HSMの導入効果 Cont’d



HSMの導入効果 Cont’d

お客様にセキュリティ
に対する意識の高さを
アピールできる。



HSMの導入効果 Cont’d



HSMの導入効果 Cont’d

ソフトウェアでは
実装が困難な機能が
そろっている。



HSMの導入効果 Cont’d



HSMの導入効果 Cont’d

ソフトウェア環境では
担保できない高度な
セキュリティ機能を
安価に導入できる。



HSMの導入効果 Cont’d



HSMの導入効果 Cont’d

HSMは、
セキュリティ部署を
巻き込むことで

案外簡単に導入できる
ｷﾀ━(ﾟ∀ﾟ)━!



HSMのトレンド(おまけ)

• Key Management Interoperability Protocol
https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=kmip

• FIPS140-3
http://csrc.nist.gov/groups/ST/FIPS140_3/

• DNSSECやRPKIなどの普及



ご清聴
ありがとうございました。

ご質問、ご要望、苦情はこちらへ↓

tomofumi.okubo@icann.org


