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Pingの高速化に取り組んだ理由

大規模NWに適用すると遅い！

Ping送信能力が大規模NW
(数万IP規模)に見合っていない

台数増加で対応すると

導入・維持コストが増大する

従来のpingツールでは、ping試験をシリアル処理

⇒ 応答待ちの間、CPUが空転している。よって遅い。

⇒ 大規模障害時にはタイムアウト待ちの連続で、永遠に終わらない。

■従来のpingツールの問題

■その要因

大規模障害時に

使いものにならない

台数増加で対応すると

導入・維持コスト増大

監視対象
ping送信
サーバ
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高速pingの基本アイディア（パケット送受信並列化）

Linuxのソフトウェアとして実装、ラボ環境にて
1000万IPアドレスへのping試験を1分以内に完了

■従来方式

送受信部 試験対象

空き時間あり

送信部 試験対象受信部

空き時間なし

■高速ping
• 応答/タイムアウトを待ち直列

実行、実行時間が長くなる

• 大規模障害時はタイムアウト
待ちで試験が終わらない

• 応答/タイムアウトを待たず並列実
行、秒間パケット送受信能力拡大

• 大規模障害時でも短時間で試験を
完了可能
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高速ping その他の機能

高速パケット送受信でNWの帯域を占有し、他

の通信に影響を与えるかもしれない。。。

– ⇒送信レート自動制御

ping試験しても片方の系統しか通らず、マルチ

リンク等での異常を検出できない！

– ⇒複数IFからのping送信によるマルチリンク試験機能

pingサーバ1台で複数VPNを試験したい！

– ⇒複数VPNへのping打ち分け機能
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送信レート自動制御

• 検証環境の途中経路ルータにてレー
トリミットを設定（輻輳を模擬）

• ロスが発生すると送信レート下降、レ
ートが10Mbpsへ下降後はロス発生
せず

■ラボ環境でのテスト
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試験時間(秒)

■送信レート制御のロジック
◇試験対象がダウンしている場合

◇途中経路で輻輳が起きている場合

輳 減少
再送時に応答ありなら

輻輳ありと判定、送信レートを減少

試験対象途中経路Pingサーバ

輻輳の状況によっては再送時にpingOK

試験対象途中経路Pingサーバ

再送時に応答なしなら試験対象
ダウンと判定、送信レートを増加

タイムアウト初回送信

タイムアウト再送

初回送信

再送
タイムアウト

レートリミット

10Mbps
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マルチリンクでの片系障害検知

eth0
192.168.2.1

ECMP等マルチリンク

Src/Dst-IP等での振り分け

監視対象
(192.168.10.10)

片系故障

複数のIFから
ping送信

eth1
192.168.2.2

eth2
192.168.2.3

eth3
192.168.2.4

出力元IFでOK/NGが
異なることより
マルチリンクでの異常を検出

Ping試験結果：
OK: 192.168.10.10 from eth0

NG: 192.168.10.10 from eth1

OK: 192.168.10.10 from eth2

NG: 192.168.10.10 from eth3

Ping

サーバ
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複数VPNへのping打ち分け

Ping

サーバ

宛先リスト：

192.168.10.10@eth0

192.168.10.10@eth1

192.168.10.10@eth2

192.168.10.10@eth3

VPN毎に独立に試験を実施

試験対象となるIPアドレス
と、出力元IF名を指定

複数VPNの同じIPアドレスへpingを打ち分け、同時試験を実現

Ping試験結果：

OK: 192.168.10.10 from eth0
NG: 192.168.10.10 from eth1
OK: 192.168.10.10 from eth2
OK: 192.168.10.10 from eth3

eth0
192.168.2.1

試験対象1
(192.168.10.10)

eth1
192.168.2.2

eth2
192.168.2.3

eth3
192.168.2.4

試験対象4
(192.168.10.10)

試験対象2
(192.168.10.10)

試験対象3
(192.168.10.10)

VPN0

VPN1

VPN2

VPN3
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まとめ

大規模ネットワークの迅速な障害検知を実現する高速
pingを紹介
– パケット送受信並列化

– 送信レート制御

– マルチリンク試験

– 複数VPNへのping
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