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登壇者の紹介

• 土屋 師子生 (シスコシステムズ合同会社)

• 松嶋 聡 さん (ソフトバンクテレコム株式会社)

• 大久保 修一さん (さくらインターネット株式会社)
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Agenda

• JANOG30JANOG30JANOG30JANOG30とその後とその後とその後とその後

• MAP標準化アップデート

• Softwire WG相互接続検証レポート

• MAP-Eデモンストレーション

• まとめ
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JANOG30会場ネットワーク
2012/07/5-6

• 旧4rdを会場ネットワークに提供

• 参加ベンダーはIPI,FNSC,IIJ(SEIL)
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JANOG30で上がった課題

• アドレス共有技術が実環境で使えるのか!?
「IPv6時代のIPv4を考える」～第二章～ 佐藤さん

• 標準化が遅れている
これでいいのか4rd -標準化と実装と運用のはざまの奮闘記- 松嶋さん



© 2010 Cisco and/or its affiliates. All rights reserved. Cisco Confidential 6

JANOG30のアドレス共有ネットワークを使って

• 様々な疎通確認を実施

• ICMP,VPNプロトコル(IPSec VPN,SSL
VPN,PPTPPPTPPPTPPPTP,L2TP),FTP(PASV/PORT)

• インスタントメッセンジャー＆ビデオ
Facebookチャット/Google Talk/MSNメッセンジャー

Skype/WebEX/facetime

• NAT実装確認ツール STUN/NAT-Analyzer

• 3社の相互接続性確認（BR-CE,CE-CE)

レポートをまとめインターネットドラフトを発行
2012.7.9
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Softwire WG発足の裏側

• 標準化プロトコルは4rd->MAP もしくは4rd-uへ

• 折角早い段階で実装したのに・・・

• JANOG本会議はあくまで議論が中心

• でもJANOGじゃないと・・・
1. 活動が制限されるかも!?

2. インターネット環境やテスト会場が無いかも!?

3. ベンダーさんも機材を提供してくれないかも!?
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Softwire WG発足の裏側

• とにかくJANOGJANOGJANOGJANOGの名前が欲しい！!

• メンバーの一部によって構成される小さいグループで議論
を行う 方が、議論の収束性などの観点から好ましい場合が
あり得ますし、何らかの特 定の目的を達成するためにそう
いった小さいグループを形成したい場合があり 得ます。
JC5 JANOGワークキンググループ活動の手引き(Ver.2)
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[janog:11062] ワーキンググループプロポーザル[softwire]

• [ワーキングループ名称] それで良いのか4rd(仮) 

• [メーリングリスト名称] softwire(仮) 

• [チェア氏名，メールアドレス] 

土屋 師子生 shtsuchi@cisco.com

大久保 修一 ohkubo@sakura.ad.jp

• [テーマ・目標] 

IETF Softwire WGでWG documentとして議論されているMAP/4rdなどのプロトコルの実装促進

IPv6時代のIPv4運用に関するオペレーターからのフィードバックによる標準化促進

• [予定される成果物] 

JANOGでの発表

IETFでのインプリメントレポートの提出

ベンダー実装の促進化（間接的）

Standard RFC発行の促進化(間接的）

• [希望期限] 

2012年7月20日より2013年1月30日

• [提案者氏名，メールアドレス] 

土屋 師子生 shtsuchi@cisco.com

• [提案日] 2012201220122012年年年年7777月月月月10101010日日日日
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そしてIETF84が始まる

• カナダ・バンクーバーカナダ・バンクーバーカナダ・バンクーバーカナダ・バンクーバー

• 2012/7/292012/7/292012/7/292012/7/29----8/38/38/38/3
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Agenda

• JANOG30JANOG30JANOG30JANOG30とその後とその後とその後とその後

• MAPMAPMAPMAP標準化アップデート標準化アップデート標準化アップデート標準化アップデート

• Softwire WG相互接続検証レポート

• MAP-Eデモンストレーション

• まとめ



© 2010 Cisco and/or its affiliates. All rights reserved. Cisco Confidential 12

Agenda

• JANOG30JANOG30JANOG30JANOG30とその後とその後とその後とその後

• MAPMAPMAPMAP標準化アップデート標準化アップデート標準化アップデート標準化アップデート

• SoftwireSoftwireSoftwireSoftwire WGWGWGWG相互接続検証レポート相互接続検証レポート相互接続検証レポート相互接続検証レポート

• MAP-Eデモンストレーション

• まとめ



© 2010 Cisco and/or its affiliates. All rights reserved. Cisco Confidential 13

[janog:11157] JANOG Softwire WG相互接続試験のご案内

• ■開催期間
10月24日(水),25日(木),26日(金)

• (1) ベンダー
MAP-Eを実装した機器を提供

相互接続試験に参加出来るベンダー

• (2) 試験協力者
MAP-Eを構築した環境で各種アプリケーション/プロトコルの試験を実施

各種パブリックサーバーなどの提供が可能な方

各種アプリケーション(P2Pを利用したアプリ、ゲームなど）の提供可能な方

• (3) 無線環境提供者
- 20名程度の会場で使用する為の無線LANのアクセスポイントなどを設定
および提供可能な方

• http://www.janog.gr.jp/wp/softwire-wg/?page_id=19
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場所は！

• 株式会社NS・コンピュータサービス 情報センター様

• またENOGの皆様にも協力頂きました。

• ENOG17に相互接続終了後(10/26)参加
http://enog.jp/archives/820
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相互接続試験ネットワーク環境

• BR/CEともに複数参加

• BRを随時入れ替えて試験を実施
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BR参加リスト

• 5つのベンダー、６つの実装

ベンダーベンダーベンダーベンダー OS/装置装置装置装置

IP Infusion Inc.
Linux 2.6.18

NetBSD 4.0.1

古河ネットワークソリューション株式会社 FX5000

ASAMAP Vyatta

株式会社インターネットイニシアティブ SEIL/X1

Cisco Systems IOS-XR/ASR9000
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CE参加者リスト

• 6ベンダー、７つの実装

• 合計で7ベンダー、9つの実装(オープンソース2つを含む)

ベンダーベンダーベンダーベンダー OS/装置装置装置装置

IP Infusion Inc.
Linux 2.6.18

NetBSD 4.0.1

古河ネットワークソリューション株式会社 F60W

ASAMAP Vyatta

株式会社インターネットイニシアティブ SEIL/X1

CERNET OpenWRT

ヤマハ株式会社 RTX1200
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実装報告
セキュリティポリシーの確認

• 受信したIPv4 Trafficが、変換対象でないIPv4 address宛の場合の処理

• 受信したIPv6 Trafficのsrc addrと、IPv4 src addrが矛盾していたときの処理

• 受信したIPv6 Trafficのdst addrと、IPv4 dst addrが矛盾していたときの処理

• 受信したIPv6 Trafficが、変換対象でないIPv6 addressからの場合の処理

• 受信したIPv6 Trafficが、指定されたBRからのTrafficでない場合の処理

IPv6
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実装報告
設定方法の違い
• DHCPでのプロビジョニングはまだ無く、手動での設定

• dIVIの設定の考え方のベンダーもあった
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実装報告
BRアドレスへの到達性
• BRでBRアドレスをインターフェースアドレスとして設定

可能かどうか。

• 多くの実装が設定可能

• MAP-T(translation)とMAP-E(encapsulation) を同時サ
ポートする機器にて設定不可

IPv6

ネットワーク
IPv6

ネットワーク
IPv6 RIB

MAP
IPv4 RIBIPv4 RIB

IPv4

ネットワーク

BRアドレス
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テストパラメーター MAPルール
Rule IPv6 prefix:         2403:9200::/32
Rule IPv4 prefix:         203.86.225.0/28
EA bits:                  16bit(48-32)
Port-Set ID:              12bit
PSID offset:              4
BR IPv6 address:          2403:9200:fff0:0::2

一つのアドレスを一つのアドレスを一つのアドレスを一つのアドレスを4096人で共有人で共有人で共有人で共有
CEが使えるのはが使えるのはが使えるのはが使えるのは15ポートのみポートのみポートのみポートのみ
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15ポートの世界(65535->15)

• テストでは端末はIPv4オンリーにした。

• DNS Queryだけでポートが枯渇
� CECECECEででででv4v4v4v4---->>>>v6v6v6v6 DNS transport proxyDNS transport proxyDNS transport proxyDNS transport proxy
� UDPまたはDNSだけをすぐtimeout

• 本来の環境ではIPv6は提供され、google/facebookなど既にIPv6化され
ている

• ポートがかなり制限された状況でのNAT動作の確認ができた

IPv6

IPv4

10.10.1.1-203.0.113.1

10.10.1.2-203.0.113.1

10.10.1.1-203.0.113.1

.

.

10.10.1.1-203.0.113.1

10.10.1.2-203.0.113.1

10.10.1.1-203.0.113.1

.

.
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15ポートは十分か!?

• IPv6がCPEまで届いてる

• 多くのサイトがIPv6に対応してる

• CPEが上手くハンドリングし、DNS transport Proxyを設
定してる

• 上記の条件であれば、個人宅では十分かも!?

• マイクロソフトがノーテルからIPアドレスを購入した値段
は$11.25 、2016年まで24%ずつユーザが増加するとす
ると,100万人の加入者を持つISPで136万人 アドレス購
入額は,138K万円 1:4096で共有すると34万円

http://www.networkworld.com/community/blog/microsoft-pays-nortel-75-million-ipv4-address

http://www.cisco.com/en/US/solutions/collateral/ns341/ns525/ns537/ns705/ns827/white_paper_c11-520862.html
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テストパラメーター

• 1280以上設定不可の機器があった(実装済み）

• 内部処理で1280バイト以上通さない機器(修正済)

• BRが設定出来無いと多くのサイトが見れない

• CEが出来無いとBR/CEの組み合わせとVideoアプリなどで不
具合があり（MTUはドメイン内で統一管理すべき）

IPv6 MTU TCP MSS Tunnel インターフェースインターフェースインターフェースインターフェース
IPv4 MTU

1500バイトバイトバイトバイト 有効有効有効有効 1460バイトバイトバイトバイト

IPv6最小MTU 1280ではなく1500で設定
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IPv4 over IPv6機能テスト
ICMP

• BRのICMPエラーハンドルを確認

• 2つのベンダーでICMPのエラー系のメッセージをBRで
IPv4->IPv6のencapsulationが出来無い不具合あり

(修正済み）
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どんな確認だったのか？

• ICMPはIDを
TCP/UDPのポート
番号の様に扱う

• IDが無い場合には
ICMPペイロード中の
IDを見るrfc2473
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IPv4 over IPv6機能テスト
VPNとFTP(PORT/PASV)

• NATトラバーサル(RFC3948)は必須機能

• NATでALG機能をどこまでサポートしてるかによる

• FTP(PORT)/H.323などペイロードにIPアドレスが使われて
るのをNATがどこまで見るか?

• GREやIPIPなどどこまで対応するか?
FTP(PORT対応 :2ベンダーのみ),PPTP(サポート0）

*あくまで現時点での実装です。

VPN種類種類種類種類 解決方法解決方法解決方法解決方法

IPSec VPN NATトラバーサルトラバーサルトラバーサルトラバーサル(UDP)

SSL VPN TCPなのでなのでなのでなので問題なし問題なし問題なし問題なし

L2TP L2TP over IPSec(UDP））））

PPTP GREを使用を使用を使用を使用(ALGが必要が必要が必要が必要)

マイクロソフトマイクロソフトマイクロソフトマイクロソフト セキュリティセキュリティセキュリティセキュリティ
アドバイザリアドバイザリアドバイザリアドバイザリ (2743314)
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IPv4 over IPv6機能テスト
インスタントメッセンジャー/VoIP/Videoコール

• インターネット-BR-CE,CE-CE全ての組み合わせで実施

• Facebookチャット/Google Talk/MSNメッセンジャー
/Skype/WebEX/facetimeなど

• ほとんどのケースで問題無し
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IPv4 over IPv6機能テスト
NAT確認ツール

• KONAMIさん提供ツール(RFC4787)
マッピング: REQ-1,フィルタリング: REQ-8,ヘアピン: REQ-9,ポート多重: REQ-3

http://dev-knm.rd.konamionline.com/janog31/

• TUN NAT Analyzer
JAVAベースの確認ツール CPEルータの実装を確認出来る

*試験時の設定/実装での確認

http://www.janog.gr.jp/wp/softwire-wg/files/2012/11/sw-wg-20121220konami-01.pdf

http://nattest.net.in.tum.de/
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BR冗長性の確認

• MAP-Eはステートレストンネルテクノロジー

• 特別な冗長プロトコルは必要無し（IPコンバージェンスのみ)

• BRの冗長性をマルチベンダー環境で確認

• ICMPとSkypeでパケットロスおよびセッションが切れない事
を確認
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相互接続の問題
IPv6 interface identifier

• PSIDが右寄せ(左側パディング)のところを 左寄せに(右
側パディング)なってる為に、BRでパケットを破棄

• ドラフトの解釈の違い

• 即時改修
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相互接続試験まとめ

• ７つのベンダー ９つの実装が参加した

• 実装上の解釈の違いを確認出来た

• 厳しい状況で試験をする事で不具合の早期発見が出
来た

• BR-CE,CE-CE,BR-BRでの相互接続を確認(問題なし)

• アプリケーション/VPNなどでの動作を確認
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ライブMAP-E切り替えデモ！

• 皆さんも参加出来ます！

• SSID:janog31-map-e1につなぐ

• 8.8.8.8や211.135.255.100(ping.mesh.ad.jp)にping または

• インターネット越しの相手(SSID:janog31)にSkypeやってみ
よー
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JANOG WGの仕組み-JC5から読み解く-

• ポリシーに反さなければ否決されない

• 運営委員は口出ししない。（助言はしてくれる）

• 頼めば協力もしてくれちゃう

• JANOGミーティングで活動報告が必須
プログラム Get

• 運営委員がメーリングリストとかWebとか用意してくれる
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JANOG WGを活用して良かった所、出来た所

• JANOGの名前が使える
15年の歴史

6000人超のメーリングリスト

500-800人の会議参加者数

自社、協力者、他団体に説明がしやすい

• 他団体との協業
ENOG

IETF

CERNET

• エンジニア/開発者同士の議論
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JANOGだけでは難しいと感じた所
参加者の理解が必要なところ

• NDAなどの仕組みが無い
参加者は公開を前提/紳士協定の中での提供

• 海外の参加者を呼びかけた時のVISA発行サポートなど
Ciscoでサポート予定だった



© 2010 Cisco and/or its affiliates. All rights reserved. Cisco Confidential 39

JANOG31 Softwire WG発足時
想定されていた成果物

• JANOGでの発表

• IETFでのインプリメントレポートの提出

• ベンダー実装の促進化（間接的）

• Standard RFC発行の促進化(間接的）
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JANOG31での提供出来たもの

• MAP-Eクラウドテストラボ(-1/31)
[janog:11364] [softwire] MAP-Eテストラボ(MAP as a Service)へのお誘い
http://www.janog.gr.jp/wp/softwire-wg/?page_id=180

• MAP チュートリアル(1/23)
[janog:11356] JANOG31前日 MAPチュートリアル
http://www.janog.gr.jp/meeting/janog31/tutorial/MAP.html

• JANOG31会場ネットワークでMAP環境の提供
[janog:11376] JANOG31会場NW情報を公開しました
http://www.janog.gr.jp/meeting/janog31/network.html#network-map-e

• STUN/P2P通信検証ツール
[janog:11391] Re: JANOG31 Softwire WG Activity
http://dev-knm.rd.konamionline.com/janog31/
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議論したいポイント

• Softwire WGの活動について

• MAP-Eの技術的なお話

• ワーキング・グループの活用について

• JANOGが他のコミュニティに出来ること



Thank you.


