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Agenda
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• BGPの (プチ)トレンド

• BMPが無かった時代にやっていたこと

• JPNAPのルートサーバで今やっていること

• トラブル解析にあたり念頭におくこと

• BMPの使い方（主にディスカッション）

• おまけ
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2013年11月時点
Janog34時点

2013年11月 InternetWeek2013 IP Meeting 資料より



442013年11月 InternetWeek2013 IP Meeting 資料より
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単に増加しているだけではない

消えるもの ＜ 増えるもの

2013年11月 InternetWeek2013 IP Meeting 資料より
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103/8の範囲の/24の数が急増している

Janog34時点

2013年11月 InternetWeek2013 IP Meeting 資料より



772013年11月 InternetWeek2013 IP Meeting 資料より
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40%超の経路数

2013年11月 InternetWeek2013 IP Meeting 資料より
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BMPが無かった時代にやっていたこと
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• GWからiBGP peerを解析ルータに設定

– 自ASに流入される、なるべく多くのBGP(best)経路を収集する
• BGP multipath 利用時に、coreでは複数ルートが見えているけど１経路し

かbestにならないので、GWでの収集がbetter

– 特定の経路ポリシー変更後にどうなるか

– 解析ルータで経路が一元的に確認可能なので便利

64501

GW GW

64502

core core

64500

Best: 64502

解析
ルータ

iBGP

64501
64502
の2経路が確認
（2経路が到達するかはポリシー依存）
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現在JPNAPのルートサーバで収集しているBGP情報
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• JPNAPのルートサーバではBGP updateをフル
パケットキャプチャ

– 何かあったときの解析用

– Openメッセージでやり取りされる、BGP capability
やholdtimeなどの各種パラメータなども拾いたい

• BMPでも見れるとは思う

– でも全部(パケットとして真実を)とっておきたい病…
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BGP hold time
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janog29資料より
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BGP Capability
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janog29資料より
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トラブル解析にあたって考えるべきこと
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• BGPのモニターはルーティング解析の一部

– OSPFのLSDBを眺めておく等の必要がある

– RouteExplorerとかospfviewとか

• 各エリア毎に代表ルータからospf neighborが張れると理想的
たまに幽霊LSAなども存在するので解析に有用

• ルータの時刻が合っていることが大事

– BMPのtimestampを使うなら必須

– 一般的に時刻の精度はトラブル解析に重要

• パケットの到達性確認と連動した経路解析

• BMPパケットを収集するNWはBGP非依存がよい
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経路情報とパケットの到達性確認
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• 通信できていたのか、否か

– パケットの到達性確認がまずは大事

– その後原因究明と再発防止

• 自分の経路と他人の経路

– 自分の経路が適切に世の中でハンドリングさ
れてるか

– 他人の経路を自分が適切にハンドリングでき
ているか



15

便利そうなBMPをどう使う？
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• Vendor freeなBMPは基本素敵だなと

• GW？特定のルータのみBMP？IBGPは？

• 運用フローにどう組み込むとよい？

• フルルート運用に耐えうる？ルータの性能や取り漏れは？

• ルータにログインしなくてすめば嬉しいけど…

• 個人的にはまずは記録簿として利用するのかな

• 情報が整理されて表示や検索が出来ると嬉しい

• BMP filterって可能？（特定regexpのみBMP）

• max-prefix運用での適応

– Thresholdの手前でwarningメッセージが欲しい

• なので完全にsyslogの代替には成らないのでは？
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max-prefix
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そもそも各社でどのRIBを見てmax-prefixを適応するかの
違いがあるので要注意。自分は落ちる前に気づきたい

https://www.nic.ad.jp/ja/materials/iw/2005/proceedings/T14.pdf
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便利そうなBMPをどう使う？
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• Vendor freeなBMPは基本素敵だなと

• GW？特定のルータのみBMP？IBGPは？

• 運用フローにどう組み込むとよい？

• フルルート運用に耐えうる？ルータの性能は？
取り漏れは？

• ルータにログインしなくてすめば嬉しいけど…

• 個人的にはまずは記録簿として利用するのかな

• 情報が整理された表示できたり検索できたりす
るとうれしい

• BMP filterって可能？（特定regexpのみBMP）

• max-prefix運用での適応



18

おまけ：最近きになっていること
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• プライベートアドレスの利用が拡大されてtracerouteが
戻りにくくなっている。トラブルシュートしにくい

• 昔はアドレスを見ると地域がわかったが今後はそうもい
かなくなる

• IPv4の1経路あたりのトラフィックが増大

• short ribed bgp + SPAM送信は身近にある

• RPKIがとあるところで突然適応されると、突然到達性
が失われる可能性がある

– multiple originの経路や、パンチングホールの経路は要注意


