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自己紹介

• ももい やすなり <momo@iij.ad.jp> 

• システム開発、サービス開発やってます 

• 勉強会、セキュリティ、食べ物担当 

• Twitter @sbg   Facebook  ymomoi 

• ねこ、HR/HM

mailto:momo@iij.ad.jp


セキュリティ 
オペレーションの 
イメージは？



NIRVANA改が更にバージョンアップ！ 

https://www.nict.go.jp/press/2016/06/07-1.html

https://www.nict.go.jp/press/2016/06/07-1.html


実態



ログ調査



ログ調査

• すべてはログ調査から始まる (?) 

• FW, IPS, Proxy, 各種サーバ, …



ログ調査の定番

• なんといっても UNIX tools 

• 例: grep, awk, cut, sort, uniq… 

• Q: Windows しかできない人がきたら？ 

• A: 覚えてもらいます



Windows 環境では…

• Cygwin 

• Babun 

• Bash on Ubuntu on Windows 

• 結局 UNIX tools?



通信内容の調査



通信内容を見る

• Wireshark 

• Fiddler 

• 詳細ログ 

• 見れたらラッキー？



システム状態の調査



モニタリングツール
• top, stat 系, lsof など 

• タスクマネージャー, リソースモニター 

• Windows Sysinternals



ログやステータスを集めて監視

• MRTG, Nagios, Cacti, Munin 

• Fluentd, Embulk 

• nxlog 

• Elasticsearch, Kibana, Logstash 

• Beats (Winlogbeat, Packetbeat)



あれ？



ネットワーク／サーバ 
オペレーションと 

そんなに変わらない？



セキュリティ 
オペレーションの要素



Ten Strategies of a World-Class Cybersecurity Operations Center 
https://www.mitre.org/publications/all/ten-strategies-of-a-world-class-cybersecurity-operations-center

https://www.mitre.org/publications/all/ten-strategies-of-a-world-class-cybersecurity-operations-center


SOC の構成要素

• リアルタイム監視、トリアージ 

• 事件の調査、分析、対応 

• 情報収集と分析 

• 基盤システムの運用管理 

• ツールなどの開発と展開



それにくわえて…

• 各セクションのマネジメント 

• 関係者間のコーディネーション 

• …広すぎない？



余談：Yahoo 知恵袋にて



http://detail.chiebukuro.yahoo.co.jp/qa/question_detail/q12158290662 
「知恵袋 セキュリティ」で検索

http://detail.chiebukuro.yahoo.co.jp/qa/question_detail/q12158290662










砂原先生の回答から

• セキュリティという分野は、総合芸術だと思っていま
す 

• 技術も重要ですが、マネジメント、法律、社会制度、
倫理、政策といったことも学ばなければなりません 

• 俯瞰して全体を見る力をつけることができたら、新し
い問題が発生してもさまざまな知識を応用して問題に
取り組むことができるでしょう



セキュリティオペレーション

• セキュリティという分野の一端を担っている 

• 現状と、移り変わる現実に対応していく 

• 幅広い人材による組織的な対応 

• 組織をこえた連携の必要性



チームメンバーのスキルセット

Powering Prevention: Building a Global Security Response Team 
https://speakerdeck.com/xen0ph0n/powering-prevention-building-a-global-security-response-team

https://speakerdeck.com/xen0ph0n/powering-prevention-building-a-global-security-response-team


JANOG34 印象的なセッション
• 学生：何を勉強したらネットワーク屋になれま
すか？ 

• 企業側：何でもいいので、面白いと思ったこと
を全力でしてきてください 

• セキュリティ人材育成 

• セキュリティ人材を目指すには？
ネットワーク企業は高等教育に一体何を求めるか、あるいは何も求めないか 
http://www.janog.gr.jp/meeting/janog34/program/nwedu.html

http://www.janog.gr.jp/meeting/janog34/program/nwedu.html


もっと 
セキュリティっぽい 

道具たち



隔離環境



隔離環境が必要

• 怪しいものを踏んでみるため 

• 隔離実行 

• sandbox, fakenet, Honeypot 

• 外部サンドボックスサービス 

• VirusTotal, Deepviz, Malwr



脆弱性スキャン 
ペネトレーションテスト



脆弱性

• Vuls: VULnerability Scanner 

• この後の BoF をお楽しみに！ 

• Metasploit, Nessus, Nmap, OpenVAS



マルウェア解析 
フォレンジック



解析ツール

• リバースエンジニアリング 

• IDA Pro, OllyDbg, x64dbg 

• X-Ways forensics, EnCase 

• 痕跡 

• タイムライン



その他のツール



運用で人気のツールなど

• 差分表示：設定変更時の確認など 

• diff, winmerge, rekisa 

• クリップボード管理：さまざまなコピペ 

• スクリプト：shell, Python, Perl, awk 

• Chrome拡張機能：チームで共有



IIJで使っているツール



ブラウザ脆弱性チェッカー

• 社員が日常的にアクセスするところに設置







ネットワークスキャン

• 定期スキャンして、おかしいものをレポート 

• 自社グローバルアドレス 

• 社内のサーバセグメント 

• 情勢に応じてトピック的に観測



事案の分析と対応 
インシデントレスポンス



事案対応



事案対応の状態管理

• チケットを使った管理、運用 

• Trac, Redmine 

• 情報収集、作成、更新などは手作業 

• テンプレ的なものはある



状況調査 
分析



調査で素性をあきらかにする

• DNS, whois 

• Google 

• aguse.jp 

• DomainTools 

• VirusTotal 

• 各種ブラックリスト



分析

• 収集した情報を元に事案を分析 

• 人が考える 

• 分析結果から対応を決定 

• 人が決断する



情報収集



一般的な情報

• Twitter 

• RSS Feed 

• Google Alerts 

• はてぶ 

• 検索



脆弱性情報

• 自動収集しやすい 

• サイト、形式などがある程度決まっている 

• 定期的に出る 

• JPCERT, IPA, JVN, NVD, CVE



個人的なおすすめ



OWASP

• The Open Web Application Security Project 

• OSS のコミュニティ 

• Top10, ZAP Proxy, Cheat Sheet など 

• OWASP Japan も活発に活動してます 

• http://www.owasp.org/

http://www.owasp.org/


Hardening Project

• 「守る」技術を競う 

• チームで EC サイトを守り売り上げを上げる 

• 様々な役割の人が参加 

• 結果発表が動画公開されてます 

• MINI Hardening もやってます



Q&A



私が聞きたいこと
• Q: Netflow v9 使ってる？ Cisco NBAR 使えそう？ 

• Q: 外部サービスが便利すぎる問題 

• VirusTotal, ドメイン調査, 脆弱性検査 

• 魚拓, 共有ブックマーク 

• Q: 情報をまとめるダッシュボード 

• 欲しい… 作るしかないか…
Webサービス図鑑／スタートページ：iGoogle 

http://www.itmedia.co.jp/bizid/articles/0910/13/news074.html

http://www.itmedia.co.jp/bizid/articles/0910/13/news074.html


Q&A

• こんなものを探してるけど誰か知らない？ 

• もっといいのを知ってるぜ！ 

• こんなの作ったぜ！ 

• ぜひ BoF で話してください



おまけ



余談：JANOG34 初心者LT

• みんなで高めるセキュリティ

みんなで高めるセキュリティ ＠ JANOG34 高松 (Light) LT 

http://www.slideshare.net/ymomoi/201407-janogltsecurityop

http://www.slideshare.net/ymomoi/201407-janogltsecurityop


ntsuji さん anan に出ちゃったよ！

[anan No.1999 P46～] 

http://xbrand.yahoo.co.jp/category/lifestyle/19275/1.html

http://xbrand.yahoo.co.jp/category/lifestyle/19275/1.html



