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メンバー紹介

青木 翔氏(一般社団法人 JPCERT コーディネーションセンター) 

早期警戒グループ 情報分析ライン 情報セキュリティアナリスト 

セキュリティに関連する情報収集や、収集した情報の分析、 
通知を実施するほか、注意喚起などの警戒情報の発信を担当。

杉山 圭太氏(株式会社 KDDI ウェブコミュニケーションズ) 

管理本部 法務部 グループリーダー 

ホスティングとウェブサービスの企業法務全般を担当。

富樫 健太 (株式会社 KDDI ウェブコミュニケーションズ) 

サービス運用部 プログラマー兼サーバエンジニア 

ホスティングサーバ運用、ログ解析をしながら、Web改ざん、メー 

ルアカウントクラックによるAbuse対応業務やセキュリティアップ 
デート運用なども担当。



メンバー紹介
寺岡 良真氏(株式会社　神戸デジタル・ラボ) 

セキュリティーソリューション事業部 

ウエブ、ネットワーク系のセキュリティコンサルを担当。 
WordPress に対する攻撃ログを提供している「WP PORTAL」という 
ポータルサイトも公開、運用。

山下 健一氏(株式会社 さくらインターネット) 

セールスマーケティング本部 abuse対策チーム 

仮想化ホスティング（さくらのVPS）運用・開発を担当ののち、現在
はセキュリティインシデント対策を担当。

小林 裕士氏(東京大学大学院情報学環) 

セキュア情報化社会研究寄附講座 

JPCERT/CC での経験から、これからのサイバーセキュリティに求め 
られる技術や知見が何であるかについて研究をおこない、実践的かつ 
効率的なトレーニングの開発、実施に従事。



サイバーセキュリティBoFの歴史

1. クラウドホスティング abuse BoF @JANOG36 

2. クラウドホスティング abuse BoF #2 @JANOG37 

3. サイバーセキュリティ BoF#1 @JANOG38 

4. サイバーセキュリティ BoF#2 @ JANOG39 in 金沢

※名前変更



サイバーセキュリティBoFの概要

サービス提供事業者やセキュリティに携わる組織から、
お集まりいただいた方々と共に、インターネットを安
全に利用するためのセキュリティ向上について、取り
組みや悩みを共有することを目的としています。 

オフレコでしか言えないことも…



サイバーセキュリティBoFの概要

今回、以下のテーマを設定し、情報交換をしました。

1. サービス提供事業者として、サービスを安全に利用
してもらうために、事前に何(予防策など)が出来る
のか？

2. サイバー攻撃による被害を被った際に、サービス提
供事業者として必要な心構えや、対策はどのような
ものがあるのか？



当日の振り返り



参加者70名超



進行の流れ

1. 各メンバーごとに発表 

2. ディスカッション



発表

• サイバー攻撃の最新動向 

• ウェブ系セキュリティコンサルの立場から見た攻撃
事例、ユーザと事業者のできること 

• ホスティングサービスのセキュリティ事情 

• 法務から見るabuseの悩み

青木翔氏(JPCERT/CC)

寺岡良真氏(神戸デジタル・ラボ)

山下健一氏(さくらインターネット)

杉山圭太氏(KDDIウェブコミュニケーションズ)



ディスカッション
• 脅威に関する情報交換が行われているのに、なぜサイバー攻撃
は無くならないのか。 

• なぜサービス利用者は、サイバー攻撃の被害を受けてしまうの
か。 

• なぜ、某事業者のユーザへの注意喚起は上手なのか。 

• なぜ、ユーザはWordPressをアップデートしてくれないの
か。 

• その他諸々。。



今後について

• 議論で終えるのではなく、サービス事業者、ユーザ
の意識、行動を変えるように働きかけをしていきた
い。



ご静聴ありがとうございました

• ご静聴ありがとうございました。


