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ぼくの考えたさいきょうのDevSecOps�

2017/1/19�

Vulsといかれたメンバー�



自己紹介するよ！�

》 kotakanbe�

》 yujiro�

× フューチャーアーキテクトっていう会社で未来を
作っているよ�

》 momo�

× アイアイジェイっていう会社でアイを唱えているよ�

》 Thetakei�

× エヌ・ティ・ティソフトウェアというやわらかな会社
だよ�
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さて�

にゃーん�



「セキュリティは経営課題！」�

》 脆弱性が出ると「すぐにパッチを当てろ」との
お達しが�

× 去年はBINDが当たり年！(いや、困るよ……)�

》 どこまで影響出るんだよ……時間かかる
よ……　ざわ……ざわ……�

》 「その間どうやって守るんだよ！？」とか言
われても……�
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さらに�

にゃ
にゃ！�



NW機器も脆弱性が！�

》 脆弱性はサーバだけじゃない！�

》 ルータやFW,UTMなど外側のNW機器にも！�
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お金の力で！�

》 お金で緩和する方法もとれるかも？�

7�

FW�
IPS/IDS�

WAF�
アンチ�
ウイルス�
ソフト�

統合管理
製品�
SIEM�



本当に！？�

》 そんなの買う予算とってないよ！�

× 今年度の予算はもうない！�

》 それじゃ止まらないよ！�

× だよねー�

》 入れても運用できる人がいないよ！�

× だよねー�
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ざわ…ざわ…�



じゃあどうしよう？�

》 放置はできない…�

》 本来はちゃんとパッチを当てて適切に設定で
きているかどうか、のはず�

》 0円でOSSで自動でリリース判定までできて可
視化できたらいいなぁ�
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そこで奥さん、DevOpsですよ�

》 DevOpsとは（略�

》 いやいや、セキュリティ要素ゼロですよ！�

》 NW機器まで見てますか！？�

》 自分のアプリだけじゃないですよ！�
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にゃ
にゃーん�

全体のコードの量�

OS�

ミドルウェア�

アプリ�

NW機器�+�



じゃぁ何するのさ！？�

》 ここでは「予防」としてのパッチの適用を対
象とします。�

》 短期サイクルの「運用」と「対応」ができ
るよう、迅速なリリースを目指します�
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開発�
導入�

運用� 対応�

短期サイクル�長期サイクル�

実行�

見直し�



ありたい姿�

》 「開発」、「試験」、「運用」が一体
でセキュリティも含めて取り組む�
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開�
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今日議論したいDevSecOpsとは�

》 脆弱性が出たらパッチを適用�

》 全レイヤーでの試験を実施し、リリース判断�

》 関係者全員が一目瞭然で状況が見える�

》 そんなこといいな、できたらいいな�
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「試験」とは�

》 試験の観点は２種類。�

》 内側から：最新かどうか。設定に抜けはな
いか。パッチの影響はないか。�

× ホワイトボックス的に。�

》 外側から：期待通りの設定や動作になって
いるか。スキャンしてチェック。�

× ブラックボックス的に。�

× これまでの脆弱性診断もこちらに近い（かも）�
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どこまでが範囲？�

》 開発が中心だとサーバに閉じる�

》 NW機器の外側からスキャンすれば、NW機器の
設定も確認できる�

》 NW機器のバージョンや設定も確認できれば、
試験範囲に入れられる！�
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組み合わせてみよう！OSSで！�

》 Vulsを中心に既存のツールと連動�

》 可視化にはfaradayも活用する�
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対象� 内側から試験� 外側から試験�

アプリケーション� (UnitTest)� OWASP ZAP�

アプリケーション
ライブラリ�

Vuls + OWASP 
Dependency Check�

ミドルウェア� Vuls� Nmap, Nessus, 
Metasploit, 
OpenVAS�

OS�

NW機器� Vuls + OVAL�

可視化� Vuls repo or faraday�



（参考）ツール紹介�

》  Faraday�
×  https://www.faradaysec.com/�
×  各種スキャン結果などを取り込んで統合的に可視化するツール。コミュニティ版は無償。�

》  OWASP Dependency Check�
×  https://www.owasp.org/index.php/OWASP_Dependency_Check�
×  利用しているコンポーネントの依存関係から脆弱なものを使っていないかチェックする�

》  OWASP ZAP (Zed Attack Proxy)�
×  https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project�
×  Webページの脆弱性診断で利用される。ローカルプロキシとして動作し自動でチェックしたりパラメータを変

化させてチェックなどできる�

》  Nmap�
×  https://nmap.org/�
×  ネットワークスキャナ�

》  Nessus�
×  https://www.tenable.com/products/nessus-vulnerability-scanner�
×  脆弱性スキャナ。商用では有償。個人向けfor Homeは無償。�

》  OpenVAS�
×  http://www.openvas.org/�
×  脆弱性スキャナ。�

》  Metasploit�
×  https://www.metasploit.com/�
×  脆弱性診断ツール。脆弱性のスキャンに加えて、攻撃コードを利用した診断もできる。�
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まてまてーい！�
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vulsだよ！�

にゃ!�



IDS/Antivirusでは防げない脆弱性のデモ�

》  Dirty Cow (CVE-2016-5195)�
》  SSH接続可能な一般ユーザがRootへ権限昇格可
能な脆弱性�

》 内部犯行可能�
× SSHで接続可能なユーザであれば誰でも簡単に実
行可能�

× 運用ルールで一般、rootユーザを分けていても意
味なし�

× PoCが沢山公開されているので誰でも簡単に実行
可能�

× https://dirtycow.ninja/�

�
》 根本的な解決はソフトウェア・アップデート�
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手動アップデート運用での脆弱性対策は大変�

》 日々公開される脆弱性情報を追い続ける必要がある�

》 システム運用者は以下のサイクルを日々回している�
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情報
収集�

影響
調査�

テス
ト�

パッ
チ適
用�

■  大規模、カオスな環境は大変�

■  パッケージ、ライブラリ、N/W機器�

■  漏れはないか？�

■  約7千件/年の脆弱性�

■  全部チェックするのは大変�

■  漏れたら放置されてしまう�

毎日の大変な作業は自動化すべき�



脆弱性の分類�

》  脆弱性対策にまず必要なのは、�
× 「Visibility（可視化）」と、可視化したセキュリティ状況の�
× 「モニタリング」�
× 「見えないことは、コントロール出来ない」�

》  近年、脆弱性の種類も多様化し、一つの対策方法だけ
では防げない。�
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脆弱性対策�

ネットワー
ク多層防御� 脆弱性診断�

侵入�

早期検知�



Vulsは脆弱性情報の収集、 
影響度調査を自動化する�

》 日々の情報収集、影響度調査を自動化�
》 パッチ適用漏れによる脆弱性の放置を防ぐ�

22�私が作りました�

情報
収集�

影響
調査�

テス
ト�

パッ
チ適
用�

にゃー!�



概要�
》 日々の脆弱性対策作業を自動化�

》 潜在する脆弱性と該当サーバを可視化�
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管理対象�
システム�

ソフトウェア�
情報�

脆弱性�
情報�

日本の脆弱性
データベース�

米国の脆弱性
データベース�

e-mail、slack等による 
脆弱性を通知�

突合�



Vulsの盛り上がり�
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一時１位（/約3,000万）に！�

GitHub Stars�



Vulsが検知可能な脆弱性�

》 CVE-IDが割り当てられているもの�

》 OSパッケージマネージャ管理下のソフトウェア�
× アップデートしたら解決するCVE-IDが割り当てられた
脆弱性�

》 コンパイルして入れたソフトウェア�
× CPEに登録されているもの、かつ、CVE-IDが割り当
てられた脆弱性�

》 プログラミング言語ライブラリの脆弱性�
× CPEに登録されているもの、かつ、CVE-IDが割り当
てられた脆弱性�
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できないこともある！�

》 ゼロデイ脆弱性�

》 CVE-IDは割り当てられているが、パッチがま
だ公開されていない脆弱性�

》 自分でプログラミングした部分に含まれる脆
弱性�
× Web脆弱性など�
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2つのモードで動作可能�

》 中央からSSHで接続してスキャン�

》 各サーバにVuls配置(ローカルスキャン)�
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中央からSSHで接続してスキャン�
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脆弱性DB�

Vuls�

スキャン対象サーバ�



各サーバにVuls配置(ローカルスキャン)�
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脆弱性DB�

スキャン対象�集約サーバ�



デモ�
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OSごとのスキャンフロー�
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Debian/Ubuntu/CentOS� RHEL/Amazon/FreeBSD�

未アップデート部分の�

チェンジログを解析�

コマンドで取得�



今後はスキャン精度の向上に取り組む�

》 脆弱性情報の情報ソースをリッチに�

× 現在はNVDとJVNのみだが、ディストリビューショ
ン特有の脆弱性情報も取り込む�

》 複数のスキャン方法で検知�

× OVALを使った検知�

× チェンジログパースでの検知と組み合わせる�

》 検知精度でナンバーワンを目指す！� 32�



まだまだー！�
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OVALだよ！�

にゃにゃ！�
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話の流れ�

》 発端�

》 OVALって何？�

》 やってみた�

》 これからどうする？�
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にゃ〜�
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※ねこと内容はまったく関係ありません�



発端�

》 JANOG38沖縄、セキュリティツールBoFにて…�

》 Vulsと世界平和について大いに語った
(@kotakanbe)�

× その後モヒカンSlackも話題になりましたよ�

》 BoF終了後、Ciscoの方から…�

× 「ネットワーク機器も見て欲しい」�

× 「OVALってのを出してまして(以下略)」�

× なにそれ、使いたい！�

37�



OVALって何？�

》 IPAさんが解説してくれてます�

× セキュリティ検査言語OVAL概説�

× OVAL(本家) MITREから移ってます�

�

》 検査手順を記述するための言語(XML)�

× つまり…プログラムで自動化しやすい！�
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https://www.ipa.go.jp/security/vuln/OVAL.html�
�

https://oval.cisecurity.org/�
http://oval.mitre.org/�
�

IPAさん�
頼れるにゃ�



やってみよう(下調べ)�

》 OVAL定義の元ネタ: OVAL Language�
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https://github.com/OVALProject/Language�
�



やってみよう(下調べ)�

》 OVAL Interpreterがあるらしい…�
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え〜…�

(Windows版はインストールできました）�
(けど使ってみてません)�



やってみよう(下調べ)�

》 githubを検索した。別実装があるようだ。�
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(売り物？�
 スキャンだけしたい…）�



やってみよう(下調べ結果)�

》 使いたいのは一部だから、
作っちゃおう！�

× 今回やってみたいのはCisco
だけ�

× 作った方が後からVulsに組み
込みやすそう？�

》 XMLを読み込んで、その通り
に検査する�

× LLでプロトタイプ実装�
42�



やってみよう(Ciscoの配布物)�

》 Ciscoの提供しているOVALを覗いてみる�
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https://tools.cisco.com/security/center/ovalListing.x�
�

せまいー…�



やってみよう(OVAL定義を見る)�
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https://github.com/OVALProject/Language/blob/master/docs/ios-definitions-schema.md�
�

目がー！�
目がー！�



やってみよう(OVAL要素)�

》 generator (発行元)�

》 definitions�

× metadata (プラットフォーム、関連するCVEなど)�

× criteria (判断の条件)�

》 tests (テスト内容)�

》 objects (テストの対象物)�

》 states (対象物のステータス)�

45�
(Ciscoさんが配っているのは、OVAL ver.5.10)�



やってみよう(定義の例)�
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やってみよう(Cisco OVALを見る)�

》 実際に使われていたテスト定義�

× version55_test (OSバージョンマッチ)�

× line_test (設定の文字列マッチ)�
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百聞は一見に
しかずにゃ♪�



やってみた(プログラム書いた)�

》 プロトタイプ実装�

》 ネットワークチームから設定サンプルをもらう�

× バージョン情報、設定ファイルをスキャン�

》 できたみたい�
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気づいたことと、これから�

》 ネットワーク機器をやってみた�

× スキャナの分離が必要�
›  管理主体、管理方法が違うことも多い�

× 他の手段でスキャンしたものの取り込み�
›  特殊な環境のスキャナはユーザ自身が実装�

》 ちゃんとした実装とVulsへの組み込み�

》 他のOVALリポジトリへの対応�

× アドバイザリからのタイムラグは？�

49�

いけそう�
にゃ？�
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検知後の対応も効率化したい�

》 どのサーバを、どのバージョンに、いつ（優
先度）アップデートするか決める必要がある�
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情報
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調査�
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具体的な対応をする際に
も、スピードが求められ
るため、効率化したい�



そこでVulsrepo！�

》 http://usiusi360.github.io/vulsrepo/�
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レポートを求められることも多い�

》 セキュリティインシデント発生による会社へのイ
ンパクトが大きい 
→　経営者、セキュリティ責任者（CISO）�
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他にも多くのレポート手段�

》 Kibana 
http://54.238.135.81:5601/app/kibana#/dashboard/
Vuls-Dashborad�

》 Excel 
https://1drv.ms/x/s!AqN7HjAnUKpigTDliuKY07LtfT_5�

》 QuickSight 
https://us-east-1.quicksight.aws.amazon.com/sn/
dashboards/25ddd4c2-fe80-484f-b0c2-5e41586447f4�
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第三者への対応も必要�

》 内部や利害関係者への報告だけでなく、
対外的に脆弱性の管理をしていることを示す
必要がある。 
→　外部監査 
→　コンプライアンス、ガイドライン対応�
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Redmineと連携して履歴管理�

》 どのサーバのどの脆弱性にいつ、どんな対
応をしたかの履歴が分かる。�

》 セキュリティは継続することが必須。運用者が
変わっても対応しやすい。�
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自社環境 

各サーバ 
各サーバ 
各サーバ 

Vulsサーバ 

Vuls Redmineサーバ 

①スキャン実行 
リポジトリ�

②パッケージ 
　情報取得 

③検知結果の 
　チケット化 
（差分更新） 

④脆弱性検知、 
対応の履歴参照 



Zabbixと連携も可能�

》 現行環境との親和性も高い�

57�

$ vuls scan -report-json 
$ vuls scan -report-mail 
$ vuls scan -report-s3 
$ vuls scan -report-slack 
$ vuls scan -report-text 

# 脆弱性の数 
$ cat vuls/results/current/target1.json | jq 
'[.KnownCves[]?, .UnknownCves[]? 
| .CveDetail.CveID] | length' 

79 
 
# Cvss Scoreの最大値 
$ cat vuls/results/current/target1.json | jq 
'[.KnownCves[]?, .UnknownCves[]? 
| .CveDetail.Nvd.Score] | max' 

10 

#!/bin/bash 
VULS_ROOT="/root/vuls" 
VULS_RESULT_DIR="$VULS_ROOT/results" 
 
vuls scan -cve-dictionary-dbpath=$VULS_ROOT/
cve.sqlite3 -report-json 
files="$VULS_RESULT_DIR/current/*" 
for filepath in $files; do 
    TARGET_NAME=`basename $filepath .json` 
    zabbix_sender -z localhost -s $TARGET_NAME -k 
nvd_count -o `cat $filepath | jq 
'[.KnownCves[]?, .UnknownCves[]? | .CveDetail.CveID] | 
length'` 
    zabbix_sender -z localhost -s $TARGET_NAME -k 
nvd_max -o `cat $filepath | jq 
'[.KnownCves[]?, .UnknownCves[]? 
| .CveDetail.Nvd.Score] | max'` 
done 

←　脆弱性の数を取得 

←　CVSSスコアを取得 

脆弱性検知結果を 
出力・加工 

Zabbixで条件指定、
新規脆弱性検知 

スキャンスクリプトをcronに 
登録し、Zabbixに送信 

様々な出力
形式に対応 

zabbix senderを
使って脆弱性情報を
送信するスクリプト
を定期実行 

条件指定、新規脆弱
性検知、などを
Zabbixで組み込む 



他ソフトウェアとの連携�

》 今後も連携機能増えるかも？�

58�

×	

×	

×	
呍
呍
呍	



議論したいところ�

》 みなさん、どうしてますか？�

》 これって使えそうだと思いましたか？�

》 どんなツールで運用を実践してますか？�

》 他にいいツールを知りませんか？�
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みなさん、どうしてますか？�

》 運用はバッチリ！パッチが出たら即適用！�

》 気合いでしのぎつつ、タイミングを見て�

》 緩和策命�

》 ノーガード�
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これって使えそうだと思いましたか？ 
�

》 Yeah!�

》 Booooooo!�
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どんなツールで運用を実践してますか？�

》 我こそは！�

》 限定的にでも！一部人力でも！�
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他にいいツールを知りませんか？�

》 こんなのつなげたい！�

》 こうやったら、あれもできるよ！�

》 もっとこうして欲しい！�
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以上！�
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ご静聴ありがとうございました�
俺たちの戦いはまだ続くぜ！�


