
サイバー空間の脅威に対する法執行機関と
インターネットコミュニティとの連携
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サイバー犯罪・サイバー攻撃に対する警察庁の体制

インターネットバンキング不正送金等
のサイバー犯罪への対策

情報通信部門 警備部門

長官官房

生活安全部門

部門横断的な調整

サイバー攻撃への対策情報技術の解析
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サイバー犯罪・サイバー攻撃に対する官民連携

被害情報の共有
関連情報の分析

学術機関 警察

産業界
（エンドユーザー企業・セキュリティ産業）

警察権限の迅速な行使関連する専門的知見
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インターネットバンキング不正送金

情報窃取 DDoS
スパムメール

C&Cサーバ

プロキシサーバ

ボット

サイバー空間の主要な脅威 – ボットネット
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犯罪者
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インターネットの仕組みに寄生・進化・増殖するボットネット
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海外のボットネットテイクダウン作戦例

会場にて



マルチステークホルダーでのボットネット対策の必要性

セキュリティ意識向上

インターネット
運用者

エンドユーザー

政府
法執行機関

脅威からの
顧客・インフラ保護
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セキュリティ研究者
セキュリティ産業

脅威の研究と把握

適切・迅速な
捜査・被害抑止



国際的な協力体制の必要性

インターネット
運用者

エンドユーザー

政府
法執行機関
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セキュリティ研究者
セキュリティ産業

FBI・ICPO等
海外法執行機関

ICANN等国際的な
ガバナンスコミュニティ

国際的セキュリティ
コミュニティ



●ドメイン名・IPアドレス等登録情報の正確性向上

●攻撃者・犯罪者の追跡可能性確保

●不正行為に利用されたホスティングサーバ・ドメイン

等の利用停止を含む適切な管理ポリシーの策定

●ボット感染端末情報の集約・警告・駆除促進

●ユーザーセキュリティ意識啓発

ボットネット対策で法執行機関がインターネットコミュニティと連携すべき分野
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