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P⾃⼰紹介
n 安藤格也(あんどうかくや) @servak
n 2011年入社
n 決済チームで開発、運用
n 2015/10にNWチーム(現職)に異動

n ドラクエ11を楽しみに最近生きてます！
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Pアジェンダ
n 可視化での取り組みについて
n 自動化での取り組みについて
n 可視化と自動化を合わせた取り組みについて
n 今後について
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PP

可視化
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P可視化の状況 (~2016/4) 5



P可視化の状況(~2016/4)
n 問題点

u MRTGを利用し、5分毎にトラフィックデータを取得
l より細かく情報を見たい

u過去の情報を参照しようとしたときに詳細度が低い

uトラフィック以外の見たい情報(ifErrorsなど)を見たい人がそれぞれ
ツールを作成し収集し、情報が分散されていた。

6



P可視化の要件 (~2016/4)
n MRTGを利用し、5分毎にデータを取得

u短い範囲で情報を取得し、残すようにする。

n データが散らばってしまう問題
uデータの保存先を集約することを心がけるようにした。
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P可視化の解決案1 (~2016/4)
n ログデータの保存、アラートにSplunk(全文検索エンジン)を利用していた
ため、Splunkにトラフィック情報を入れるようにしてみた。

n SNMPによるデータコレクター部分は自作
u機器へのデータ取得方法をOID毎に細かく設定
u OID毎に情報の計算方法を変えたかったため
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P可視化の解決案1 (~2016/4) 9

n Good
u Splunkを利用し、分析が行いやすい
u 5min -> 20sになった
u アラートを簡単に設定可能

u 機器への負荷を見ながら、OID毎に取得タイミングを変えられた
n Bad

u 可視化で描画するインターフェース数が多くなると、表示されない。

u 個別のインターフェースに注力して見にくい。

u アラート黙認ができないため、検索クエリでの除外が増えていく

u どのホストへのデータ取得が失敗しているのか管理しづらい



P可視化の解決案2 (~2016/4)
n 可視化方法を変更し、Grafanaを利用

u Grafanaで参照するためのバックエンドと
しては時系列DBのinfluxDBを利用
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P可視化の解決案2 (~2016/4) 11

n Good
u Grafanaは使いやすく、カッコイイ！
u GrafanaのTemplate機能により、個別インターフェースの情報が見やすい
u ダッシュボードの例が多いため、導入コストも少なくすんだ



P可視化の解決案2 (~2016/4) 12

n Good
u Grafanaは使いやすく、カッコイイ！
u GrafanaのTemplate機能により、個別インターフェースの情報が見やすい
u ダッシュボードの例が多いため、導入コストも少なくすんだ

解決したのはコアスイッチ(X00台)の情報のみ ...
ToRスイッチ(X000台)についても同じように可視化していきたい。



P可視化の状況(2016/4~2017/1)
n ToRスイッチからの情報も取得しようとしたところ問題点が多数

u取得対象の増加とともに…
l 管理しやすい設計でなかったため、設定更新が難しくなった

l アラート管理(黙認)を持った機能が欲しくなった
l InfluxDBのOSSからクラスタリング機能がなくなってしまった
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P可視化の状況(2016/4~2017/1)
n ToRスイッチからの情報も取得しようとしたところ問題点が多数

u取得対象の増加とともに…
l 管理しやすい設計でなかったため、設定更新が難しくなった

l アラート管理(黙認)を持った機能が欲しくなった
l InfluxDBのOSSからクラスタリング機能がなくなってしまった
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Prometheusを利⽤



PPrometheusとは
n Pull型(HTTP)のメトリクス監視ツール

u Inspired by Googleʼs Borgmon
n Alert管理機能を標準装備

u Alertを発生させることが出来るし、管理ができる
n 多彩なService Discoveryに対応

u OpenStack, Kubernetes, StaticFile ...
u監視対象を自動的に見つけてくれる

n 公式で様々なメトリクス取得方法を提供
u snmp_exporter, blackbox_exporter, node_exporter ...
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PExporterについて

n snmp_exporter
u SNMPによる情報取得が出来る

n node_exporter
u *NIXのメトリクスを集めることが出来る

n blackbox_exporter
u 外部監視をすることが出来る(pingなど)
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Prometheus snmp_exporter

定期的に監視(HTTP) NW機器からトラフィック情報を取得(SNMP)

例: snmp_exporter



P

Prometheus

Prometheusの集約について(Federation) 17

Prometheus同⼠の集約・監視が可能

Prometheus

Prometheus

snmp_exporter

snmp_exporter

blackbox_exporter



PPrometheus構成について 18



PPrometheus構成について 19

拠点⽤Prometheusが20s毎にSNMPによ
りToRスイッチから情報取得



PPrometheus構成について 20

死活監視も10s毎に実施



PPrometheus構成について 21

⼀般回線からも10s毎にサービス監視を実施



PPrometheus構成について 22
すべてのデータを集約



P可視化の解決 (2016/4~2017/1) 23

n すべてのNW機器から情報を取得できるようになった
n 機器が増えても自動で情報取得・監視を実施

u Jenkinsのジョブを常に動作させておく
n 機器に異常があり、取れなくなったらアラート機能ですぐ連携

取得しているインターフェース数



P可視化の解決 (2016/4~2017/1) 24

n すべてのNW機器から情報を取得できるようになった
n 機器が増えても自動で情報取得・監視を実施

u Jenkinsのジョブを常に動作させておく
n 機器に異常があり、取れなくなったらアラート機能ですぐ連携



P可視化の解決 (2016/4~2017/1) 25

n メトリクスのアラートをチャットに連携し、把握しやすい形に
n 黙認もChatOps(hubot)で行うことで、簡単でわかりやすくしました。



P可視化の解決 (2016/4~2017/1) 26



P可視化の解決 (2016/4~2017/1) 27



P可視化の解決 (2016/4~2017/1) 28

n Good
u 監視対象を自動で増やしていくことが出来るので運用が楽

u アラートを適切に上げることが出来る。

l 何度もデータ取得に失敗したときだけアラート

l ifDiscardsやifErrorsの値が何度も一定以上だとアラートなど

u Exporterを増やすことでメトリクス以外の情報も集めることができた。
l blackbox_exporterの利用

n Bad
u Pull型であるため、テレメトリーと相性が悪い。



PP

⾃動化
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P⾃動化の話
n 効率化
n ミスの防止

u手オペによる運用だと人による作業のためミスが横行

l 知識の属人化

l コピペミスなど ...
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プログラムから設定を流すようにしよう！



P⾃動化の話(問題点)
n 文化的な話

u NW運用者たちの中でプログラミングを実施したことある人が少なかった
l そもそも自動化するためのプログラミング言語もチームで決まっていなかった。

Ø チームのプログラミング言語をPythonに統一
n 技術的な話

u NW機器を操作するためのAPIがCLIしか使えないNW機器が大多数
l 一部WebAPI、Netconfを利用できるものもあるが、殆どは利用できない。

Ø まずはOSレベルの方針を決めることに
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POS毎のアクセス⽅法を整理 32

OS API
Cisco IOS CLI

Cisco NXOS Netconf
Juniper JUNOS Netconf

Arista EOS EAPI
Brocade IronOS CLI

CLIが使えると何かと便利なため、すべての機器でCLIは必須要件に



PCLIでのアクセスで必要なのは？
n PythonからCLIでNW機器を操作させるために必要なものは？
1. SSHセッションを張ること

2. CLIでの操作を扱えること
u コマンド操作後それを待ち、結果を返してくれること

u 権限(enable, sudo)を上げて操作を行えること
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NW機器Python SSH



P各レイヤー毎に利⽤できそうなOSS(Python) 34

n SSHの抽象化をしてくれるOSS
u Paramiko(3513)

n CLIの抽象化をしてくれるOSS
u netmiko(589)
u Exscript(270)

l どちらも主要NWベンダーのOSをサポートしている

n NETCONFの抽象化をしてくれるOSS
u ncclient(183)
※()の数値はGitHubのスター数(2017/07)



POS毎のアクセス⽅法を整理 35



Pしかし多くの問題が。。。 36

n やっていくうちに出てくる問題たち(考慮漏れ)
u NETCONFで取れるデータ != 構造化されたデータ
u 運用している機器すべてでWebAPIが利用できるわけでなかった

l 運用している機器すべてのバージョンを上げることが難しい

u などなど ...
Ø 取得方法をCLIベースに変更



P次のステップへ 37

n ログイン時にOSを意識する必要性は無くなった
n コマンド、コマンド結果は未だOSを意識する必要が残った
=> 抽象化は不完全



P共通モデルの定義
n 取得したい内容を共通モデル化

u コマンド結果の定義化

u コアとなる考えのみ定義

u すべてのOSで扱えるもの
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P共通関数の定義 39

n 共通で利用する関数を用意
u 共通モデルを取得できる関数

u コマンドでのOSの意識を消す



P共通関数の定義 40

IOS EOS

同じ⽅法で、⾊んなOSから情報が取得できるように！



Pメンテナンスの⾃動化
n メンテナンスで行う内容

uトラフィック寄せ(OSPF, VRRP)
uインターフェースのダウンアップ

n YAMLファイルに上記の内容を記載することでその状態にし
てくれるコマンドを作成
u設定を流すだけでなく、Before, Afterの状態を確認する

n YAMLファイルも機器から情報を取得し自動生成
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Pメンテナンスの⾃動化
n 行いたいことを記載することでOSを意識する必要なく、イン
ターフェースのup/downを実施することが出来るように！
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PP

⾃動化 × 可視化
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P⾃動化の恩恵(オペレーションの可視化)
n 自動化により、設定投入がプログラムから行えるようになった為

u設定投入を可視化できるように
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P⾃動化の恩恵(オペレーションの可視化) 45



P

デモ
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P⾃動化の恩恵(メトリクスの詳細化)
n 自動化によりCLIから詳細情報を取得することが可能に

u既存のSNMPで取れていた情報はもちろん
uモジュール

u LLDP
u SFPの光レベル
u温度など
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P⾃動化の恩恵(メトリクスの詳細化) 48



Pアラート×可視化 49

n Prometheusとも連携することでアラート発生とメトリクスの紐付
けも行った。



P今後について
u今後やっていきたいこと

l Telemetry情報の活かし方を考えていく
lオペレーションの自動化をより推進する
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P

ご清聴ありがとうございました
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