
JANOG41
conference network

Matuzaki ‘maz’ Yoshinobu
<maz@iij.ad.jp>

JANOG41.5 maz@iij.ad.jp 1



���������
•*0
��������(�.
•�%��#IP��$�5�
•72,+���&��6/�-3
•:9	!��"'�)8

•�������14�� DHCP

JANOG41.5 maz@iij.ad.jp 2



10Gx2�����


	�������165Mbps�� :D
JANOG41.5 maz@iij.ad.jp 3



���IPv6/v4������	

• IPv6�EB�=@������'�D�
• IH9.(�EB�/64

• IPv4��!��JPNIC�-L /16 �&F
• IH9.(���"� /17

• NAT	���K�
•0A����6:1�
����7;H�� 
����IIJ�2*3��C,	����JH
• ���?�5%8�<)IPv4.(���G>$/
�+#
����ACL4<

JANOG41.5 maz@iij.ad.jp 4



������
��	
•�������� �����
•��������������
	�

JANOG41.5 maz@iij.ad.jp 5



�
��������	

JANOG41.5 maz@iij.ad.jp 6



�����DHCP

JANOG41.5 maz@iij.ad.jp 7



��������
• ARP flooding

• IPv4���!#6�:������.�(���
• /16'��1Mbps45�%8

• /17��*
	7���)�,1����
• +0�600arp/sec!

• *�����IP�"��$�3-�9&
• /2�� DHCP�����DHCP snooping�;��

JANOG41.5 maz@iij.ad.jp 8



�	������
�

•"������������AP*&�)�
•!�	��(,��+
L2�������#
/%�������.' ��-��%$

�����

JANOG41.5 maz@iij.ad.jp 9



������
•<����P:�B��
• 3C��@0G.�*M
�����2�,A��
&�)�DF������
• O.@08
�I;

•-4��IPsec VPN�/����
• VPN �$9��NAT Traversal (UDPH�)	�7?

��%�"#&�(!
��KL
• �'��)#�NAT+����EN������

UDP encapJ
�6=�ESP�>5�1����KL

JANOG41.5 maz@iij.ad.jp 10



JANOG41��������

JANOG41.5 maz@iij.ad.jp 11



AS15169

• 2�28��6qps����
���PTR��
• ��� + 65K�	 ����
• 37.71����������
• Google Public DNS	dls��������

JANOG41.5 maz@iij.ad.jp 12



AS16509

•&�(*%���������
���
1~1.5qps���
• /24!����� #��NS�)����
• �	
�'+$�PTR"�

• &�44K)�������
• 4����'+,99%

JANOG41.5 maz@iij.ad.jp 13



AS4134

• 2�20��280qps�
�����������
PTR�
• 40K��	��56%��	���

JANOG41.5 maz@iij.ad.jp 14



AS2515

• 2��������
200qps�����
• /24��
�NS������	SOA���
•�����QNAME���sort�	�� 
• 119,12,120,121…

JANOG41.5 maz@iij.ad.jp 15



AS48285

• /24�����������
• A
• AAAA
• NS
• MX
• TXT
• SOA
• NSEC
• RRSIG
• DNSKEY
• SPF
�5qps�	�����
����

JANOG41.5 maz@iij.ad.jp 16



���	���2/28��
3/1����
��NS���
•���NS TTL�86400 (1day)
•	�
�TTL�21600 (6hours)

•���������

JANOG41.5 maz@iij.ad.jp 17



AS45021

•*#�	����
• �+ &������PTR,�"��

• ��'�,�"���'$
��
• 8)!���
�
'�,�"�������	
�����,�"��

• 4�4(�%��

JANOG41.5 maz@iij.ad.jp 18



AS20940 AS23454 AS24319 
AS34164 AS35994
•��������0.07qps(13"�1&��)� 
• /24������$�ANY�&����
• %'��PTR��

• #�44K&�����	�
• %'(�2��89%

• 3�9!���


JANOG41.5 maz@iij.ad.jp 19



AS1280

• 3�17,�	/24&���!�$)��NS�
'�
• 3�22,��0.025qps (40-�1.��)*+	
#PTR'��������%(	��
",	
#'�� ��
����

JANOG41.5 maz@iij.ad.jp 20


