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インターネット遅延の監視？
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インターネット遅延の監視？

モチベーション

• 到達性は他の ASへの依存により確保
• 他の ASの遅延を把握したい

問題

• 他のネットワークの知識がない
• 手動にての検査（traceroute, ping）
• 観測点に依存した一部の状態した見えない
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アプローチ：RIPE Atlasでの tracerouteの分析

→協調・分散アプローチ
→既存のデータを使用
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RIPE Atlas

能動的にインターネット接続を測定

• 複数の測定手法：ping、
traceroute、DNS、SSL、NTP、
HTTP

• 1万アクティブプローブ！
• 多数の測定データが公開され、利
用可能
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RIPE Atlas: traceroutes

2つの大規模な測定

• Builtin：30分ごとに DNSルートサーバーへの traceroute
（≈ 500サーバーインスタンス）
• Anchoring：15分ごとに 200+のコラボレーションサーバー
への traceroute

分析対象のデータセット

• 2015年 5月〜12月
• 28億の IPv4 traceroutes
• 12億の IPv6 traceroutes
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tracerouteで遅延を監視する際の課題

課題：

• ノイズの多
いデータ

• 非対称のト
ラフィック

• パケット
ロス
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tracerouteで遅延を監視する際の課題

”www.target.com”への traceroute

Bと Cの間の往復時間（RTT）？
Bと Cの RTTに異常があったと言えるのか？
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Bと Cの間の RTT？

Differential RTT: ∆CB =RTTC - RTTB
?
= RTTCB
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Bと Cの間の RTT？

RTTC - RTTB = RTTCB?

• いいえ！
• トラフィックが非対称
• RTTBと RTTC が異なるリターンパスを取る!

• Differential RTT: ∆CB = RTTC − RTTB = dBC + ep
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Differential RTTの問題

∆CB の長時間モニタリング：
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→ BCの遅延が変ったのか？ それとも CD？ DA？ BA？？
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アプローチ：異なるリターンパスを持つプローブを使用する

Differential RTT: ∆CB = x0
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アプローチ：異なるリターンパスを持つプローブを使用する

Differential RTT: ∆CB = {x0, x1, x2, x3, x4}

中央値 ∆CB: • リターンパスの遅延変動が少ない場合は安定
• BCの遅延が変化した場合に変動する
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例：中央値 Differential RTT

Cogentリンク、2週間のデータ、95プローブ：
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• ノイズの多い RTTにもかかわらず安定
• 正規化基準と信頼区間
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遅延変動の検出
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重要な RTTの変動：

• 信頼区間が通常の参照と重複しない
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結果

データセット

• Atlasの Builtin/Anchoring測定
• 2015年 5月から 12月まで
• 262kの IPv4および 42kの IPv6リンクの監視

多くの遅延の変動を発見しました！

2つの顕著な例を見てみましょう

15 / 24



DNSルートサーバー上の DDoS

2つの攻撃：

• 2015年 11月 30日
• 2015年 12月 1日

ほぼすべてのサーバー

はエニーキャスト

• 531サイトでの輻
輳検知？

• 攻撃によって変更
された 129のイン
スタンスが見つか

りました
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観測された遅延の変化
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188.93.16.77 (Selectel, St. Petersburg) - 95.213.189.0 (Selectel, Moscow)

• 特定のサーバーは 1
つの攻撃によっての

み影響

• ロシアでの継続的
攻撃
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影響を受けていないサーバー
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攻撃中の非常に安定した遅延

• エニーキャストのおかげで！
• 攻撃者から遠い
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F、I、Kの混雑したリンク

→ IXPでの悪意のあるトラフィックの集中
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Telekom Malaysiaの BGPリーク
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Telekom Malaysiaの BGPリーク
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Telekom Malaysiaの BGPリーク

Googleだけでなく、約 170kのプレフィクス！
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Level(3)での混雑

リルートされたトラフィックによって Level3が輻輳 (報告された
120のリンク)

• 例：ロンドンの 2台のルータ間で 229msの増加！

Ju
n 08 2015

Ju
n 09 2015

Ju
n 10 2015

Ju
n 11 2015

Ju
n 12 2015

Ju
n 13 2015

−50

0

50

100

150

200

250

300

350

D
if
fe

re
n

ti
a

l 
R

T
T

 (
m

s
)

67.16.133.130 - 67.17.106.150

Median Diff. RTT

Normal Reference

Detected Anomalies

22 / 24



Level(3)での混雑

ロンドンで報告されたリンク：
Delay increase

Delay & packet loss

→英国/ヨーロッパ内のインターネットトラフィックも変更され
る可能性
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まとめ

数十億の tracerouteで遅延異常を検出

• ノンパラメトリックな統計
• さまざまな原因：
リモート攻撃、ルーティング異常など

• 報告されたイベントについて多くの新しい見識を提示できた

オペレータのためのオンライン検出

• http://ihr.iijlab.net/
• romain@iij.ad.jp

論文:https://conferences.sigcomm.org/imc/2017/
papers/imc17-final106.pdf
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http://ihr.iijlab.net

Delay Anomalies:

• Congested link in Level(3)
• Hot link in Comcast

Forwarding Anomalies:

• Hanging in Cogent

Outage:

• Iran disconnections
• OVH outage

AS interdependency

• http://ihr.iijlab.net/ihr/hegemony/

http://ihr.iijlab.net
http://ihr.iijlab.net/ihr/3356/asn/?date=2018-01-09&last=7
http://ihr.iijlab.net/ihr/7922/asn/?date=2017-11-10&last=7
http://ihr.iijlab.net/ihr/174/asn/?date=2017-11-02&last=3
http://ihr.iijlab.net/ihr/IR/country/?date=2018-01-19&last=7
http://ihr.iijlab.net/ihr/35540/asn/?date=2017-12-07&last=30
http://ihr.iijlab.net/ihr/hegemony/
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