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発表の目的

‣ NW検証においての課題の共有

‣ 開発したNW検証自動化のツール紹介

‣ コミュニーティへフィードバック

‣ 仲間を増やす

‣ コメント、アドバイスを探す
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自己紹介

‣ NGUYỄN HỮU BÁCH （グエンホウバッ）

‣ 2005年 NTTコミュニケーションズ入社

‣ NW運用、NWサービス開発、システム開発

自分

・ネットワーク統合運用（MAIKO)
・DDoS防御サービス
・帯域制御システム
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•サービスの自動化

•運用の自動化

•検証の自動化
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このような表はどこかで見たことありますか？

1.  Protocol Preference(= Administrative Distance) 比較 | (強) Connected > Static > OSPF Int. > Aggregate > OSPF Ext. > BGP (弱)

2.  Local Preference 比較 | 大きいほど強い

3.  AS-PATH length 比較 | 短いほど強い

4.  Origin Code 比較 | (強) IGP > EGP > Incomplete (弱)

5.  always-compare-med 無し = 同一 AS からの経路のみ MED 比較 | 小さいほど強い (JunOS の BGP 経路では Metric と表記されている)

always-compare-med 有り = 無条件で MED 比較 | 小さいほど強い (JunOS の BGP 経路では Metric と表記されている)

6.  Internal 経路優先 | Static, Direct, Local の経路を優先

7.  EBGP 優先 | IBGP ピアからの経路より EBGP ピアからの経路の方が強い

8.  IGP Cost 比較 (Protocol Nexthop への IGP Cost を比較)       | 小さいほど強い (JunOS の BGP 経路では Metric2 と表記されている)

9.  Active 経路優先 (EBGP からの経路のみ)                         | 古くから持っている経路ほど強い

10. Router ID 比較 | 若いものほど強い

11. Cluster List length 比較 | 短いほど強い

12.  Peer Address 比較 | 小さいほど強い
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※JunOSはジュニパーネットワークスの登録商標または商標です。その他の商標は、各所有企業に帰属します。
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簡単に自動化できれば様々な課題を解決可能

‣検証サイクルが短くなり稼働が増加

‣検証ボリュームが膨大、内容が複雑になる傾向
例：HW・OS更改→1年、6人、1000項目以上

‣他の問題

‣属人化問題

‣品質担保

‣リソース有効化
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RENAT： NW検証自動化のツール
APACHE V2.0で公開中
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BGP経路選択の検証手順

単体検証の例：BGP 経路選択

xe-1/0/1 card12/slot8

Ixia NetworkDUT
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01. 物理配線

OpticalSwitch.Add              mx960-31-44   xe-1/0/1   ixia-xgs12-sd   12/8    force=${TRUE}

02. ルータへconfigをロード

Router.Switch                   target

Router.Load Config            set             target.conf     vars=INTERFACE=et-0/0/2

03. テスターへconfigをロード

Tester.Switch                   tester

Tester.Load Traffic             apply=${FALSE}

Sleep                           30s

04. 状態を確認

${num}=                             Router.Number Of BGP Neighbor

Should Be Equal As Numbers      ${num}          10

${num}=                             Router.Number Of OSPF Neighbor

Should Be Equal As Numbers       ${num}          2

05. IFet-0/0/0.2をflapする

Router.Flap Interface           et-1/0/1.2      30s

Sleep                           120s

06. route情報取得(1/8 と1::/16）

${show4}=                       Router.Cmd      show route 1/8 detail

${show6}=                       Router.Cmd      show route 1::/16 detail

Set Multi Suite Variables    ¥${show4}          ¥${show6}

07. 結果まとめ

Create Best Path Select Data    ${show4}        best4.xlsx

Create Best Path Select Data    ${show6}        best6.xlsx

※IX Network/IX Loadはイクシアの登録商標または商標です。その他の商標は、各所有企業に帰属します。
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検証手順をシナリオ化

単体検証の例：BGP経路選択

Ixia Network

xe-1/0/1

DUT

※IX Network/IX Loadはイクシアの登録商標または商標です。その他の商標は、各所有企業に帰属します。

01. 物理配線

OpticalSwitch.Load From File

02. ルータへconfigをロード

Router.Switch                   target

Router.Load Config            set             target.conf     vars=INTERFACE=${LOCAL['interface']}

03. テスターへconfigをロード

Tester.Switch                   tester

Tester.Load Traffic             apply=${FALSE}

Sleep                           30s

04. 状態を確認

${num}=                             Router.Number Of BGP Neighbor

Should Be Equal As Numbers      ${num}          10

${num}=                             Router.Number Of OSPF Neighbor

Should Be Equal As Numbers       ${num}          2

05. IFet-0/0/0.2をflapする

Router.Flap Interface           ${LOCAL['interface']}.2 30s

Sleep                           120s

06. route情報取得(1/8 と1::/16）

${show4}=                       Router.Cmd      show route 1/8 detail

${show6}=                       Router.Cmd      show route 1::/16 detail

Set Multi Item Variable             ¥${show4}       ¥${show6}

07. 結果まとめ

Create Best Path Select Data    ${show4}        best4.xlsx

Create Best Path Select Data    ${show6}        best6.xlsx

8

card12/slot8



デモ
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デモの結果（１）
装置ログ

実施ログ・レポート

試験ステップごとの結果

装置ごとの詳細なログ
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デモの結果（２）

IPV4 BGP PATH SELECTION 結果と原因
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選択された理由

赤い文字：activeルート
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デモの結果（３）

IPV6 BGP PATH SELECTION 結果と原因
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赤い文字：activeルート

選択された理由
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RENATの特徴

‣拡張性が優れた自動テストツールRobotFramework※の拡
張 RENAT:Robotframework Extension for Network Automation 
Testing

‣コンセプト
既存のワークフローを変更せず「自動化」を実現

‣複数チームでデバイス管理、共有が簡単

‣可読性の高いシナリオで様々検証を効率的に記述可能

‣ NW検証に最適化されたモジュール、簡単に拡張可能

‣ロジック、データの分離（yamlの形式）

‣高度なレポート、詳細なログ
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※ROBOT FRAMEWORKの詳細について http://www.robotframework.orgをご参考
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RENATのアーキテクチャー

COMM
ON

VCHAN
NEL

ROUTE
R

TESTER

LOGGE
R

WEBAP
P

JUNIPE
R

CISCO

GR

SAMUR
AI

ARBOR

IX 
NETWO

RK

IX LOAD

RENAT

RENATはRFのTest Libraryとして実装された

※IX Network/IX Loadはイクシアの登録商標または商標です。その他の商標は、各所有企業に帰属します。

RENAT  モジュール構成

メイン・モジュール

拡張MOD

モジュール 機能

COMMON 共通キーワード

VCHANNEL 仮装ターミナル
装置へのセッション

ROUTER 一般ルータキーワード

WEBAPP 一般Webアプリキーワード

TESTER 一般TESTERキーワード

LOGGER ログ関係のキーワード
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RENATシナリオの例
01. 物理配線

OpticalSwitch.Load From File

02. ルータへconfigをロード

Router.Switch                   target

Router.Load Config            set             target.conf     vars=INTERFACE=${LOCAL['interface']}

03. テスターへconfigをロード

Tester.Switch                   tester

Tester.Load Traffic             apply=${FALSE}

Sleep                           30s

04. 状態を確認

${num}=                             Router.Number Of BGP Neighbor

Should Be Equal As Numbers      ${num}          10

${num}=                             Router.Number Of OSPF Neighbor

Should Be Equal As Numbers       ${num}          2

05. IFet-0/0/0.2をflapする

Router.Flap Interface           ${LOCAL['interface']}.2 30s

Sleep                           120s

06. route情報取得(1/8 と1::/16）

${show4}=                       Router.Cmd      show route 1/8 detail

${show6}=                       Router.Cmd      show route 1::/16 detail

Set Multi Item Variable             ¥${show4}       ¥${show6}

07. 結果まとめ

Create Best Path Select Data    ${show4}        best4.xlsx

Create Best Path Select Data    ${show6}        best6.xlsx

ベンダー非依存キーワード

JunOSコマンド

複雑なキーワード

元々RobotFrameworkのキーワード
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配線

テスター制御のキーワード
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設定ファイル # router, server information

node:

target:

device: mx960-31-44

snmp-polling: yes

follow-remote-log: yes

# web application information

webapp:

# L1 switch information

optic:

connection: xconnect.conn

# tester information

tester:

tester:

device: ixnet01_8010

config: bgp.ixncfg

real_port:

- chassis:    10.128.4.40

card:   12

port:   8

interface: xe-1/0/1

# other default information

default:

terminal:

width: 80

height: 32

result_folder: result

‣ 検証項目ごとのYAML形式

‣ シナリオと独立

‣ 他環境へ簡単に変更可能

今回使ったルータ情報（集中管理される）

配線情報

今回使ったテスター

今回使ったIF

# router, server information

# 配線情報

# router name,port,-,tester nanme,port

mx960-31-44,xe-1/0/1,-,ixia-xgs12-sd,12/8

CONFIG/LOCAL.YAML

CONFIG/XCONNECT.CONN

JANOG 41 IN HIROSHIMA
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実際の現場で使われたRENATの効果

‣ BBルータOS検証の項目が90%以上自動化可能

‣ 検証のやり直し、修正の手間を削減

‣ RENAT化された項目より数百時間の稼働削減

‣ 検証機の稼働率の向上

夜間、土日、休日も検証可能（Jenkins連携等）

‣ NW検証を簡単に他のシステムの連携（Slack等）
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今後の課題

‣ サポートできるプラットホームの拡大

‣ ベンダー非依存キーワードの設計・強化

‣ NW検証のモデル化を検討

‣ 検証結果の自動判断を強化
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最後に

RENATをぜひ試して、一緒に作りましょう

https://github.com/bachng2017/RENAT.git
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ご清聴ありがとうございます
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