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はじめに 

ESG ラボレポートは、Tempered Networks IDN（Identity-Defined Networking）ソリ

ューションの実証テストレポートを紹介します。 

ここでは、Tempered Networks の“ID ファースト”のアプローチで、ネットワーク環境と

かロケーション（利用する場所）に関わらず、プライベートネットワーク、セグメント化、

そしてどのようにセキュアな通信を構築するかといったところに重点を置いて実証テスト

を実施しました。 

課題 

ネットワークセキュリティの重要課題は、IPベースのネットワークアドレスのしくみです。

IP アドレスは基本的にインターネット通信の ICT 世界を進展させましたが、デバイスのロ

ケーションを特定し、信頼性の高い自由な接続性のみを可能にするために設計されました。

IPベースのネットワークアドレスのしくみは ID（デバイスの識別子）でセッション認証を

したり、セキュリティを担保するために設計されたものではありません。その結果、企業

の IT部門は無制限のハッキングやサイバー攻撃に対して、ファイアウォール、VPN、ルー

ティングポリシー、ACL（Access Control List）、VLANなどの複雑なしくみを組み合わせ

てアクセスネットワークでのセキュリティを確保する必要がありました。ESG ラボの調査

では、ネットワークとエンドポイントのサイバーセキュリティ対策が最優先だと報告して

います（図１参照）。 

 

ESGラボでは、サイバーセキュリティの具体的な設備投資計画について調査を実施しまし

た。「企業ユーザにとって次の12-18 ヶ月間における最も重要な投資領域は次のうちどれだ

と思いますか？」というアンケンート調査を行いました （回答者：N = 418）。 

その結果を以下に示します。 



 

図１. 2017 年トップ10 のサイバーセキュリティ対策 

 

ソリューション: Tempered Networks の Identity-Defined Networks 

Tempered Networks は、サーバ、ラップトップ、携帯/スマホ、IP カメラ、ATM、各種

M2M センサーおよびその他 IoT デバイスを含むネットワーク接続デバイスのホスト ID を

用いた認証可能なネットワークアーキテクチャを提供します。各エンドポイントデバイス

は セキュリティを担保するために暗号化 ID で設定されています。これらデバイスがホワ

イトリストに登録され、相互のデバイス間で認証されると、これらデバイス同士で安全な

暗号化通信トンネルが設定されます。これによってこれらデバイスは信頼され他から完全

に隠蔽されるため、既存 IPネットワークから偵察スキャンされることはありません。そし

て、ハッカーはこれら隠蔽されたデバイスを認識できないので、ハッキングされることは

ありません。 

Tempered Networks ソリューションには、イーサネット、セルラー（LTE）、ワイヤレス

（Wi-Fi）、高周波（Radio Frequency）、およびシリアルオーバーIPネットワークが含まれ、

運用中断なく展開できます。Tempered Networks は、更にインストールのし易さと管理

の容易さによるコスト効率アップにも貢献しています。 

 

 

 

 



図２．Tempered Networks IDN 

 

 

Host Identity Protocol (HIP) 

Tempered Networks ソリューションは、IETF（インターネット技術仕様標準化団体）に

よって 2015 年に承認された Host Identity Protocol（HIP）に準拠しています。HIP は、

大手航空機製造メーカの生産現場で 10年以上稼働しており、また数多くの一般企業、連邦

政府機関および防衛関係でも採用されています。その後 HIP ベースの技術は Tempered 

Networks によって商品化されました。HIP は、デバイスの識別子（ID）とロケータを包含

した従来の IPアドレスの役割を完全に分離させ、相互通信のデバイス認証に公開鍵識別子

（PKI）ベースのホスト IDを用います。ミリタリーレベルの暗号化と PKI を採用している

ため、DDoS攻撃や中間者攻撃（Man-in-the-Middle）には堅牢となっています。 

主要なコンポーネント構成 

Tempered Networks ソリューションは２つの主コンポーネントで構成されています： 

• Conductor—物理環境または仮想アプライアンス（AWS クラウド上でも利用可能）

対応のConductor は、HIP サービスリソースをグローバルに接続し、保護するだけで

なくHIPモードを必要に応じてON/OFFする機能を備えたオーケストレーションエン

ジンです。Conductor を通過するデータトラフィックはありません。Conductor はセ

キュリティポリシーを設定し、HIP サービスリソースにエンフォースします。ネットワ



ーク上に配備されたHIP サービスリソースは、自動的にコンダクタに登録されます。 

•HIP サービス—IDN（Identity Defined Network）で保護されたデバイス間の安全な接

続、クローク（隠蔽）、セグメンテーション、ID ベースルーティング、IP モビリティ

といった機能を実現します。 

 HIP サービスは、ラップトップやサーバ用の HIP ソフトウェアとして提供されま

す。また、物理アプライアンスの HIPswitch、VMware ESXi および Microsoft 

Hyper-V による仮想HIPswitch も用意されています。HIP サービスをカスタムハ

ードウェアに組み込むことも可能です。 

 HIPswitch を設置してエンドデバイスを接続すると、エンドデバイスは HIP 対応

モードになり、マイクロセグメント化され、既存 IPネットワークから完全にネッ

トワーク分離されます。 

 HIP リレーは、HIPswitch モデル（HIPswitch400/v300）のアドオン製品です。 

 HIP リレーは、Tempered Networks の HIP エンドポイントソフトと連

携して、ルーティングが難しい分散ホストまたはシステム間の通信を任

意の場所から暗号通信でIDベースルーティングを実現する暗号中継装置

（ブリッジ）となります。 

 HIP リレーは、レイヤ 3 およびレイヤ 4 で対応する従来のルーティング

プロトコルを使用しません。その代わりに、暗号化されたトラフィック

を既存のインフラを通過させるために認証可能な暗号IDベースでルーテ

ィング接続します（ここでは終端したり、復号化したりしません）。 

 HIP リレーは、オンプレミスであろうとパブリッククラウドであろうと、

HIP リレーをクラスターブリッジの中継としてインターネット上に分散

させることも出来ます。 

IDN は、SDN とか SD-WAN ソリューションとは異なり、既存ネットワークのインフラ環

境を変更することなく、レイヤ 2 およびレイヤ 3 のネットワークをシームレスに統合しま

す。 

Tempered Networks ソリューションは、世界中に配置されたデバイスに対して、スケー

ラブルにオーバーレイネットワークを構築し、デバイスのセキュリティ保護を提供し、攻

撃の危険性と脅威のリスクを即座に低減します。そして、きわめて簡単な導入操作と運用

管理のし易さを実現し、セキュリティサービスの迅速なプロビジョニングを可能にします。 

 

 



＜ESG ラボ テスト結果＞ 

ESG ラボは、スイッチ、ルータ、およびその他ネットワークデバイスを使用してテスト環

境を構築しました。 

標準イーサネットを介して、Windows OSのサーバ、ワークステーションおよびMac リソ

ースといった複数の異機種システムを接続したテスト環境を準備しました。物理環境、仮

想環境、およびクラウドベースのHIP スイッチを使用しました。これらのテストでは、様々

なリモートアクセスクライアント、オンプレミス、リモートサイトそしてクラウドベース

のワークロードに関する IDN ファブリックパフォーマンス機能を実証するため、利用可能

なすべてのHIP サービスソフトを準備しました。  

ID ベースのマイクロセグメント化によるハッカー阻止 

ESGラボでは、最初に IDベースのターゲットサーバをマイクロセグメント化し、外部ハッ

カーの偵察スキャンをどのように阻止できるかをテストしました。図 3 に示すように、2

台のWindows サーバをオープンな共有ネットワークセグメントにインストールし、もう1

台のサーバでActive Directory を動かしました。ESG ラボでは、１台のサーバにリモート

ログインし、ネットワークデスカバリーとセキュリティ監査用の nMap（オープンソースユ

ーティリティ）をインストールして、別のサーバに接続しました。nMap を用いて、

Tempered Networks IDN プラットフォームの導入前と導入後でWindows サーバをチェ

ック。このテストは、内部ネットワークに侵入したハッカーおよびその侵入痕跡を検出で

きないかどうかをシミュレーションするように設計されています。ハッカーは、内部ネッ

トワークの無作為なスキャンを実行して、価値の高いターゲットサーバを識別することで、

秘密の偵察スキャンを行います。 

図３．ESG ラボのテストベッド 

 



図 4に示すように、ハッカーは Active Directory を実行するWindows サーバのポートす

べてを 5 秒以下で偵察スキャンして認識しました。これによって、ハッカーが Active 

Directory 実行サーバを標的攻撃対象にして簡単に侵入出来たことがわかりました。 

図４．オープンの共有サブネット上の nMap 結果 

 

 

次に、ESGラボでは、Active Directory をインストールしたWindows サーバを信頼でき

るHIP環境のマイクロセグメント領域に移動しました。nMapを再び実行しましたが、nMap

はリスニングポートを検出できませんでした。マイクロセグメント化されたシステムは完

璧に覆い隠され、ハッカーには見えなかったためです。 

図５.サーバが Trusted Micro-segment に追加された後の nMap 結果 

 

 

ルーティング不可能なデバイス間の通信 

次は、ルーティング不可能なデバイス間の通信による 2 つのシナリオを評価するテスト環



境です。図6に示すテスト環境は、IoT アプリケーションをエミュレートしたものです。ユ

ーティリティ事業者（電力関係）が、各拠点の現場サイトに設置されたセンサーを利用可

能な携帯電話サービスを利用してインターネット接続するというケースです。このテスト

ケースでは、コーポレイト側での監視および分析作業のために、すべてのセンサーロケー

ションとの双方向通信が必要でした。そして、これらのセンサーロケーション間での通信

も必要でした。 

 

 

図６．2つの異なるセルラーネットワーク間のルーティング 

 

HIPswitch モデル 100gセルラー用 IDNゲートウェイを使用して、ESGラボはセンサーと

コーポレイトネットワークの Windows システムとの間の信頼関係を短時間で作成しまし

た。すべてのデバイスは、既存の IPネットワークを再構成することなく、双方向に通信す

ることが出来ました。 



 

図７．DevOps のマルチクラウドピアリング 

 

図 7に示すように、Tempered Networks の HIPリレーとHIPswitch によって ESG ラボ

でマルチリージョンとマルチクラウドのペアリング構成を構築出来ました。DevOps のリ

ソースは、Amazon 欧州中央部と米国西部の間、および Amazon 米国西部と Microsoft 

Azure の間で共有されました。 

 

何故これが重要なのか？ 

今日のあらゆる組織においてセキュリティ対策は最優先事項です。ニュースを見ても、多

くの脅威が台頭していることは周知の事実です。しかし、様々なネットワークを利用する

ビジネスでは、複雑なセキュリティ環境やプロセス工程によって脆弱性の悪化を引き起こ

します。最近のビジネスでは、多くの場所で色々なデバイスをネットワーク接続する必要

があるために、セキュリティ対策は必須です。そのため、これらデバイスの接続を安全に

することは最も重要なのです。 

Tempered Networks ソリューションは、暗号ホスト ID を使用して、従来の IP ネットワ

ークを超えたセキュリティを強化します。 ESG ラボでは、他のネットワークトラフィック

から隔離された安全で暗号化された通信チャネルを迅速かつ簡単に構築できる Tempered 

Networks の能力を検証しました。ESG ラボは、ルーティング不可能なデバイス間の安全

な通信と、さまざまなクラウドとプロバイダとの間でのセキュアなピアリングも確認しま

した。 

 



カストマーインタビュー（某大手航空会社） 

ESG ラボは、世界中に500以上の拠点を持ち、年間売上数百億ドルを誇る米国大手航空会

社のコーポレイトインフラの最高責任者兼アーキテクトの某氏を単独インタビューしまし

た。同社は、米国および欧州連合（EU）のプライバシー保護法、サーベンス・オクスリー

法（企業改革法）、PCI-DSS、医療保険における HIPAA 法など、135 カ国のコンプライア

ンスを遵守しています。 

同社は、Tempered Network ソリューション環境を 1日で構築しました。彼らは DNS 未

使用でミッションクリティカルなアプリケーションを数多く使っており、これらアプリケ

ーションは単一の宛先 IPアドレスで書かれていました。その結果、これらアプリケーショ

ンのトラブルによってマルチロケーションユーザに深刻な可用性の問題で波及的影響を起

こしています。具体的に、アクセス先のアプリケーションサーバで何かトラブルが起き、

オフラインになった場合、IT 管理者がデータセンターで同一の IPアドレスと同一のセキュ

リティ認証による新しいサーバを立ち上げるまではすべてのアクセスリソースとの通信は

不能になります。彼らは数か所にバックアップのデータセンターを利用していますが、も

しメインのデータセンターのリソース全体がトラブルでオフラインになってしまった場合、

同じメインのアプリケーションサーバと同じ IPアドレスを設定した新しいサーバを別サイ

トのバックアップデータセンター内に準備する必要があるだけでなく、グローバルで展開

している MPLS ネットワークのルーティング設定の変更も必要となり、場合によっては 1

時間以上のダウン状態が続く可能性がありました。迅速な可用性要件を満たせないばかり

か、アプリケーションサーバのソフトウェアをアップグレードすることも非常に困難な状

態でした。Tempered Networks ソリューションの導入によって、これらの問題課題を解

決しました。同社コーポレイトインフラ担当の某氏は、“Tempered Networks 製品は、ネッ

トワークチームが Tempered Networks の製品を使用することでインフラ環境を変更する

必要なくビジネスニーズに応じてアプリケーションが稼働している場所を容易に動かすこ

とが出来、別の物理サーバにトラフィックフローを移行できるので、アプリケーションの

アップグレード、および可用性に対処できます””とコメントしています。重要なアプリケー

ションサーバには、サーバ認証用の保護機能が組み込まれていますが、クライアント認証

用の保護機能は含まれていないため、スプーフィングに対して脆弱となっていました。 

ネットワークとアクセス制御にデバイス暗号のIDを使用するTempered Networksソリュ

ーションでは、IDN ファブリック内で必要な場所にその HIP サービス製品を配置すること

によって既存のクライアントセキュリティが不要になりました。 



同社プロジェクトチームは、物理HIP スイッチ、仮想HIP スイッチおよびアプリケーショ

ン用のHIP サーバソフトとクライアント用のHIP クライアントを組み合わせて、100 以上

のグローバル拠点の空港と 3 つのデータセンターで展開する予定です。これによって世界

中で運行中のエアバス機内設置の HIP スイッチを介して空港の地上ネットワークとセキュ

アな通信をしたり、運行フライト情報を安全に３つのグローバルなデータセンターで中断

なく情報管理できるようになります。 

さらに、セルラーから Wi-Fi ネットワークへの移動が可能で、アプリケーション接続を切

断することなくアクセス制御を行える Tempered Networks の HIP クライアントを

60,000 以上の従業員モバイル端末に使用する予定です。 

 

＜ここでの重要なポイント＞ 

大規模なグローバル企業にとって、機敏性（アジリティ）は不可欠であり、ダウンタイム

は高額な損害になる可能性があります。同社組織にとって、Tempered Networks ソリュ

ーションは、ネットワークトポロジを変更することなく、ネットワークの根本的な課題を

解決しています。セキュリティを強化するだけでなく、ビジネスの混乱を最小限に抑え、

アプリケーションのモビリティを強化し、アプリケーションの可用性を向上させ、運用管

理を大幅に削減します。特に重要なサーバシステムは、システムをダウンさせることなく、

リアルタイムのニーズに応じて他環境に迅速にバックアップルーティングすることが必要

です。 

Tempered Networks ソリューションは組織が必要とする安全なデータ環境を構築出来る

よう支援しています。これは、特にビジネスニーズの変化に伴い、ネットワークの変更が

困難な場合に有益となります。 “Tempered Networks ソリューションが我々に与えるもう

一つのすばらしいことは、ビジネス部門だけで Tempered の仕組みルールを決定できると

いうことです。そして、素晴らしいのは、ビジネスポリシーの変更によってネットワーク

インフラを変更せずに行えることです”とチーフアーキテクトはコメントしています。 

 

より大きな真実とは 

企業組織は今、ビジネス市場で競争するために、グローバルな展開に向けて柔軟でダイナ

ミックな接続性を求めています。殆どのデータセンターは、オンプレミスとクラウドベー

スのサービスやモバイルデバイスを混在させてハイブリッドクラウドを利用する傾向にあ

り、IP カメラやマシンセンサー等の IoT デバイスとの接続も多くで行っていますす。残念



ながら、クラウドと IoT の接続は、特に水道、電力などの重要な社会インフラでは制御シ

ステムがオンラインになるため、リスクが増大します。サイバー犯罪者が金融上の利益を

得るために個人情報にアクセスするだけなく、国家レベルの脅威にも脅かされるといった

リスクもあります。 

企業組織では今、ネットワークとセキュリティの複雑な構成で使用しています。これによ

って単純な人為的な設定ミスや IPアドレスの変更によってセキュリティパラダイムを崩壊

し、脆弱な環境を増大させます。そしてこれらの課題対策に多額の管理コストを必要とし

ています。企業組織は、競合に勝ち抜くために柔軟で機敏な環境を構築するために懸命に

対応していますが、セキュリティが担保されなければ、何の対策にもなりません。 

Tempered Networks の IDNは、ネットワークアーキテクチャを従来の IP アドレスに基づ

いた接続性とポリシー設定から暗号化IDに基づくセキュアなアーキテクチャに変更します。 

 

ESG ラボは、Tempered Networks の IDN を用いて、数ステップのクリック操作でセグ

メント化してデバイスを隠したり、第三者のアクセスからこれらセグメント化されたデバ

イスをネットワーク分割できることを検証しました。どの IP リソースも、ネットワーク、

サブネット、クラウド間を容易に移動でき、セキュアなリモート接続、DR /フェールオー

バー、セキュアなデバイス間通信を実現できました。インストールと設定は非常にシンプ

ルで素早く操作。Conductor は、スケーラブルなオーケストレーションの役割を提供でき

ることも確認しました。 

 

ESG ラボは、Tempered Networks の IDN ソリューションに非常に感銘を受けました。

ロードマップには、それを改善する機能がいくつかあります。特に、Windows デバイスだ

けでなく、Linux と iOS のエンドポイントの追加は良いビジネス拡大につながるでしょう。 

IDN は、ネットワーキングをより簡単にし、コストを削減しながらセキュリティを向上さ

せたいユーザには大きな価値があります。 

 


