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今日のお話：グローバルIPv4アドレス

ICANN+NROのflickrページから https://www.flickr.com/photos/58961438@N03/

アジア
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アフリカ
102/8

南米
179/8

欧州
185/8

北米
104/8

各地域ごとに/8(約1600万アドレス)の割り振りが行われ、IANAの在庫が枯渇しました

2011年2月3日の話
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IANA枯渇から約7年半
2011/02に枯渇

2014/062012/092015/09

組織により在庫量はまちまち

2011/04 2019年
4月末ごろ
枯渇予測
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APNIC地域：枯渇後のIPv4アドレス入手

最後のAPNICにおけるIPv4
未割り振り在庫からの割り
振り (上限：/22)

APNIC(またはJPNIC)に返
却済みIPv4アドレス在庫か
らの割り振り (上限：/22)

IP指定事業者IPv4アドレスの有効利用
(構成の見直しやプライベー
トアドレスへの変更など)

IP指定事業者・歴史的
PI割り当て先組織など

未利用のアドレスの分配先
を変更する

(IPv4アドレス移転)
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 APNIC45での発表
 Geoff Huston氏(APNIC) は、2021年2月にはAPNICの

在庫が枯渇するとの予測
 Addressing and Routing in 2017

 https://blog.apnic.net/2018/01/30/addressing-2017/
 https://2018.apricot.net/program/schedule/#/day/7/apops-1

APNIC地域：103/8在庫からのIPv4配布

▲https://www.apnic.net/community/ipv4-exhaustion/graphical-information

▼APNIC45での発表資料から
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RIPE地域：最後の/8在庫の割り振り終了

 RIPE NCCへ185/8を割り振り(2011/02)
 1組織あたり/22を分配(2012/09～)

 185/8からの割り振り終了(2018/04)
 https://labs.ripe.net/Members/wilhelm/so-long-

last-8-and-thanks-for-al
 今後は返却アドレス/PTIからの再分配アドレスを分配
 本当の枯渇を見据えた

割り振り方法や
待機リスト作成の検討開始？
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https://www.ripe.net/publications/ipv6-info-centre/about-ipv6/ipv4-exhaustion/ipv4-available-pool-graph

RIPE NCC：ヨーロッパ・中東地域のIPアドレス・AS番号割り当てを管理するRIR
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APNIC：返却済アドレスからの割り振り
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https://www.apnic.net/get-ip/get-ip-addresses-asn/unmet-ipv4-requests

 在庫枯渇のため、割り振り待機者リストを作成
(2016/06～)
 JPNICは独自プールから割り振りのため対象外

(/24×4)×534組織 = 2,136×/24 = 8.343 ×/16
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APNICでの最近の議論(イメージ)

APNICのflickrページから https://www.flickr.com/photos/apnic/

103/8からの割り
振りは、1組織
/22を継続！

1組織あたりの
割り振りサイズを
/24にして延命！

移転ポリシーを
変更して

IPv4をさらに
入手しやすく！

次回APNICミーティング：9月11～13日＠ヌーメア
(APNICブースにポストカードあります！)
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 192.168.0.1は私のアドレスです！
 うちのアドレスが勝手に経路広告されてます！
 アドレス返却済みだから、経路広告止めて！
 この(移転)申請、なりすましでは？
 WHOISに登録されたアドレス、届かないよ！

...など、たまにあるかも？

よくある(?)問い合わせ、相談＠JPNIC

http://www.geekpage.jp/blog/?id=2010/11/9/2
Geekなページ：IPアドレスにまつわるチョイネタ
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 JPNIC 川端
 WHOIS見てますか？
 アドレスが乗っ取られそうになった話

 IIJ 松崎さん
 不審なBGP経路広報の話

今日の登壇者
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 職場に帰ったら点検してみましょう
 WHOIS登録情報（IPアドレス・ドメイン）
 APNIC, JPNIC, JPRS, ...

 経路情報(関連)データベース
 IRR(RADB, JPIRR, NTTCOM, ...)
 Peering DB

 社内でのアドレス利用状況
 経路広告状況
 上流プロバイダとコミュニケーション取れてますか？

 古くなった情報は更新をお願いします！

今日の目標
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 管理組織(レジストリ)は分配先の情報を登録
 分配を受けたISPは、割り当て先の情報を登録

割り振り／割り当てと分配先情報

APNIC
Member

JPNIC
指定事業者

JPNIC
指定事業者

申込 割り
当て

申込 割り
当て

申込 割り
当て

DB

割
り
当
て
情
報
登
録

割
り
振
り

情報
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DB
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 APNIC/JPNICが登録する割り振り情報の例

WHOIS見てますか？①

https://www.apnic.net/about-apnic/whois_search/

http://whois.nic.ad.jp/cgi-bin/whois_gw
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 どんな時に見る？
 登録情報の変更時に現在の内容を確認
 Abuseの連絡先確認
 その他問い合わせの際に連絡先確認
 サーバ証明書の発行を受けるとき など...

 いつ見ましたか？
 会社名が変わったとき(何年前だっけ...)
 オフィスが引っ越したとき(何年前だっけ...)
 担当者が変わったとき(何年前だっけ...)
 アドレスのWHOISは見たことがない(！)

WHOIS見てますか？②

現在のWHOIS登録情報は正確ですか？
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 経路広告をしていないアドレスが狙われる？
 最近はハイジャックなどの標的にもなる可能性
 PIアドレス持ち込みのお客様などにも注意喚起をお

願いします。
 WHOIS登録情報は正確に！
 公開情報を利用される可能性があります
 PIアドレスは特に注意(/16はさらに注意)

 組織名、担当者、連絡先(メール・電話etc)
 RADB/JPIRR、Peering DBは大丈夫？

 公開されていない情報も正確に！
 資源管理責任者、連絡担当窓口など
 承諾のない申請は先に進みませんので安心を

本当にあった怖い(かもしれない)話の教訓
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登録情報のここを見てます～IRR～

https://jpirr.nic.ad.jp/ http://www.radb.net/

JPIRR RADB
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登録情報のここを見てます～Peering DB～

https://www.peeringdb.com
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登録情報のここを見てます～Webポータル～

 契約者自身でのみ確認可能な情報が大半
 成りすましの際に利用される可能性が低い

Web申請システムに【管理者】としてログイン後、
契約管理者メニュー → 契約管理者情報

Web申請システムに【管理者】としてログイン後、
情報表示 → 資源管理者情報
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登録情報のここを見てます～WHOIS～
http://whois.nic.ad.jp/cgi-bin/whois_gw

JPNIC APNIC

連絡が取れなけれ
ば、APNICに報告

https://wq.apnic.net/static/search.html
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WHOISの正確性向上への取り組み
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これから議論？

ポリシー実装済みポリシー実装待ち

議論中議論中

・abuse-c,
abuse-mailbox
の登録内容を確
認

・POCの電子メール
アドレスを確認

・abuse-c,
abuse-mailbox
の登録内容を確
認

・無作為に抽出し
たアドレスの利
用状況を確認

APNICで実装
されれば

JPNICでも
同様の対応を行う
可能性が高い
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 職場に帰ったら点検してみましょう
 WHOIS登録情報（IPアドレス・ドメイン）
 APNIC, JPNIC, JPRS, ...

 経路情報(関連)データベース
 IRR(RADB, JPIRR, NTTCOM, ...)
 Peering DB

 社内でのアドレス利用状況
 経路広告状況
 上流プロバイダとコミュニケーション取れてますか？

 古くなった情報は更新をお願いします！

今日の目標(再)
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ご清聴ありがとうございました！

JPNICブログ：
聞けそうで聞けないIPアドレスとAS番号の話
～よくあるお問い合わせから～

https://blog.nic.ad.jp/blog/inquiry-ipas/


	あなたのIPv4アドレス�狙われていませんか？
	今日のお話：グローバルIPv4アドレス
	IANA枯渇から約7年半
	APNIC地域：枯渇後のIPv4アドレス入手
	APNIC地域：103/8在庫からのIPv4配布
	RIPE地域：最後の/8在庫の割り振り終了
	APNIC：返却済アドレスからの割り振り
	APNICでの最近の議論(イメージ)
	よくある(?)問い合わせ、相談＠JPNIC
	今日の登壇者
	今日の目標
	割り振り／割り当てと分配先情報
	WHOIS見てますか？①
	WHOIS見てますか？②
	本当にあった怖い(かもしれない)話の教訓
	登録情報のここを見てます～IRR～
	登録情報のここを見てます～Peering DB～
	登録情報のここを見てます～Webポータル～
	登録情報のここを見てます～WHOIS～
	WHOISの正確性向上への取り組み
	今日の目標(再)
	ご清聴ありがとうございました！

