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相川成周（あいかわしげちか）
仕事

● エンジニア

● インターネット全般

○ BGP（AS10014）
○ ネットワーク・サーバ・セキュリティ

● クラウド

○ Google G Suite
■ アカウント数10万以上

○ パブリック AWS，GCP
○ プライベート VMware, Nutanix

● ほぼぼっちで設計・運用・管理

○ 絶望的な人不足

○ 運用の自動化が急務

趣味

● 自転車，トライアスロン，オートバイ

● スポーツ観戦
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https://www.juniper.net/assets/jp/jp/local/pdf/case-studies/3520625-en.pdf

JUNOSと私
● JUNOS歴2年半

○ IOS歴20年超

● 28拠点

○ 約50台
● 推奨バージョン利用

○ 15.1系
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日本大学
ネットワーク
（日大WAN）

● 横浜DC
○ MX240 x 2
○ SRX1500

● 大学（学部）

○ MX5 x 17
○ EX2300 x 17

● 高校等

○ SRX345 x 10
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● みなさんご存知Googleフォーム！

● Google Apps Scirpt（GAS）と連携
○ Google Apps ScriptはGoogle APIを内包した JavaScript
○ GASはRESTが使える→正確にはHTTPアクセスができる

○ JSONの処理も得意→正確にはJavaScriptの機能

● JUNOSはREST API対応

● 停電や脆弱性対応に応用
○ キャンパスが多いので管理しきれない

○ 法定停電時のshutdown予約

JUNOS更新後のreboot予約

■ 管理権限なくても運用可能に！
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Googleフォームで
運用自動化



REST APIのフロー
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実行例
● 管理者MLへ周知

● キャリアへはサービスコード・回線 IDを添えて監視停止を通知

● 投稿者ならびに関係者カレンダーにスケジュール投入

● ルータ（スイッチ）にコマンド投入

● 投稿者チェックあり
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REST使ってわかったこと

● 認証はBASIC認証
○ HTTPじゃ不安すぎる→HTTPSにするよね

○ ブルートフォースには無力

● HTTPSの実装ががが
○ CTサーバー証明書がオレオレ証明になる仕様

■ 中間証明書が抜けるバグ→直すらしい

● RESTを使うにはインターネットからのHTTPSアクセスフルオープン
○ Google Apps Scriptを受けるためにSRC IPを縛れない

○ クライアント証明があればだいぶ安心！？

● Juniper EXシリーズ（L2SW）はREST未実装※

思ったより楽できない...
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NETCONF（PyEZ）への改宗

● JUNOSはNETCONFも動く
○ 言語はPython

● NETCONFはEXシリーズも対応

● JuniperはPyEZ（junos-eznc）というライブラリを出してる

○ https://github.com/Juniper/py-junos-eznc
● PythonはGoogle APIも充実してる（oauth2client, gspread）
● REST処理部分をNETCONF（PyEZ）へ書き換え

○ 定期的に動かしフォームの更新をチェック

○ Pythonからフォームと共に更新されるスプレッドシートにアクセス

■ 更新があればPyEZでコマンド投入
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NETCONFの場合
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NETCONF使ってわかったこと

● ssh鍵認証できない→パッチはありそう

● SW.reboot()には引数at=YYMMDDHHMM（日時指定）できるが，

SW.poweroff()はin_min=（何分後）しかなく不便
○ at=対応パッチ作りPR
○ コミッターとのやりとりの末， 3月19日にマスターにマージされた。

しかし4月21日リリースのv2.2.1に含まれず😭

● RESTより楽できるようになったけどサーバ必須なのががが
○ サーバレスにしたい←イマココ

■ サーバレスでPython動かしたい。

■ NETCONFアクセスはSRC IP固定で受けたいたい。
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JUNOS REST API vs NETCONF
REST API NETCONF

Serverless YES NO※

Transport HTTP/HTTPS※ NETCONF（SSH）

MX Series YES YES

SRX Series YES YES

EX Series NO※ YES

QFXシリーズは未検証
12※個人の感想です



まとめ

● REST API動いた
○ HTTPSオレオレ証明直して欲しい

> JUNOS
○ クライアント認証対応して欲しい

> JUNOS・GAS
○ EXシリーズ18.1系にREST APIが載っ

たらしいので検証せねば  > 俺

● NETCONF動いた
○ SSH鍵認証したい

○ サーバーレスにしたい

■ Function as a Service
■ SRC IP固定したい
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みなさんの知見を共有していただけると幸いです


