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ZEROから考えるインターネット運用とブロッキング

～JANOG43 Meeting@山梨～

一般社団法人日本ネットワークインフォメーションセンター
技術部 岡田 雅之



JANOG42Copyright© 2018 Japan Network Information Center 1

ブロッキングに対する主張
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提言
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• ブロッキングの連鎖
• フルリゾルバ(キャッシュ)でのブロッキング

• 第三者のフルリゾルバへ回避
• Outbound Port 53 Blocking(OP53B)

• DNS over DTLS/TLS・DNS over HTTPSへ回避
• Outbound Port 853/443 Blocking(OP853/443B)

• この段階でインターネットの利便は相当に悪化
• VPNなどで回避？

• Outbound IP Protocol Number 47/50
Blocking?

ブロッキングによるインターネットへの影響

本当にこのブロッキングの連鎖を実施してインター
ネットは維持できるのか？
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おさらい：いたちごっこの例

• 裁判所の命令により、メッセージングアプリを
ブロック(ひとつのPrefix)
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おさらい：いたちごっこの例

• BANされてしまったので、G社やA社へ移動
→ G社やA社のアドレスも追加でブロック

18.xxx.0.0/15の一部
18.xxx.0.0/15の一部
18.xxx.0.0/15の一部
35.xxx.0.0/14の一部
35.xxx.0.0/12の一部

https://www.bleepingcomputer.com/news/government/russia-bans-18-million-amazon-and-google-ips-in-
attempt-to-block-telegram/より

さりげなくオーバーブロッキン
グされて泣いている人も。
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・ロシアのインターネッツな人々はブロックされ
てしまったのか？

本日もVPN経由でアクセスできている模様

おさらい：いたちごっこの例

httphttps://thevpn.guru/unblock-telegram-russia-vpn-proxies/より
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• さまざまなロシアのクラウド・VPSを試すも、
• レジストレーションが通らず
• クレジットカード登録に躊躇・・・

• あ、プリペイド式のクラウドがある！
• SMS認証が通過できず・・・・が、二日後！

実際の接続状況はどうなんだろう？
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Google翻訳を活用しながらなんとかVPCを作成

めでたくロシアdomestic(のような)VPS



JANOG42Copyright© 2018 Japan Network Information Center 10

Linkedin.com
Telegram.org

Archive.is
Bitcoin.org

ブロックされている著名サイトの例
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• 複数の既知のブロックサイトについて

とあるVPCでは

サイトA サイトB サイトC

URL毎の差異 不明 不明 不明

名前解決 正しい応答
あり

正しい応答
あり

反応
なし

経路の状況 なし あり あり

推測 IP Routing? IP Packet
Filtering

DNS
Blocking?

(補足）OP53B/OP443Bなどは実施されていない模様
OP8080Bはなにかありそうで調査中
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←トルコのとある路地裏
に・・・・

さらに回避の例：2014年トルコ

このようなブロッキング
回避策が・・・→

Twitter社も支援 →
SMSでTweet可能
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• 積極的にブロッキング回避の人は止められない

• 追加の懸案
• ブロッキング回避アプリ等による被害も懸念
• マルウェアや不要不急なログなどの取得も懸案

ブロッキングと回避の本質

ブロッキングの効果は少なくインターネットも壊れか
ねないので慎重な検討・対応が必要。
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で、ブロッキングするとなってし
まったら大変だろうなぁ・・・

2018年8月2日・・・
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