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はじめに
※発表内容は発表者個⼈によるものであり、会場や組織を代表するものではありません。

• Wiresharkで⼤量のパケット(1GB以上)を追うのは⼤変
• ネットワークのフロー情報から有⽤な情報を得たい
• netflowやIPfixのフロー情報の可視化環境構築は⾯倒
↓
• VagrantとAnsibleで下記のフロー情報の可視化環境を構築

• YAF,nDPI,super_mediatorでフロー情報抽出
• ElasticStack,Grafanaでフロー情報の可視化

• メモリ8GB以上のWindows, Mac, Linuxで動作
• visualize network traffic by ELK6

• https://github.com/t-umeno/visualize_network_traffic
• https://github.com/t-umeno/visualize_network_traffic/blob/master/README.ja.md
• https://www.slideshare.net/TakashiUmeno/visualizenetworktraffic-20181108-122136601

https://github.com/t-umeno/visualize_network_traffic
https://github.com/t-umeno/visualize_network_traffic/blob/master/README.ja.md
https://www.slideshare.net/TakashiUmeno/visualizenetworktraffic-20181108-122136601


VagrantとAnsibleで⽣成するVMの構成
• NICから受信したパケットを

YAF(nDPI使⽤)でIPfix形式のフ
ロー情報に変換
• IPfixをsuper_mediatorでJSON

ファイルに変換
• JSONファイルをLogstash経由で

Elasticsearchに⼊⼒
• Elasticsearchでフロー情報検索
• Webブラウザで下記表⽰

• KibanaでElasticsearchの検索結果
• Grafanaでフロー数、オクテット数、

パケット数

YAF
• パケットをIPfix形式のフロー情報に変換

super_med
iator

• IPfixをJSONファイルに変換

Logstash
• JSONファイルをElasticsearchに⼊⼒

Elasticsear
ch

• フロー情報の検索

Kibana
• Elasticsearchの検索結果をダッシュボードに表⽰



動作環境
• メモリ8GB以上のWindows,Mac,Linux
• 対象となるネットワークに接続可能なNIC
• git
• VirtualBox
• Vagrant
• vagrant-disksize plugin
• vagrant-proxyconf plugin (http proxy使⽤環境)
• vagrant-vbguest (オプション)
• firefox or chrome (IE, edge不可)



インストール
$ export http_proxy="http://aaa.bbb.ccc.ddd:8080/" # option 
$ export https_proxy="http://aaa.bbb.ccc.ddd:8080/" # option 
$ vagrant plugin install vagrant-proxyconf # if you use proxy
$ vagrant plugin install vagrant-vbguest # option
$ vagrant plugin install vagrant-disksize
$ cd ansible/ELK6/playbooks 
$ vagrant up 
(snip) 
(select network interface for packet capture) 
==> default: Available bridged network interfaces: 
1) en1: Wi-Fi (AirPort) 
2) bridge0 
3) en0: Ethernet 
4) en2: Thunderbolt 1 
5) p2p0 
==> default: When choosing an interface, it is usually the one that is 
==> default: being used to connect to the internet.
default: Which interface should the network bridge to? 3



ダッシュボード表⽰
• Kibana

• フロー数推移(当⽇、1⽇前、1週間前)
• DNS

• 問い合わせ名, IPアドレスなど
• オクテット数推移
• フロー数(IP,Port,MAC,TCPフラグ,プ

ロトコル番号で分類)
• http 

• Referer, Get, UserAgent, ServerString
など

• SSL
• nDPIによるアプリケーション解析

• (Google, Office365, Twitterなど)
• SYNにSYN+ACKを返さないホスト

(ユニークな相⼿ホスト数TOP10)
• オクテット数が多いTOP10

• Grafana
• フロー数
• オクテット数(順⽅向、逆⽅向)
• パケット数(順⽅向、逆⽅向)
• フロー数、オクテット数、パケット

数でアラートを送信する際に使⽤
• メールやslackなどGrafanaで使⽤可

能な⼿段でアラートを通知可能















ご清聴ありがとうございました


