
民事手続きを活用した
攻撃インフラのテイクダウン
に向けて

2020年1月23日

JPCERTコーディネーションセンター

早期警戒グループ リーダー

佐々木 勇人



Copyright ©2019 JPCERT/CC All rights reserved.

従前の不正ドメインのテイクダウン
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アジェンダ

ドメイン差止め事例の紹介（マイクロソフト社の事例）

ドメイン差止実績から見えるポイントについて

差止手続きに関するフィージビリティ調査について

質疑応答（ご意見お願いします！）
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攻撃活動を抑止したり被害拡大防止のための早期対処におい
て、攻撃者が用意・使用するドメインにいかにアプローチで
きるかが課題となっている。
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登録段階 準備段階 露見段階攻撃段階

不正利用者問題

虚偽の情報によ
るレジストラへ
の申込とドメイ
ン取得

ドメイン使い捨て問題
（主にフィッシング）

短期間でドメインを
“使い捨てる”ため、通
常のテイクダウン調整
では対応が追い付かな
い

サイトテイクダウンに
係る課題

サーバが所在していた
ホスティング事業者や
プロバイダ側での対応
には限界がある。

ドメインの利用サイクル毎のフェーズ

※攻撃者が攻撃イ
ンフラを用意して
いる段階を検知す
ることは困難
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差し止める目的は何か

現在もなお被害を発生させ続けていることだけでなく、発生
はしているが、被害を認識できない被害者（であり、調査
（捜査）側も認識していない被害者）への通信を停止させる
ことも含まれているのではないか。

攻撃者

xxx[.]com

⇒通信先がわかるなら被
害組織で止めればよい
のではないか？

【目的①】
被害を発生させ続けている通信を
止めるため

「XXX[.]com」への通
信を止めて欲しい！

被害組織 被害組織 被害組織

通信先（被害組織）が
きっと多数いるはずだ

から、止めたい 調査側

【目的②】
被害を発生させ続けている通信を
止めるため

＋
潜在的な被害組織の通信を止める
ため
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マイクロソフト：民事手続きによる差止め実績

6

実施日 対象の攻
撃活動
（ボット
ネット、
APT活
動）

対象のgltdとレジストリ その他

.com

Verisign

.net

Verisign

.cc

Verisign

.name

Verisign

.info

Afilias

USA

Afilias plc

.mobi

Afilias

.biz

Neustar

.us

Neustar

.pro

Afilias

.org

Public 

Interest 

Registry

2010年 Waledac 調査中

2011年 Rustock 調査中

2013年 Citadel ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ほか各地域
ドメイン多
数

2013年 Zeroacces

s

✓ ほかＩＳＰ
に対するも
の多数

2013年 Bamital ✓ ✓ ✓ ✓ ✓ ほか地域ド
メイン多数

2014年 shylock ✓ ✓ ✓ ✓ ✓ .su

Technical 

Centor of 

Internet

RIPN

2015年 Ramnit ✓ .IN

2017年 Dorknet ✓ ✓ ✓ ✓

2017年10

月
Barium

⇒Shadow
pad事案

✓

2017年12

月
Gamarue

(Androme
da）

✓ ✓

2018年8月 Strontium ✓ ✓ ✓

2019年3月 phosphoru

s

✓ ✓ ✓ ✓ ✓ ✓ .BID .CLOU

D .CLUB .P

RO .NETW

ORK

2019年12

月
Thallium ✓ ✓ ✓ ✓ ✓ .CASH .CL

UB
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事例：マイクロソフトによるドメイン差止申請

2019年3月27日マイクロソフトはイランのハッカーグループに
より運用されていたとされる99のドメインの差止請求を行い、
対象ドメインがマイクロソフトの管理下に移管された。

TRO（Temporary Restraining Order）：仮制止（禁止）命令
とPreliminary Injunction：予備的差止命令によりドメインの差
止とドメイン移管（レジストリ（Verisign）による登録書き換
え）が行われた

今回MSの代理人として
手続きを担当したCrowell 
& Moring弁護士事務所の
Gabriel Ramsey弁護士は
これまでもWaledac、
Citadel、Zeus、などの
ボットネットテイクダウ
ンにも携わり、2018年の
APT28(ストロンチウ
ム）関連ドメインの移管
にも携わっている。
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事例：ＭＳ社事例（Strontium）

APT28の活動で作成されたと
思われる６つのドメインにつ
いて差し止めが行われ、シン
クホール化されたことを発表

2年、12回にわたり84のドメ
インを停止

2018年8月20日
マイクロソフト公式ブログ
We are taking new steps against broadening threats to democracy

https://blogs.microsoft.com/on-the-issues/2018/08/20/we-are-taking-new-

steps-against-broadening-threats-to-democracy/
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事例：ＭＳ社による事例（ phosphorus）

連邦民事訴訟規則では、中間的
差止命令の種類として、
「Preliminary Injunction：予備
的差止命令」と相手方への通知
がない「TRO（Temporary 
Restraining Order）：仮制止命
令」が定められている。

（参考：吉垣実「アメリカ会社訴訟における中間的差止
命令手続きの機能と展開」（大阪経大論集62巻4号）

マイクロソフトはなぜ相手方へ
の通知がないTROが必要なのか、
795ページにわたる理由書
「Application for TRO and 
Preliminary Injunction」を提出

連邦民事訴訟規則第65条（Rule 
65）(b)により、申立代理人が通
知をするために行った努力及び
通知を要求すべきでない理由を
説明しなければならないCase: 1:19-cv-00716

https://noticeofpleadings.com/phosphorus/files/2019-03-

15%20ECF%20No.%2011_TRO%20and%20Order%20to%20Show%20Cause%20Re%2

0PI%20(executed)%20-%20Microsoft%20v%20Does%2019-cv-00716-ABJ.pdf
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事例：ＭＳによる差止申請 Thallium

（2019年12月の事例。国内向けの攻撃活動を含む（作成
中））
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差止後にどのような処置を行うか

（ネームサーバの変更とシンクホール化の手続きについ
て（作成中））

11
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国内から手続きを行う場合①（相手方が判明）
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.comドメイン

レジストリ
（ベリサイン）

レジストラ

民間主体

裁判所命令の強制
力は相手方に対し
て発揮される

差止（民事）

民間主体

＜国内＞ ＜米国＞
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国内から手続きを行う場合②（相手方が不明）
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.comドメイン

レジストリ
（ベリサイン）

レジストラ

民間主体

・日本国内では相手方不詳の差止め手
続きはできない
・また、国内裁判所命令がただちにレ
ジストリに命じることができるか不明

差止（民事）

裁判所命令

＜国内＞ ＜米国＞

ホスティング

攻撃者
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米国において手続きを行う場合（相手方が不明）
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.comドメイン

レジストリ
（ベリサイン）

レジストラ

民間主体

・相手方John Doeでの訴訟

差止（民事）

裁判所命令

＜国内＞ ＜米国＞

ホスティング

攻撃者

裁判所命令の効力
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米国事例のぽいんと

過去10年内の差止め事例（ボットネットのインフラ、標
的型攻撃のC2サーバに使用されていたドメイン）を踏ま
えると、主に北米に拠点を置くレジストリに対して裁判
所命令を発出してもらい、差止実施とドメイン管理者の
移管（とシンクホール化）を実施している。

米国においては、（物理的に）攻撃者不詳の状態におい
ても「JohnDoe訴訟」が可能なため、攻撃に使用された
ドメインを含む複数のドメイン登録を行った登録者情報
を特定し、「特定の攻撃者」を手続きの相手方としてい
る

米国においては、条件を満たせば、相手方（対象ドメイ
ンの既存の登録者＝攻撃者）への通知前に「TRO

（Temporary Restraining Order）：仮制止命令」が発行
され、差止が行われる
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今後予定している調査について

サイバー攻撃に用いられる不正ドメインを可能な限り被
害が拡大する前段階において無効化する法的手段につい
て、どのような手法があり得るか調査するとともに、実
施可能性について検討を行う

調査対象の手段（案）

候補①：日本国内の民間主体が米連邦地裁における差止
請求を行う場合

候補②：統一ドメイン紛争処理（UDRP）によるレジス
トラへの請求を行う場合

候補③：（その他、候補となる法的手段がある場合）

上記候補のそれぞれの実施方法（必要な手続き、書面、
コスト等）と他の候補との比較（メリット／デメリッ
ト）を調査・検討する。
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今後予定している調査について

対象ドメインについて
・.comドメインの場合
・その他gLtdドメインについて（.net、.infoなど主要な２，３
ドメインを選択の上対象とする）
個別に取得したドメインのほか、ダイナミックDNSサービス
にて取得したドメインの場合についても、どのような方策が
とり得るか検討を行う

JPドメインについては、2019年10月から「JPRSにJPドメイ
ン名の不正登録に関する情報受付窓口」を開設・運用を開始
したため本検討対象外とする。
https://jprs.jp/whatsnew/notice/2019/191002.html
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〇〇〇.com

△△△.〇〇〇.com

□□□.〇〇〇.com

×××.〇〇〇.com

正規

正規
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今後予定している調査について

各法的手段において、以下の項目を調査・検討する

〇当該手段を実施できうる主体について

→例）当該対象不正ドメインの悪用による不利益を受ける主体でな
ければ申立することができない

〇必要な手続きの手順と期間

→どのような手順で手続きが必要であり、かかる手続き期間と実際
に効力が発揮（ドメインのSuspendや廃止）されるまでの期間の
想定について

〇必要なコスト

→申請手数料のほか、書面準備等に弁護士資格を持つ者の関与が必
要な場合はかかる報酬等の費用も見込む

〇失効後、当該ドメインはどのような取扱いになるのか

18
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効果

効果

効果

不正ドメインに対する様々な対処方法の比較
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利用者

セーフブラウジング
アンチウィルス製品

ＩＳＰ

ベンダ等

種々のブロッキング

攻撃者

レジストラ ホスティング
事業者等

刑事手続き（差押え・逮捕）

効果 差止手続き

ドメイン

サーバ

即効性：高い
コスト：負担する関係者が多い
効果発生：逐次

即効性：低い（※手続き期間が不明）
コスト：負担する関係者は少ないが費

用は高い
効果発生：包括的

UDRP
レジストリAbuse窓口
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お問合せ、インシデント対応のご依頼は

JPCERTコーディネーションセンター

— Email：pr@jpcert.or.jp

— Tel：03-6271-8901

— https://www.jpcert.or.jp/

インシデント報告

— Email：info@jpcert.or.jp

— https://www.jpcert.or.jp/form/

制御システムインシデントの報告

— Email：icsr-ir@jpcert.or.jp

— https://www.jpcert.or.jp/ics/ics-form.html

mailto:pr@jpcert.or.jp
mailto:info@jpcert.or.jp
mailto:icsr-ir@jpcert.or.jp

