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本セッションのお題

ヘッダフォーマットの定義
パースグラフの構築

ヘッダ解析
（Parse）

テーブル参照
（Match）

マッチフィールドの定義
テーブルタイプの定義

MAC address

IPv4 address

proto + TCP ports

( any header fields )

変更・転送
（Action）

アクションの定義
フィールド操作ロジック

bit shift (<<) (>>)

add(+) sub(-) multiple(*)

drop forward

copy push / pop

"P4" を用いてこれらをプログラムする方法の解説
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P4 ... パケット処理に特化したプログラミング言語

P4 Source Code パケット処理パイプラインの定義
パーサーやテーブル、アクション、など

P4 Compiler P4をTarget上で実行可能な形式にコンパイル
Target毎に提供される

Target (P4対応Dataplane)
P4 Dataplane runtime に従いパケットを処理
Hardware: ASIC, NPU, FPGA | Software: CPU

“Programming Protocol-Independent Packet Processors”

https://p4.org/

ASIC, NPU, FPGA
ASIC, NPU, FPGA

https://p4.org/
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言語仕様（Spec document）

https://p4.org/specs/

P4-16 => プログラミング言語としての仕様

P4-14 => 古い仕様
（まだこちらしかサポートしていない機器もあり）

P4-16 PSA => リファレンスアーキテクチャ
（Portable Switch Architecture）

https://p4.org/specs/
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P4実行環境（ターゲット）

NPUSwitch ASIC FPGA CPU

処理性能（スループット）

ターゲット（チップ・エミュレーター）

Ethernet Switch
高性能

P4 で記述したプログラムが動作する環境（チップ・エミュレーター）

xx Tbps

Barefoot (Intel)

xxx Gbps x Gbps

Xilinx, Intel

xx Gbps

Netronome (BMv2, eBPF)

SmartNIC
高性能 + 拡張性

Server VM/CT
拡張性・仮想環境

プラットフォーム種別
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P4 on ODM Ethernet Switch (Tofino)

https://barefootnetworks.com/partners/

様々なハードウェア構成のスイッチ

https://barefootnetworks.com/partners/


（補足資料）
P4を用いた実装方法解説

パケット処理の独自実装や高速化手法の比較と実践｜JANOG45＠札幌｜2020/01/24

Tahoe 2624

24 ports of 100G/40G QSFP28
& 20 ports of 25G/10G SFP 28

Two Rear-Facing I/Os Supporting
Powerful XEON-D Offload I/O

Xilinx Virtex UltraScale FPGA I/O

Tahoe 2860

32 ports of QSFP28

Control plane processor options
x86 and Power PC

Data plane processors options
MIPS and Power PC

注：参考情報です。現在の仕様は
各メーカーにお問い合わせ下さい

Edge-Core: https://www.edge-core.com/productsInfo.php?cls=1&cls2=180&cls3=181&id=335 | Interface Masters: https://interfacemasters.com/products/switch-appliances/

Wedge100BF-32X/65X

32/65 x QSFP28 ports

CPU Modules
Intel x86 Broadwell-DE

Pentium D-1517

Memory (RAM)
4/8/16 GB SO-DIMM DDR4

Storage
32 GB M.2 SSD

https://www.edge-core.com/productsInfo.php?cls=1&cls2=180&cls3=181&id=335
https://interfacemasters.com/products/switch-appliances/
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P4 on SmartNIC (FPGA/NPU)
NetFPGA-SUME Virtex-7 FPGA Development Board

注：参考情報です。現在の仕様は
各メーカーにお問い合わせ下さい

Intel PAC N3000
https://www.intel.com/content/www/us/en/programmable/products/boards_and_kits/dev-kits/altera/intel-fpga-pac-n3000/overview.html

https://www.intel.com/content/www/us/en/programmable/products/boards_and_kits/dev-kits/altera/intel-fpga-pac-n3000/overview.html
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P4 on CPU
BMv2

https://github.com/p4lang/behavioral-model

Stratum Tutorials: Container of BMv2 + Stratum
https://github.com/stratum/tutorial

P4 to eBPF compiler
https://github.com/p4lang/p4c/tree/master/backends/ebpf

https://github.com/p4lang/behavioral-model
https://github.com/stratum/tutorial
https://github.com/p4lang/p4c/tree/master/backends/ebpf
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P4 on CPU
BMv2

https://github.com/p4lang/behavioral-model

Stratum Tutorials: Container of BMv2 + Stratum
https://github.com/stratum/tutorial

P4 to eBPF compiler
https://github.com/p4lang/p4c/tree/master/backends/ebpf

本日のターゲット
BMv2（behavioral-model）：リファレンス実装

https://github.com/p4lang/behavioral-model
https://github.com/stratum/tutorial
https://github.com/p4lang/p4c/tree/master/backends/ebpf
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ここから本題
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P4 対応 Software Switch （サンプルCLI付き）

P4チュートリアル＆サンプル
（P4 source code, Protocol agent ...）

P4 コンパイラ

P4ソフトウェア実装｜ビルド・実行手順サンプル
https://www.slideshare.net/kentaroebisawa/how-to-run-p4-bmv2

https://github.com/p4lang 本日のターゲット：BMv2（behavioral-model）

https://www.slideshare.net/kentaroebisawa/how-to-run-p4-bmv2
https://github.com/p4lang
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独自パケット処理の実装例
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GTP-U Echo  SRv6変換処理

HOST#1
SRGW

#1
SRGW

#2
R HOST#2

[GTP][UDP][IPv4] [SRH][IPv6] [GTP][UDP][IPv4]

[GTP][UDP][IPv4]

[SRH][IPv6]

[GTP][UDP][IPv4]

T.M.GTP4.D T.M.GTP4.E

End

本日は T.M.GTP4.E 実装例（P4 Source Code） を解説
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GTP IPv4 Addr  SRv6 Segment ID & Src Address

Destination Segment ID (Last Destination IPv6 Addr)
0                                                         127
+-----------------------+-------+----------------+---------+
|  SRGW-IPv6-LOC-FUNC   |IPv4 DA|Args.Mob.Session|0 Padded |
+-----------------------+-------+----------------+---------+

128-a-b-c            a            b           c

Source IPv6 Address
0                                                         127
+----------------------+--------+--------------------------+
|  Source UPF Prefix   |IPv4 SA | any bit pattern(ignored) |
+----------------------+--------+--------------------------+

128-a-b            a                  b

IPv4 SA

IPv4 DA

UDP

GTP-U

T.M.GTP4.D

T.M.GTP4.E
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GTP-U Header  SRv6 Segment ID (Args.Mob.Session)

0                   1                   2                   3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|   QFI     |R|U|       Sequence Number |      Pad      |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|   Pad(cont')  |
+-+-+-+-+-+-+-+-+

Args.Mob.Session format for Echo Request, Echo Reply and Error Indication

0                   1                   2                   3 
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Ver |P|R|E|S|N| Message Type  |           Length              |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|                Tunnel Endpoint Identifier                     |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|      Sequence Number | N-PDU Number  |  Next-Ext-Hdr |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Echo Request/Response の
TEID==0 のため、Seqを記憶

T.M.GTP4.D T.M.GTP4.E



（補足資料）
P4を用いた実装方法解説

パケット処理の独自実装や高速化手法の比較と実践｜JANOG45＠札幌｜2020/01/24

GTP-U Message Type を SRH Tag Field からデコード

IPv6 
Header

IPv6 
Extension

Header

Payload

• Routing Type
• 4 (Segment Routing)

• Segments Left
• Index to the next segment in the 

Segment List
• Decremented on Endpoint node

• Last Entry
• Index to the first segment in the 

Segment List

• Segment List
• Encoded starting from the last 

segment of the path (Segment 
List [0] contains the last segment)

Reference: draft-ietf-6man-segment-routing-header

0                             1
0  1  2  3  4  5  6  7  8  9  0  1  2  3  4  5  6
+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+
|         Reserved                  |B3|B2|B1|B0|
+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+

Bit 0 [B0]:     End Marker
Bit 1 [B1]:     Error Indication
Bit 2 [B2]:     Echo Request
Bit 3 [B3]:     Echo Reply



（補足資料）
P4を用いた実装方法解説

パケット処理の独自実装や高速化手法の比較と実践｜JANOG45＠札幌｜2020/01/24

p4srv6 ... SRv6 の P4実装

https://github.com/ebiken/p4srv6

https://github.com/ebiken/p4srv6
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• demo =>デモやサンプルコード＆ドキュメント

• p4src => P4 Source Code 本体
• headers.p4 ... ヘッダ定義

• parser.p4 ...パーサー

• srv6.p4 ... SRv6固有のコード

• switch.p4 ...スイッチ全体

• tools =>試験環境構築スクリプト

• Makefile ...コンパイルを簡単にするmake file

• README.md ... README!!
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p4srv6 ファイル構成
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P4開発ステップ

パイプライン設計・実装

コンパイル

実行

パイプライン全体設計（アーキテクチャ選択）
コントロールの実装（control）
パッケージの実装（package）
ヘッダ定義
パーサー実装
アクション・マッチテーブル実装

p4cの実行： p4c -b <target> <p4 source code> -o <output>
例：p4c -b bmv2 p4src/switch.p4 -o switch.bmv2.json

（仮想インターフェース・ネームスペース作成）
BMv2 起動
CLI起動⇒テーブル設定
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パイプライン全体設計（アーキテクチャ選択）

•プログラマブルなブロック（control, parser, deparser）
• control => Match Action Table, Checksum Computation Block etc.

• parser ... ヘッダ解析

• deparser ... ヘッダ出力（再構築）

•インターフェース定義

•ブロックの順番（package）

•ターゲット固有の機能（extern）
• Buffer/Queue, Hash/Checksum Algorithm, resubmit/recirculate, clone etc.

パケット処理の独自実装や高速化手法の比較と実践｜JANOG45＠札幌｜2020/01/24

P4 スイッチ・アーキテクチャ

インターフェース

これらをまとめて “アーキテクチャ”
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P4 Switch Architecture
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パイプライン全体設計（アーキテクチャ選択）

externs

hash
checksum

logging

clone

package

parser deparser
control

Match Action 
Table

control
Compute 
Checksum

control
Match Action 

Table

Interface
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パイプライン全体設計（アーキテクチャ選択）
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アーキテクチャ定義ファイル

p4srv6 では "v1model" を採用

v1model.p4 psa.p4
https://github.com/p4lang/p4c/blob/master/p4include/

https://github.com/p4lang/p4c/blob/master/p4include/
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パイプライン全体設計

p4srv6 (P4-16) design document | 2019/12/05 rev2.1

p4srv6 Pipeline (p4srv6/p4src/switch.p4)

SwitchParser()

SwitchParser(

packet_in pkt,

out Header hdr,

inout UserMetadata user_md,

inout standard_metadata_t st_md)

state start {

transition parse_ethernet;

}

SwitchVerifyChecksum()

SwitchVerifyChecksum(

inout Header hdr,

inout UserMetadata user_md)

< 実装無し >

SwitchComputeChecksum()

SwitchComputeChecksum(

inout Header hdr,

inout UserMetadata user_md)

SwitchEgress()

SwitchEgress(

inout Header hdr,

inout UserMetadata user_md,

inout standard_metadata_t st_md)

< 実装無し >

SwitchDeparser()

SwitchDeparser(

packet_out pkt,

in Header hdr)

pkt.emit(hdr.ether);

pkt.emit(hdr.ipv6);

pkt.emit(hdr.srh);

pkt.emit(hdr.srh_sid);

pkt.emit(hdr.ipv4);

pkt.emit(hdr.icmp);

pkt.emit(hdr.tcp);

pkt.emit(hdr.udp);

pkt.emit(hdr.gtpu);

pkt.emit(hdr.inner_ether);

pkt.emit(hdr.inner_ipv6);

pkt.emit(hdr.inner_ipv4);

pkt.emit(hdr.inner_tcp);

pkt.emit(hdr.inner_udp);

SwitchIngress()

SwitchIngress(

inout Header hdr,

inout UserMetadata user_md,

inout standard_metadata_t st_md)

table local_mac;
PortFwd() port_fwd;

SRv6() srv6;
L2Fwd(1024) l2fwd;

イーサネットヘッダの解析から開始
（ターゲット固有のヘッダは無し）

チェックサム計算
専用の Control Block

メインとなるコントロールブロック
（パケットヘッダやメタデータの操作）

Architecture: v1model.p4 v1model.p4 ... p4-14 compatible pipeline
package V1Switch<H, M>(

Parser<H, M> p,
VerifyChecksum<H, M> vr,
Ingress<H, M> ig,
Egress<H, M> eg,
ComputeChecksum<H, M> ck,
Deparser<H> dep);

>> p4srv6/p4src/switch.p4

#include <core.p4>
#include <v1model.p4>

https://github.com/p4lang/p4c/blob/master/p4include/core.p4
https://github.com/p4lang/p4c/blob/master/p4include/v1model.p4

https://github.com/p4lang/p4c/blob/master/p4include/core.p4
https://github.com/p4lang/p4c/blob/master/p4include/v1model.p4
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コントロールの実装
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コントロールの定義（構文）
control CONTROL(INTERFACE) {

CONTROL_INSTANCES

action ACTION { }

table TABLE {

key = { }

actions = { ACTIONs }

}

apply {

EXTERN();

CONTROL_INSTANCES.apply()

}

}

中身から解説
（詳細は後ほど）
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ヘッダ定義 (headers.p4)

各アドレスのビット長を定義
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ヘッダ定義 (headers.p4)
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P4 開発ステップ

パケット処理の独自実装や高速化手法の比較と実践｜JANOG45＠札幌｜2020/01/24

パーサーの実装（p4src/parser.p4）

①
②

②
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P4 開発ステップ
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アクションの実装 End.M.GTP4.E (srv6.p4)
action end_m_gtp4_e() {

hdr.ether.etherType = ETH_P_IPV4;

hdr.ipv4.setValid();

hdr.ipv4.version = 4w4;

hdr.ipv4.ihl = 4w5;

hdr.ipv4.diffserv = 8w0;

hdr.ipv4.totalLen = hdr.ipv6.payloadLen - 16w8 - (bit<16>)hdr.srh.hdrExtLen*8 + 16w40;

hdr.ipv4.identification = 16w0;

hdr.ipv4.flags = 3w0;

hdr.ipv4.fragOffset = 13w0;

hdr.ipv4.ttl = hdr.ipv6.hopLimit;

hdr.ipv4.protocol = IPPROTO_UDP;

// IPv4 header checksum will be calculated later.

hdr.ipv4.srcAddr = hdr.ipv6.srcAddr[63:32];

hdr.ipv4.dstAddr = hdr.ipv6.dstAddr[95:64];

IPv4
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アクションの実装 End.M.GTP4.E (srv6.p4)

... end_m_gtp4_e ...

hdr.udp.setValid();

hdr.udp.srcPort = UDP_PORT_GTPC; // 16w2123

hdr.udp.dstPort = UDP_PORT_GTPC; // 16w2123

hdr.udp.length = hdr.ipv6.payloadLen + 16w20 -16w40; // Payload + UDP(8) + GTP(12)

hdr.gtpu.setValid();

hdr.gtpu.version = 3w1;

hdr.gtpu.pt = 1w1;

hdr.gtpu.reserved = 1w0;

hdr.gtpu.e = 1w0; // No Extention Header

hdr.gtpu.s = 1w1; // YES Sequence number

hdr.gtpu.pn = 1w0;

// ECHO(tag=4, gtpType=1), ECHORES(tag=8, gtpType=2)

hdr.gtpu.messageType = (bit<8>)(hdr.srh.tag / 4);

UDP

GTP

0                             1
0  1  2  3  4  5  6  7  8  9  0  1  2  3  4  5  6
+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+
|         Reserved                  |B3|B2|B1|B0|
+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+

Bit 0 [B0]:     End Marker
Bit 1 [B1]:     Error Indication
Bit 2 [B2]:     Echo Request
Bit 3 [B3]:     Echo Reply
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アクションの実装 End.M.GTP4.E (srv6.p4)
... end_m_gtp4_e ...

// IPv6 Payload length - length of extention headers + GTP optional headers(4)

hdr.gtpu.messageLen = hdr.ipv6.payloadLen - 16w8 - (bit<16>)hdr.srh.hdrExtLen*8 + 16w4; 

hdr.gtpu.teid = 32w0;

hdr.gtpu.seq = hdr.ipv6.dstAddr[55:40];

hdr.gtpu.npdu = 8w0;

hdr.gtpu.nextExtHdr = 8w0;

// remove IPv6/SRH headers

remove_srh_header();

hdr.ipv6.setInvalid();

}

GTP

削除
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マッチテーブルの実装 (srv6.p4)
table srv6_end { // localsid

key = {

hdr.ipv6.dstAddr : ternary;

}

actions = {

@defaultonly NoAction;

// SRv6 Network Program  : draft-filsfils-spring-srv6-network-programming

end;                    // End

// SRv6 Mobile Userplane : draft-ietf-dmm-srv6-mobile-uplane

end_m_gtp4_e;           // End.M.GTP4.E

// Proxy Functions : draft-xuclad-spring-sr-service-programming

end_am;

}

const default_action = NoAction;

}

Current SID⇒宛先IPv6アドレスにマッチ

選択可能なアクションのリスト
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SRv6() Controlの実装
control SRv6(

inout Header hdr,

inout UserMetadata user_md,

in PortId_t in_port,

inout PortId_t egress_port) {

...

action end_m_gtp4_e() {

...

table srv6_end { // localsid

...

apply {

...

if(srv6_end.apply().hit) {

...

}

action の定義

table の定義（match + action )

table の実行
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SRv6() Controlの実装

table srv6_end の実行
（HITしたら action end_m_gtp4_e の実行）

parser でセットされた gtp_message_type
の値に応じてGTP-U Type の値をセット
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コントロールの定義 (switch.p4)
control SwitchIngress(

inout Header hdr,

inout UserMetadata user_md,

inout standard_metadata_t st_md) {

// Instantiate controlls

PortFwd() port_fwd;

SRv6() srv6;

L2Fwd(1024) l2fwd;

action local_mac_hit() { // L3/Host処理

}

table local_mac {

key = { hdr.ether.dstAddr : exact; }

actions = {

NoAction; local_mac_hit();

}

const default_action = NoAction;

}

... cont ...

apply {

mark_to_drop(st_md); 

port_fwd.apply(st_md.ingress_port, st_md.egress_spec);

srv6.apply(hdr, user_md, st_md.ingress_port, st_md.egress_spec);

l2fwd.apply(hdr.ether.dstAddr, user_md.ig_md, st_md.egress_spec);

}

}

各種 control を実行

各種 control のインスタンス化
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パッケージの実装 (switch.p4)
V1Switch(SwitchParser(),

//SwitchVerifyChecksum(),

NoSwitchVerifyChecksum(),

SwitchIngress(),

SwitchEgress(),

SwitchComputeChecksum(),

SwitchDeparser()) main;



（補足資料）
P4を用いた実装方法解説

p4srv6 動作サンプル
GTP-U <=> SRv6 変換

パケット処理の独自実装や高速化手法の比較と実践｜JANOG45＠札幌｜2020/01/24



（補足資料）
P4を用いた実装方法解説

パケット処理の独自実装や高速化手法の比較と実践｜JANOG45＠札幌｜2020/01/24

GTP-U <=> SRv6 変換

https://github.com/ebiken/p4srv6/blob/ietf106/demo/srv6/demo1-SRv6MobileUplane-dropin.md

demo1 : How To run SRv6 Mobile Uplane POC (drop in replacement of GTP)

https://github.com/ebiken/p4srv6/blob/ietf106/demo/srv6/demo1-SRv6MobileUplane-dropin.md
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BMv2と p4c のインストール
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コンパイル
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仮想インターフェース・ネームスペース作成

// host1

run ip netns add host1

# Create veth and vtap

run ip link add veth1 type veth peer name vtap1

run ip link set veth1 netns host1

# Set IP address

run ip netns exec host1 ip addr add 172.20.0.1/24 dev veth1

run ip netns exec host1 ip -6 addr add fd01::1/64 dev veth1
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BMv2 ＆ CLI起動⇒テーブル設定
~/p4srv6$ sudo simple_switch switch.json -i 1@vtap1 -i 2@vtap2 -i 11@vtap11 -i 12@vtap12 -i 13@vtap13 -i 14@vtap14 --nanolog ¥

ipc:///tmp/bm-0-log.ipc --log-console -L debug --notifications-addr ¥

ipc:///tmp/bmv2-0-notifications.ipc

$ runtime_CLI.py

table_add portfwd set_egress_port 1 => 11

table_add portfwd set_egress_port 11 => 1

table_add portfwd set_egress_port 12 => 13

table_add portfwd set_egress_port 13 => 12

table_add portfwd set_egress_port 14 => 2

table_add portfwd set_egress_port 2 => 14

$ runtime_CLI.py

table_add srv6_transit_udp t_m_tmap_sid1 2152 => 0xfc345678 0xfd000000000000000000000000000001 0xfd010100000000000000000000000001

table_add srv6_end end 0xfd010100000000000000000000000001&&&0xFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF => 100

table_add srv6_end end_m_gtp4_e 0xfc345678000000000000000000000000&&&0xFFFFFFFF000000000000000000000000 => 100
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質問・相談は日本P4ユーザー会Slackへ
https://p4users.org/

https://p4users.org/
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https://connpass.com/event/155799/

！！今年も実施予定！！
興味ある人は 「参加したい！！」 と Slackにコメントお願いします！

https://connpass.com/event/155799/

