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• 氏名：今井 宏謙 

• 所属：東邦大学 大学院 

• 研究内容：BGPのハイジャック検知について 

• 出没場所：技術系カンファレンスで時々NOCに参加 

• JANOG初参加：JANOG38＠金沢 
- 若者支援プログラム有難うございます 

• JANOG発表のきっかけ： 
- 大学院でBGPハイジャック検知について研究しており， 

それを元に実際にネットワーク運用をしている方々と 
色んな話をしてみたかった

1. はじめに
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• インターネット 
- 自律・分散・協調を基本的な考えとし，相互信頼の前提の上に 

成り立っているネットワーク 

• BGP（Border Gateway Protocol） 
- インターネット全体における経路制御に必要 
- AS（Autonomous System）単位で経路情報の交換を行う 
- BGPの経路情報：AS番号+IPアドレス 
- 経路情報をインターネット上に通知すること：「広告」と呼ぶ

2. 背景
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• AS（Autonomous System） 
- 共通のポリシーや同じ管理下で運用されているネットワークの集合 

‣ インターネットはこのネットワークの集合 
- 各ASには識別するためのAS番号が割り当てられている

AS

ルータ

AS64496

AS64497 AS64498
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背景 - 不適切広告（IP Prefix Hijacking）

エンドユーザ

インターネット 正規の接続先

AS 64496

AS 64497

10.1.1.10 
にアクセス

10.1.1.0/22 
本物の経路情報

IP Prefix AS
10.1.1.0/22 64497

︙ ︙

ルーティングテーブル

10.1.1.10

正常
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背景 - 不適切広告（IP Prefix Hijacking）

エンドユーザ

インターネット 正規の接続先

AS 64496

AS 64497

10.1.1.10 
にアクセス

10.1.1.0/22 
本物の経路情報

不適切な接続先

AS 64498
10.1.1.0/24 

不適切な経路情報

IP Prefix AS
10.1.1.0/22 64497

︙ ︙

ルーティングテーブル

10.1.1.10

ハイジャック発生

（AS64498，10.1.1.0/24）

不適切経路広告
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背景 - 不適切広告（IP Prefix Hijacking）

エンドユーザ

インターネット 正規の接続先

AS 64496

AS 64497

10.1.1.10 
にアクセス

10.1.1.0/22 
本物の経路情報

不適切な接続先

AS 64498
10.1.1.0/24 

不適切な経路情報

IP Prefix AS
10.1.1.0/24 64498

︙ ︙

不適切経路広告

ルーティングテーブル

10.1.1.10

ハイジャック発生

（AS64498，10.1.1.0/24）

• プリフィックス長が長い 
• 経由ASが少ない 

経路情報が優先される
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背景 - 不適切広告（IP Prefix Hijacking）

エンドユーザ

インターネット 正規の接続先

AS 64496

AS 64497

10.1.1.10 
にアクセス

10.1.1.0/22 
本物の経路情報

不適切な接続先

AS 64498
10.1.1.0/24 

不適切な経路情報

不適切経路広告

IP Prefix AS
10.1.1.0/24 64498

︙ ︙

ルーティングテーブル

10.1.1.10

• プリフィックス長が長い 
• 経由ASが少ない 

経路情報が優先される

ハイジャック発生
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• YouTubeハイジャック（2008） 
- YouTubeへのアクセス不可 
- コンテンツサービスへの損害 

https://www.ripe.net/publications/news/industry-developments/youtube-hijacking-a-ripe-ncc-ris-case-study 

• Bitcoinハイジャック（2014） 
- Bitcoinのマイニング結果が奪われる 
- 攻撃者が$83,000以上の利益を得る 

https://bgpmon.net/the-canadian-bitcoin-hijack/ 

• Amazon Route53ハイジャック（2018） 
- Amazon AWSのDNSサーバがハイジャックされる 
- myetherwallet.comのDNS応答が改竄 

https://www.internetsociety.org/blog/2018/04/amazons-route-53-bgp-hijack/

不適切経路広告によるインシデントケース
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既存アプローチ
特定のASに関するハイジャック検知 任意のASに関するハイジャック検知

PHAS (2006)，pgBGP (2006) 
Huら (2007) 
IPプリフィックスの衝突する経路広告の
検出手法

Zhengら (2007)，iSpy (2008) 
pingやトラフィックのプローブを利用 
したハイジャックの検出手法

ARTEMIS (2018) 
ASが主体となり，自ASに対する 
ハイジャックを検知・抑制

経路奉行 
ICT-ISACの運営する，JPIRRを活用した 
日本国内のハイジャック検出
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本研究の位置づけ
特定のASに関するハイジャック検知 任意のASに関するハイジャック検知

PHAS (2006)，pgBGP (2006) 
Huら (2007) 
IPプリフィックスの衝突する経路広告の
検出手法

Zhengら (2007)，iSpy (2008) 
pingやトラフィックのプローブを利用 
したハイジャックの検出手法

ARTEMIS (2018) 
ASが主体となり，自ASに対する 
ハイジャックを検知・抑制

経路奉行 
ICT-ISACの運営する，JPIRRを活用した 
日本国内のハイジャック検出

本研究：MOAI（Multiple 
Origin ASes Identification） 
第三者視点のBGP観測データを用いた 
広告元特徴を取り入れた分析による 
ハイジャックの検出

広告元特徴： 
ASの国割当情報やwhoisデータ 
ベースなど，OriginASに関する 
広く公開されているデータ
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3. 目的・概要

フルルート

アップデート
BGP監視 
インフラ

(1)

一定期間の 
蓄積データ

ある瞬間の 
ダンプデータ
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3. 目的・概要

フルルート

IPプリフィックス 
衝突検出

アップデート

non-Multiple Origin

BGP監視 
インフラ

(1) (2)

一定期間の 
蓄積データ

ある瞬間の 
ダンプデータ
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3. 目的・概要

フルルート AS国割当情報

IPプリフィックス 
衝突検出

アップデート

non-Multiple Origin

BGP監視 
インフラ

(1) (2)
(3)

一定期間の 
蓄積データ

ある瞬間の 
ダンプデータ
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3. 目的・概要

フルルート AS国割当情報

IPプリフィックス 
衝突検出

アップデート

non-Multiple Origin

BGP監視 
インフラ

IPプリフィックス 
衝突分類

意図的な 
Multiple Origin

IPプリフィックス 
ハイジャック

未分類

(1) (2)
(3)

(4)

一定期間の 
蓄積データ

ある瞬間の 
ダンプデータ
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3. 目的・概要

フルルート AS国割当情報

IPプリフィックス 
衝突検出

アップデート

non-Multiple Origin

BGP監視 
インフラ

IPプリフィックス 
衝突分類

意図的な 
Multiple Origin

AS番号Typo
検知

IPプリフィックス 
ハイジャック

未分類

AS番号Typo

(1) (2)
(3)

(4)

(5)

一定期間の 
蓄積データ

ある瞬間の 
ダンプデータ
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3. 目的・概要

フルルート AS国割当情報

IPプリフィックス 
衝突検出

アップデート

non-Multiple Origin

BGP監視 
インフラ

IPプリフィックス 
衝突分類

意図的な 
Multiple Origin

AS番号Typo
検知

IPプリフィックス 
ハイジャック

未分類

AS番号Typo

エリアホップ数を 
用いたスコアリング

不適切広告 
候補リスト

(1) (2)
(3)

(4)

(5) (6)

一定期間の 
蓄積データ

ある瞬間の 
ダンプデータ
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• 経路情報の取得 
- RIPE RIS 

https://www.ripe.net/analyse/internet-measurements/ 
routing-information-service-ris/ris-raw-data 

- Route Views 
http://archive.routeviews.org 

• 経路情報の変換 
- bgpscannerを利用 

https://gitlab.com/Isolario/bgpscanner

4. 手法
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• IPプリフィックス衝突検出 
-  任意のアップデートに対し， 

その直前のフルルートと比較

4. 手法

時間00:00 
フルルート

08:00 
フルルート

…… … …
アップデート アップデート

IPプリフィックスが異なる 新規経路広告

IPプリフィックスが一致し，AS番号が一致 non-Multiple Origin

IPプリフィックスが一致し，AS番号が異なる IP Prefix Hijackingの可能性

IPプリフィックスが含まれ，AS番号が一致 non-Multiple Origin

IPプリフィックスが含まれ，AS番号が異なる IP Prefix Hijackingの可能性
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• 国情報の付与 
- APNICのWebページより 

ASが属する国情報を取得 
http://ftp.apnic.net/stats/

4. 手法



• IPプリフィックス衝突分類 
- AS番号と国コードに着目し，経路広告を18のConflict Type（CT） 

にヒューリスティックに分類 
• 意図的なMultiple Originと思われる経路広告 
• IPプリフィックスハイジャックと思われる経路広告

22

4. 手法

• 国情報の付与 
- APNICのWebページより 

ASが属する国情報を取得 
http://ftp.apnic.net/stats/
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衝突タイプ（Conflict Type）分類
CT 説明 CT 説明

1 プライベートASN 10 DDoS軽減サービス（利用側）

2 同一国内の衝突 11 友好ASの衝突

3 地理的な隣接国 12 ハイジャックに対する防御

4 海底ケーブルでの隣接国 13 大学機関でのプロジェクト

5 MANRS参加AS 14 国によるブロッキング

6 同一組織の衝突 15 IPアドレスのリースサービス

7 CDNによる衝突 16 IANA予約済みASN

8 近隣国のAS 17 4bitASN（ASN：23456）

9 DDoS軽減サービス（提供側） 18 未割り当てASN
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• プライベートASN 
- プライベートAS番号によりIPプリフィックスが衝突している経路 
- 不適切な経路だが，悪性はなく検出は不要 

• 国内・隣接・近隣国での衝突 
- 近い距離での衝突は顕在化しやすく，ハイジャックも発生しにくい 
- 検出の優先度は低い 

• MANRS参加AS・大学機関でのプロジェクト 
- 信頼できるASによる衝突は意図的なものである可能性が高い 

• 同一組織・友好ASによる衝突 
- 同一組織間・友好AS間の衝突に悪性はないと考えられる 

• CDNによる衝突 
- CDNの提供のための意図的な衝突と考えられる
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• DDoS軽減サービスに伴う衝突 
- DDoS軽減のためにサービス利用ASの持つIPプリフィックスを広告する 

事があり，これに悪性は無い 

• ハイジャックに対する防御 
- ハイジャックへの防御のために衝突した経路広告をする事がある 

• 国によるブロッキング 
- 国家機関によるブロッキングによる経路衝突は意図的なものである 

• IPアドレスのリースサービス 
- IPv4の枯渇に伴い，IPアドレスのリースサービスが登場している 
- IPアドレスリースのための衝突は意図的なものである 

• IANA予約済み・4bit ASN・未割り当てASN 
- これらのアドレスがOrigin ASとして広告されるのは不適切 
- これらのアドレスによるIPプリフィックスの衝突はハイジャックで 

ある可能性が高い
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4. 手法

• AS番号タイプミス検知 
- レーベンシュタイン距離を元にした 

タイプミスによる衝突を分類 
‣ キーボードでの隣接を閾値とする



• エリアホップ数を用いたスコアリング 
- 不適切経路広告の候補リストに対し，エリアホップ数に基づく 

ハイジャック可能性　　のスコアリングを行う

27

4. 手法

エリアホップ数 2 3 4 >5

ハイジャック可能性 0.3 0.5 0.5 1

P(n)

P(n)

• AS番号タイプミス検知 
- レーベンシュタイン距離を元にした 

タイプミスによる衝突を分類 
‣ キーボードでの隣接を閾値とする
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エリアホップ数が2，3，4かつ未分類の経路情報50件を 
ランダムに抽出し，手動でConflictType分類を実施

エリアホップ数による分類

エリアホップ数 2ホップ % 3ホップ % 4ホップ %

ハイジャック可能性 15 30.0 25 50.0 25 50.0

ホワイトリスト 35 70.0 25 50.0 25 50.0

エリアホップ数が3以上の経路はホップ数が2の経路に比べ 
ハイジャックの可能性が高い経路である傾向にある

※エリアホップ数>5の経路広告は十分な数のサンプルがなかった



29

• 検証のために取得したデータ 
- 2018/01/01〜2018/12/31 
- ripe_rc00，ripe_rc01，routeviews_oregonのルートコレクタ 

‣ 3,284件のフルルート 
‣ 245,182件のアップデート

5. フィルタリング効果の検証

ripe_rc00 ripe_rc01 routeviews total 

フルルート 1,095 1,095 1,094 3,284

アップデート 105,109 105,107 34,966 245,182

経路広告 2,460,825,619 924,620,092 1,769,249,121 5,154,694,834

のべ50億超の経路広告を取得



• 衝突検出 
- アップデートに含まれる経路広告を，直前のフルルートと比較 
- IPプリフィックスとAS番号に着目して5種類に分類

ripe_rc00 % ripe_rc01 % routeviews % Total %

新規経路 3,310,083 0.13 316,491 0.03 1,172,877 0.07 4,799,451 0.09

IP一致, AS一致 2,451,057,018 99.60 918,760,368 99.37 1,763,117,349 99.65 5,132,934,735 99.78

IP一致, AS相違 1,137,208 0.05 870,895 0.09 937,852 0.05 2,945,955 0.06

IP包含, AS一致 4,319,553 0.18 3,615,373 0.39 3,023,418 0.17 10,958,344 0.21

IP包含, AS相違 1,001,757 0.04 1,056,965 0.11 997,625 0.06 3,056,347 0.06

30

IPプリフィックスの衝突する（MultipleOrigin 
である）経路広告は6,002,302（0.12%）



• IPプリフィックス衝突分類 / AS番号Typo 
- AS番号に着目して衝突経路広告を18のConflictTypeに分類 
- レーベンシュタイン距離を元にしたAS番号のTypoを検知

31

ripe_rc00 % ripe_rc01 % routeviews % total %

CT1〜15 
ホワイトリスト

2,081,362 97.31 1,887,328 97.90 1,878,213 97.04 5,846,903 91.67

CT16〜18 
ブラックリスト

12,487 0.58 6,780 0.35 10,922 0.56 30,189 0.50

AS番号Typo 2,652 0.12 2,143 0.11 2,475 0.13 7,270 0.12

未分類 42,464 1.99 31,609 1.64 43,867 2.27 117,940 1.96

Multiple Originな経路広告6,002,302に対し 
• ハイジャックである広告は37,459（0.62% 全体の0.00073%） 
• ハイジャックの可能性がある広告は117,940（1.96% 全体の0.0023%） 
• AS番号タイプミスによるMultipleOriginは7,270（0.12% 全体の0.00014%）
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CT ripe_rc00 % ripe_rc01 % routeviews % total %
1 プライベートASN 159,233 7.44 40,922 2.12 79,371 4.10 279,526 4.66
2 同一国内の衝突 1,672,844 78.21 1,657,946 86.00 1,293,414 66.8 4,624,204 77.04
3 地理的な隣接国 55,798 2.61 33,964 1.76 147,110 7.60 236,872 3.95
4 海底ケーブル隣接国 102,852 4.81 84,337 4.38 98,350 5.08 285,539 4.76
5 MANRS参加AS 11,622 0.54 3,880 0.20 6,053 0.31 21,555 0.36
6 同一組織の衝突 15,476 0.72 13,938 0.72 10,541 0.55 39,955 0.67
7 CDNによる衝突 11,785 0.55 8,127 0.42 16,787 0.87 36,699 0.61
8 近隣AS 20,918 0.98 15,539 0.81 17,924 0.93 54,381 0.91
9 DDoS軽減サービス（提供） 19,133 0.89 19,971 1.04 197,379 10.20 236,483 3.94

10 DDoS軽減サービス（利用） 3,671 0.17 2,791 0.15 3,148 0.16 9,610 0.16
11 友好AS 4 0.00 0 0 4 0.00 8 0.00
12 ハイジャック防御 106 0.01 273 0.01 75 0.00 454 0.01
13 大学機関でのプロジェクト 4,605 0.22 3,420 0.18 4,570 0.24 12,595 0.21
14 国によるブロッキング 162 0.01 33 0.00 1,041 0.05 1,236 0.02
15 IPアドレスリース 3,153 0.15 2,187 0.11 2,446 0.13 7,786 0.13
16 IANA予約済みASN 5,503 0.26 1,940 0.10 3,626 0.19 11,069 0.18
17 4bit ASN 189 0.01 4 0.00 38 0.00 231 0.00
18 未割り当てASN 6,795 0.32 4,836 0.25 7,258 0.38 18,889 0.31
- AS番号Typo 2,652 0.12 2,143 0.11 2,475 0.13 7,270 0.12
- 未分類 42,464 1.99 31,609 1.64 43,867 2.27 117,940 1.96



• エリアホップ数を用いたスコアリング 
- ConflictTypeが未分類・AS番号Typoでない経路広告に対し， 

エリアホップ数を用いてハイジャック可能性　　をスコアリング

エリアホップ数 ripe_rc00 % ripe_rc01 % routeviews % total %

2 25,455 59.94 19,033 61.30 27,809 63.39 72,297 61.30

3 10,692 25.18 6,783 21.40 7,770 17.71 25,245 21.40

4 850 2.00 643 1.91 758 1.73 2,251 1.91

>5 0 0 0 0 0 0 0 0

不明 2,204 7.68 1,876 10.23 2,006 12.59 6,086 5.16

EU 3,263 5.19 3,274 5.16 5,524 4.57 12,061 10.23

33

EU：AS割当国が“EU”であり，エリアホップ数の算出ができないもの

P(n)

(P(2) = 0.3)
(P(3) = 0.5)
(P(4) = 0.5)

(P(n) = 1)
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実例：同一国・隣接国
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実例：同一組織・大学機関
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実例：同一組織・大学機関
広告側

広告側

被広告側

被広告側
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実例：typo
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実例：typo
広告側 被広告側
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フィルタリング効果の検証まとめ

2018/01/01〜2018/12/31までのアップデートより， 
のべ50億超の経路広告を取得

経路広告に対するIPプリフィックス衝突検出の結果， 
Multiple Originである経路広告は6,002,302 (0.12%)

さらにIPプリフィックス衝突分類の結果，IPプリフィックス 
ハイジャックの可能性のある経路広告は155,399 (2.59%)

50億

0.12%

2.59%
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• フィルタリング効果 

• パフォーマンス 

- アップデートの取得から加工，分類，検知までおよそ3〜10秒 
- ルートコレクタごとに並列に処理できる 

‣ ルートコレクタの数を増加させても検知時間は変わらない

6. 評価

MultipleOrigin 
である経路広告

ハイジャック可能性 
のある経路広告

Huらの手法 7,065 → 483 （6.84%）

本手法 6,002,302 → 155,399 （2.59%）

Ubuntu 18.04 / Intel Core i7-4770 / 32GB RAM / php7.2
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• 実インシデントによる評価

AS3266/197426/200755が19種のIPプリフィックスをハイジャック 

• CT2（同一国内）：1 
• CT3（隣接エリア）：1 
• CT4（海底ケーブルによる隣接エリア）：9 

• 未分類（ハイジャック可能性）：8

　BitCanalによるハイジャック：〜2018/07

AS268869がAS36925の2種のIPプリフィックスをハイジャック 

• 2種いずれも未分類（ハイジャック可能性）であり， 
エリアホップ数は2であった

　Taiwan Public DNSのハイジャック：2019/05/08

ホワイトリスト
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AS3266/197426/200755が19種のIPプリフィックスをハイジャック 

• CT2（同一国内）：1 
• CT3（隣接エリア）：1 
• CT4（海底ケーブルによる隣接エリア）：9 

• 未分類（ハイジャック可能性）：8

　BitCanalによるハイジャック：〜2018/07

AS268869がAS36925の2種のIPプリフィックスをハイジャック 

• 2種いずれも未分類（ハイジャック可能性）であり， 
エリアホップ数は2であった

　Taiwan Public DNSのハイジャック：2019/05/08

近隣国でのハイジャック：検知が困難 
近隣国でのハイジャックは被害が顕在化 

しやすく検知の優先度は低い 
 

それ以外のハイジャック：検知可能 
本手法では他の手法による 

検出の難しいハイジャックの迅速な検知を実現

• 実インシデントによる評価



43

7. 今後の課題

隣接地域のハイジャックに対応する，より詳細なフィルタリングが必要

本研究はIPプリフィックスハイジャックに焦点を当てているが， 
別種のASハイジャックというものも存在する

• 対象ルートコレクタの増加による分析データの充実化 
• ヒューリスティックホワイトリスト作成の効率化

　隣接によるフィルタ

　ASハイジャックへの対応

　データソースの拡充

第三者データでは，ハイジャック検出の正誤判定ができない 
→被衝突経路広告ASにヒアリングを実施したいと考えている 
ヒアリングへのご協力をよろしくお願いします！

　検出精度の評価・精度向上
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8. まとめ
目的 
第三者視点から任意の時間の任意の不適切広告を検出する

成果 
延べ50億超の経路広告から，IP Prefix Hijackingの可能性がある 
経路広告を155,399件まで絞り込んだ

課題 
隣接フィルタ，ASハイジャック対応，データソース拡充，検出精度

総括 
他の手法で検知することが難しいハイジャックの検知を実現できた 
一方，まだまだ精度改善の余地がある．他の複数の手法と共に利用 
することで精度の高いハイジャックの検出ができるだろう
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• 意図的なMultipleOriginの広告をする/される理由って 
他にどんなケースがある？ 
- 生データを眺めながら，ヒューリスティックに18種に分類した 
- 他にもホワイト・ブラックリストにできるものがあれば教えて欲しい 

• このシステムはどうすれば実運用に役立つと思う？ 
- インターフェースがまだできていない 

‣ WebやTwitterでのアラート，Slackチャンネルの作成などを検討 
- 他にも運用側の視点で改善点などあれば教えて欲しい 

• その他質問・意見等あれば何でも

議論したいポイント
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• 意図的なMultipleOriginの広告をする/される理由って 
他にどんなケースがある？ 

• このシステムはどうすれば実運用に役立つと思う？ 

• その他質問・意見等あれば何でも

議論したいポイント
1 プライベートASN 10 DDoS軽減サービス（利用側）
2 同一国内の衝突 11 友好ASの衝突
3 地理的な隣接国 12 ハイジャックに対する防御
4 海底ケーブルでの隣接国 13 大学機関でのプロジェクト
5 MANRS参加AS 14 国によるブロッキング
6 同一組織の衝突 15 IPアドレスのリースサービス
7 CDNによる衝突 16 IANA予約済みASN
8 近隣国のAS 17 4bitASN（ASN：23456）
9 DDoS軽減サービス（提供側） 18 未割り当てASN


