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問題意識

JANOG38 (2016年7月)からの進捗はどのような状況か

当時と比べてCDNへの依存はさらに大きくなっている

•ISPにとってはGSLBとエッジキャッシュでトラフィック・コストを削減したい

Public DNSも利用が拡大している

•ISPやエンドユーザの意思に関わらずPublic DNSを利用する局面が増加する可能性

現在の状況についての共有と議論が必要ではないか
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本セッションの進行

• ECSの概要と動向 石田

• DNS運用者の立場から 山口

• ISPの立場から 末松

• ディスカッション
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ECSの概要と動向
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RFC7871

• Client Subnet in DNS Queries
• Author:

C. Contavalli(Google) 
W. van der Gaast(Google) 
D. Lawrence(Akamai Technologies) 
W. Kumari (Google)

• Category: Informational

• ISSN: 2070-1721

• EDNS-client-subnetを以下では ECS と略す。
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RFC7871

• 登場人物
• Public DNS Recursive Resolver(Public DNS)
• Global Server Load Balance (GSLB)

• GSLBの機能
• 最寄りのコンテンツキャッシュサーバからエンドユーザにコンテンツ
を配信

• Public DNSの機能
• フルリゾルバ機能を提供
• スタブリゾルバからのDNS Queryに応答
• (多くの場合)Any Castを利用
• DNSSEC, DoH, DoTなどの付加機能も提供
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サーバの粒度(Granularity)の問題

• Global

• Regional

• National

• Local

GSLB側
コンテンツキャッシュ

サーバ

Public DNS
(フルリゾルバ)

粒度のギャップが
問題になっている
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GSLBの仕組とフルリゾルバの関係

Server-T Server-H Server-S

Net T Net H Net S

Authoritative
Server

Full Resolver
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GSLBの仕組とフルリゾルバの関係

Server-T Server-H Server-S

Net T Net H Net S

Public DNS
Authoritative

Server
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GSLBの仕組とフルリゾルバの関係

Server-T Server-H Server-S

Net T Net H Net S

Public DNS with ECS
Authoritative

Server
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RFC7871 Packet Format

8 (0x00 0x08)

IPv4 or IPv6

Query側が設定
Response はQueryの値をコピー

Query側は0を設定
Response がカバーする値
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RFC7871への対応

• 権威サーバ側
• ECSに対してTailored Responseを送信できる機能

• リカーシブリゾルバ側
• ECSを付加して権威サーバにQueryを送信

• IPアドレス空間毎にキャッシュする機能

13



JANOG38以降の状況変化

CDN事業者の増加

• GSLBではなくコンテンツを
Anycast化するこによりCDNを
行っている事業者が大半

• GSLBによるCDNやISPに対して
エッジキャッシュを提供している
事業者はごく少数

ECSって必要？

Public DNSの増加

• 様々な目的でPublic DNSを提供す
る事業者が増加

• GoogleとCloudflareが大手だがそ
れ以外のPublic DNSも使われてい
る

• エッジキャッシュを有するGSLBか
らのトラフィックが巨大

ECSって必要！
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CDN事業者のリスト(Wikipediaより)

https://en.wikipedia.org/wiki/Content_delivery_network
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Public DNSのリスト(Wikipediaより)

Provider

AdGuard
176.103.130.130 176.103.130.131 176.103.130.132 176.103.130.134 176.103.130.136 176.103.130.137

2a00:5a60::ad1:0ff 2a00:5a60::ad2:0ff 2a00:5a60::bad1:0ff 2a00:5a60::bad2:0ff 2a00:5a60::01:ff 2a00:5a60::02:ff

CleanBrowsing
185.228.168.168 185.228.169.168 185.228.168.10 185.228.169.11 185.228.168.9 185.228.169.9

2a0d:2a00:1:: 2a0d:2a00:2:: 2a0d:2a00:1::1 2a0d:2a00:2::1 2a0d:2a00:1::2 2a0d:2a00:2::2

Cloudflare
1.1.1.1 1.0.0.1 — — 1.1.1.2 1.0.0.2

2606:4700:4700::1111 2606:4700:4700::1001 2606:4700:4700::64 2606:4700:4700::6400 2606:4700:4700::1112 2606:4700:4700::1002

Comodo
8.26.56.26 8.20.247.20

Dyn
216.146.35.35 216.146.36.36

Google
8.8.8.8 8.8.4.4 — —

2001:4860:4860::8888 2001:4860:4860::8844 2001:4860:4860::6464 2001:4860:4860::64

Neustar
156.154.70.1 156.154.71.1 156.154.70.2 156.154.71.2 156.154.70.3 156.154.71.3

2610:a1:1018::1 2610:a1:1019::1 2610:a1:1018::2 2610:a1:1019::2 2610:a1:1018::3 2610:a1:1019::3

OpenDNS
208.67.222.222 208.67.220.220 208.67.222.123 208.67.220.123 208.67.222.2 208.67.220.2

2620:119:35::35 2620:119:53::53 2620:119:35::123 2620:119:53::123 2620:0:ccc::2 2620:0:ccd::2

OpenNIC
185.121.177.177 169.239.202.202

2a05:dfc7:5::53 2a05:dfc7:5::5353

Quad9
9.9.9.9 149.112.112.112 9.9.9.10 149.112.112.10

2620:fe::fe 2620:fe::9 2620:fe::10 2620:fe::fe:10

Verisign
64.6.64.6 64.6.65.6

2620:74:1b::1:1 2620:74:1c::2:2

Yandex
77.88.8.1 77.88.8.8 77.88.8.2 77.88.8.88 77.88.8.3 77.88.8.7

2a02:6b8::feed:0ff 2a02:6b8:0:1::feed:0ff 2a02:6b8::feed:bad 2a02:6b8:0:1::feed:bad 2a02:6b8::feed:a11 2a02:6b8:0:1::feed:a11

これ以外にもTWNIC(Quad101), Baidu, Alibaba等も

https://en.wikipedia.org/wiki/Public_recursive_name_server
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ECSに関する状況

• Google Public DNS と Akamai 間は実装済み

• DNSソフトウェアでの実装はあまり進まず
• 権威サーバ・フルリゾルバとも必要としているサーバは少数

• ユーザ・プライバシーに関する議論
⇒JANOG45「Public DNSとプライバシー」
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ECSの今後

• 想定以外のリンクにトラ
フィックが流れる事象

JANOG45
｢SoftBank インターネット&
バックボーンネットワークの進
化｣(會田 英孝)

• MECの展開における期待
JANOG45
「MEC：Multi-access Edge 
Computingについて」(宮坂 拓
也)
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ECSの今後

• Public DNSの動向
• エンドユーザーによる設定

• 8.8.8.8や1.1.1.1(等)でネットが早くなるという都市伝説

• 小規模接続事業者によるPublic DNSのデフォルト提供

• アプリ／ブラウザ／OSによるPublic DNSの埋め込み(DoH/DoT)

• CDNの動向
GSLBとエッジキャッシュの展開(バラマキ)

vs.

Anycastによる提供
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