
Copyright(C) 2020 KDDI Research, Inc. All Rights Reserved.

JANOG46 Meeting Lightning Talk

GitOpsを適⽤したクラウドネイティブな
ネットワークアーキクチャ

2020年8⽉28⽇
株式会社KDDI総合研究所
アーキテクチャグループ

関川 柊 (sh-sekigawa@kddi-research.jp)



Copyright(C) 2020 KDDI Research, Inc. All Rights Reserved.

⾃⼰紹介

関川 柊 (Shu Sekigawa)

n株式会社KDDI総合研究所
l 2019年 KDDI⼊社 運⽤システム開発

災害対応システム, 運⽤ダッシュボード etc...

l 2020年 4⽉より研究所へ異動, 6⽉より現部署
クラウドネイティブネットワークに関する研究

nJANOG Meeting初参加
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クラウドネイティブなネットワーク
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⼀⽅で...

クラウドネイティブの特徴である回復性, 管理⼒, 可観測性の実現には
VNFのコンテナ化だけでは不⼗分

• クラウドネイティブな運⽤⼿法の⼀つとしてGitOpsに注⽬
• GitOpsを⽤いたCI/CDアーキテクチャを構築

仮想ネットワークの運⽤に対するGitOps適⽤を検討

n 5G時代に向けてネットワーク機能仮想化の利⽤が加速
n MECやスライス実現に向け, 従来の仮想マシンによる仮想化に代わり

コンテナ仮想化を⽤いたクラウドネイティブな仮想ネットワーク機能(VNF)
がvRAN・5GCを中⼼として検討
※⼀般にCNFと呼ばれるが本スライドではVNF表記に統⼀

e.g. ⼿動でのKubernetes(K8s)クラスタ操作, 複雑な⼿順書による復旧

クラウドネイティブな運⽤実現に向けた検討が必要

MEC: Multi-access Edge Computing
VNF: Virtualized Network Functions
CNF: Cloud-Native Network Functions
CI/CD: Continuous Integration / Continuous Delivery
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GitOpsとは︖
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GitOps
• Weaveworks 社の提唱1するクラウドネイティブなCI/CDストラテジー
• ソースコードに加え, 構成・設定を記述したマニフェストをGitで管理
• マニフェストに同期してK8sにアプリケーションを配置

開発者
アプリ

レポジトリ

Push

CIツール

Build / Test / Push

CDツール

マニフェスト
レポジトリ

コンテナ
レジストリ

YAML

同期

PULL

k8sクラスタ

PR

運⽤者

Approve
Push

• マニフェストレポジトリでK8sクラスタのあるべき状態を管理

• マニフェストレポジトリを分解点としたCIとCDの分離
理想状態の世代管理が可能, 運⽤操作の属⼈化を防⽌

CIツールへの権限集中を回避, セキュリティ向上

1: Guide To GitOps
(https://www.weave.works/technologies/gitops/)

PR: Pull Request
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VNFに対するGitOps適⽤の効果 (1/2)
HE: Human Error

運用者
作業手順書

コマンド投入

ネットワーク機器

承認者

事前レビュー

切り戻し手順書

ロールバック

HEリスク

コスト増

運用者

YAML

レポジトリ

自動同期
テスト

承認者

マニフェストファイル PR

PR承認

ver.2
ver.2

ver.1
Revert
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従来︓⼈⼿による直接操作

GitOps︓レポジトリ経由で操作

• HEの防⽌, Pull Requestベースの運⽤による承認フローの組み込み
• 前バージョンの状態へGit操作によって容易にロールバック
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VNFに対するGitOps適⽤の効果 (2/2)
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Kubernetesクラスタ

A社 CI/CDパイプライン
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⼿動デプロイ?

コンテナ
レジストリ

コンテナ
レジストリ

Kubernetesクラスタ

デプロイ・テスト
NWオペレータ

従来︓ CIツール中⼼のVender-specificなパイプラインによるデプロイ

GitOps︓CI/CDの分離によってCDはNWオペレータ内で完結
A社 CIパイプライン
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C社 CI/CDパイプラインなし

マニフェスト
レポジトリ

YAML

マルチベンダVNFをNWオペレータのポリシーに従ってデプロイ可能
e.g. 複数ベンダの製品を組み合わせたデプロイルール



Copyright(C) 2020 KDDI Research, Inc. All Rights Reserved.

検証環境アーキテクチャ

＜ / ＞

ソースコード管理 マニフェスト管理

YAML

CI
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CD

ビルドパイプライン

Kubernetesクラスタ
ステージング商用

テストパイプライン

同期
テスト

コンテナレジストリ

/master
/staging

• CI: Tekton Pipelines CD: Argo CDを利⽤し、GitOps検証環境を構築
• VNFとしてコンテナ化したVyOSを使⽤

OSS: Open Source Software

VyOS

K8s上でVyOSをコンテナ化・デプロイ・テストを実施
マニフェストに同期する形で⾃動的にネットワークを構成
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⾃動テスト/PR作成

VNFへのGitOpsの適⽤について既存OSSで対応可能か検証を実施

設定



Copyright(C) 2020 KDDI Research, Inc. All Rights Reserved.

情報共有・課題
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n GitOpsなコンフィグの投⼊
• VyOSは本来はCLIで操作、GitOpsではマニフェストによる管理が必要
• KustomizeのconfigMapGenerator機能を利⽤

スタートアップコンフィグとして設定内容を投⼊

• CLIから⼀時的な設定変更は可能、マニフェストとズレ
n 今後の課題︓サービスディスカバリ

• K8sではService機能によってPodへのアクセスを柔軟に制御

Kustomize: K8s構成管理ツール

K8s primary NW

D-Plane NW

2: 参考 https://github.com/intel/multus-cni/issues/466

router-1 router-2 router-2
Service

VNF
Service名ベースの
トラフィック転送が必要

利⽤不可

Router1->2の転送 Serviceにより動作中のPodへ
トラフィックを⾃動的に振り分け

×

K8s
マルチNICを実現する
MultusでService機能が未実装2

Pod状態に応じた柔軟な
トラフィック制御が不可

コンフィグ変更時にPod再作成によるサービス断が発⽣

NSM: NetworkServiceMesh

この問題に対応するOSSとしてNSMやDANMが開発
特にNSMについてソフトウェアの動作・機能を検証中

マニフェストの変更でPodが再作成され、設定が更新



Copyright(C) 2020 KDDI Research, Inc. All Rights Reserved.

まとめ
n背景

• 5G時代に向けコンテナ仮想化を利⽤したクラウドネイティブな
ネットワーク機能仮想化が検討

• ネットワーク運⽤のクラウドネイティブ化に向けて
GitOps⼿法のネットワーク機能への適⽤を検証

nGitOps
• Gitレポジトリで構成、設定内容などをマニフェストとして管理
• マニフェストに同期してK8sにアプリケーションをデプロイ

nVNFへのGitOps適⽤
• GitOpsの適⽤によりネットワークの運⽤において
HEの防⽌・運⽤コスト削減・マルチベンダVNFへの対応を実現

• Tekton Pipelines・Argo CDでGitOpsなCI/CDパイプラインを構築
仮想ネットワークをマニフェストに従って⾃動構成

n今後の課題
• ネットワーク運⽤のクラウドネイティブ化の実現には
サービスディスカバリによる柔軟なトラフィック転送機能など
VNF、K8sインフラ双⽅の対応が必要

• NSM, DANMなどネットワークのクラウドネイティブ化に向けた
OSSプロジェクトの開発動向が鍵
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