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自己紹介



想定を超える事態を常に意識しないといけないか
もしれません。



脆弱性をつきフィッシングが行われる。

https://www.nttdata.com/jp/ja/-/media/nttdatajapan/files/news/information/2020/091101/091101-01.pdfより



https://www.nttdata.com/jp/ja/-/media/nttdatajapan/files/news/information/2020/091101/091101-01.pdfより









どちらが本物でしょう？



どちらが本物？



と考えるひともいるが様々な課題があり悪手。  



思いつく対策といたちごっこの例

● 悪いサイトのドメイン名をWHOISで引いてTake Down
○ GDPRの影響などでWHOISの情報はどんどん隠蔽

○ フィッシングサイトの寿命は 2時間程度と短命

● ドメイン名のレジストラで対応してもらえれば？
○ 悪い人御用達のレジストラが存在しそう

○ 完全匿名でドメイン名を運用可能か？

■ 本人確認 なし！

■ 課金 匿名決済OK!
■ 連絡先 到達しなくてもスルー

○ 結果としてコンタクト不能

● フィッシングのサイトはID/PASSがでたらめでもログインできるので試す？
○ フィッシングメールに偽サイトの ID/PASSがつけられるようになりました  



脱法？レジストラの例

● お金さえ支払えば、個

人情報の収集、本人

確認はほぼスルー

● でも決済から足跡が

つくのでは？



決済情報からの追跡は？

● プリペイド事前決済カードなどの利用も可能

● ほぼ本人確認は不可能

● （プリペイド決済について問題があると述べているわけではありません）



と対策を考えてもなかなかいたちごっこな状態

Phishing as a Service？



DASHボード



これはどちらも16SHOPが生成したサイト



というわけで、

● フィッシングサイトなどの悪性サイトの対策は最終的にはテイクダウンし

かない

● しかしながら、お願いベースの停止依頼はなかなか有効でない

● このような現状でテイクダウンはどうやって行われているのか？

佐々木さんよろしくおねがいします。


