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• 筑波大学
• ソフトイーサ株式会社
• ＮＴＴ東日本

登 大遊
Daiyuu Nobori, Ph.D.

けしからん
じゃないか！！

公社
さん

JANOG47 「けしからん
ネットワーク入門」
日本の ICT 技術・製品が世界トップになるには、
各社にけしからんネットワークの出現が必要

本資料は、独立した一研究者として自己の責任で ICT 技術開発手法の考え
を述べるものであり、所属している各組織の見解を示すものではありません。

産業サイバーセキュリティセンター
サイバー技術研究室

•

登の所属:

本スライドの内容は、自由に転載・再頒布いただいて差し支えありません。ただし、
出典の明記をお願いします。内容の正確性や特定目的への適合性、第三者の権
利侵害の不存在の保証はありませんので、自己責任でお願いします。
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サイバー技術研究室 登

×人の作ったクラウドを使う人・組織
×人の作ったセキュリティソリューションを扱う人・組織
×人の作ったインターネットを使う人・組織 etc

○新しいクラウドサービス技術を開発する人・組織
○新しいセキュリティ技術を開発する人・組織
○新しいインターネットシステムを開発する人・組織 etc

これまでの日本: 単なる ICT・
セキュリティユーザー側

(2000 ～ 2020)

これからの日本: ICT・セキュリティ産業の誕生 (2021 ～)

↑ コレを増やす必要があります！！！

← もう、これは
十分育成されました。
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サイバー技術研究室 登

一部の機密
システム

ICT 単純作業者
(単なる ICT ユーザー)

高度な ICT 人材
(社内・社外の ICT 技術を試行錯誤して作る)

実験ＮＷ

開発用ＮＷ

社内おもしろ
システム
高度なセキュ
リティの実験

統制
さん

①業務用ネットワーク
(従来型のセキュリティポリシー等)

②けしからんネットワーク
(ICT 人材の自由な試行錯誤を実現)

異なるルール、
異なるＮＷ
が必要

従来日本組織には
なんと これしか無かった！

今後日本型組織の ICT 
人材・能力はこれで成長

イノベーションさん



DN

サイバー技術研究室 登

•登が 2003 年から開発。世界中で 480 万サーバーで動作。全世界で数百万人が
業務等で利用。日本で商用版も発売。7,000 社の日本企業の業務を支えている。

• オープンソース方式: プログラムコード C 言語 30 万行 。コントリビューター全世界 76 名。
1,300 件のコード修正案を、GitHub 上で世界中の 7,300 名以上のエンジニアの環視を経て適用。
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オープンソース化後のSoftEther VPN ユーザー数 (サーバー台数)

全世界 日本国内

2003 年から開発している 「SoftEther VPN」

安定性

検問

耐攻撃性
耐妨害性

自己紹介
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サイバー技術研究室 登

• 「SoftEther VPN」を元に開発した、外国政府の検閲用ファイアウォールを無効化し自由なインター
ネットアクセスを実現するための分散型中継 VPN システム。

• 中国、イラン、イラク、ロシア、シリア、UAE、韓国、北朝鮮などのインターネット検閲がある地域
の 2,500 万人のユニークユーザーに、自由な知識 (Google, Wikipedia, GitHub, YouTube 等) へ
のアクセスを最終保障。
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2013 年から開発している 「VPN Gate」自己紹介



DN

サイバー技術研究室 登SoftEther VPN は国家規模のファイアウォールを貫通できる。自国ファイアウォールを強化する外国政府は、同時に、
他国のファイアウォールに侵入するために SoftEther VPN を使っていると報じられている。(例: 2020年台湾政府発
表資料。台湾政府のファイアウォールが、SoftEther VPNで突破された。)
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https://www.ithome.com.tw/news/139504
“調査局の情報セキュリティワークステーションの次長である劉嘉栄氏は、C 国のハッカー
がT政府から委託された情報サービスプロバイダーを利用して複数の政府機関に侵入し
た方法について説明しました。”

“調査局の情報セキュリティワークステーションは、ハッカーが政府機関の内部のホスト
とサーバーに侵入した後、SoftEther VPNプログラムを密かにインストールして、ハッ
カーはC＆Cリレーステーション（2つの香港IPアドレス）を指定しました。さらに、組織
の内部ドメイン/ディレクトリ（AD）サーバーにもログインし、管理者権限を持つドメイ

ンアカウントを作成して、侵入の痕跡をクリアします。”

T 政府法務部調査局公表資料 「ハッカーはどのように我々の政府機関を攻撃したか」

SoftEther VPN

矛盾 (矛と盾)
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NTT 東日本 – IPA で開発した 「シン・テレワークシステム」 (2020.4 ～)

独法
さん

けしからん
じゃないか！！

新型コロナウイルス感染対策。国内企業の 12 万人分のテレワークを支えている。
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サイバー技術研究室 登
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LGWAN

  自宅の PC から
庁内 PC にリモートアクセス可能に

  事前に地方自治体の庁内 PC
にソフトウェアをインストール

今回 IPA で構築・設置した
LGWAN / インターネット間
画面転送型ゲートウェイ

 

クライアント側ソフトウェア

サーバー側ソフトウェア

2020/12 時点
• 460 市町村・県庁等
• 34,000 名の職員
に無償提供・テレワーク中

IPA と J-LIS で開発。2020.12 ～ 地方行政職員 3.4 万人分のテレワークを支えている。
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サイバー技術研究室 登
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のけしからん開発現場

IPA 苦行センター
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IPA 苦行センター

公開情報: https://telework.cyber.ipa.go.jp/news/20201103/ より引用
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IPA 苦行センター

公開情報: https://telework.cyber.ipa.go.jp/news/20201103/ より引用
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サイバー技術研究室 登
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IPA 苦行センター

公開情報: https://telework.cyber.ipa.go.jp/news/20201103/ より引用
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サイバー技術研究室 登
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IPA 苦行センター

公開情報: https://telework.cyber.ipa.go.jp/news/20201103/ より引用
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https://www.osburn.com/stream/stream_00002269.php

https://forums.xilinx.com/t5/Xcell-Daily-Blog-Archived/Huawei-s-400GE-router-successfully-
completes-testing-on-Spirent/ba-p/479086

世界のサイバー空間を支える世界トップの ICT 製品 (一例)

https://www.pinterest.co.uk/pin/168533211033537447/

米国 Cisco 社のコアルータ製品 米国 Juniper 社のコアルータ製品 中国 Huawei 社のコアルータ製品

各社のロゴは、日本国における登録商標である場合があります。本資料では、各社の製品につ
いて言及する目的でそれぞれのロゴを用いていますが、事前に各社の承諾を得たものではありま
せん。https://www.ipaj.org/bulletin/pdfs/JIPAJ14-3PDF/14-3_p022-027.pdf
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https://www.google.com/about/datacenters/gallery/

https://www.jpost.com/jpost-tech/microsoft-to-establish-major-
cloud-data-center-in-israel-614981

https://www.youtube.com/watch?v=1-Bbe9_7J4o

世界のサイバー空間を支える世界トップのサービス (一例)

世界のサイバー空間を支える世界トップのオープンソース技術・組織 (一例)
適当に並べただけで、他にも多数あります。

米国 Google 社のクラウドサービス 米国 Amazon 社のクラウドサービス 米国Microsoft 社のクラウドサービス

各社のロゴは、日本国における登録商標である場合があります。本資料では、各社の製品につ
いて言及する目的でそれぞれのロゴを用いていますが、事前に各社の承諾を得たものではありま
せん。https://www.ipaj.org/bulletin/pdfs/JIPAJ14-3PDF/14-3_p022-027.pdf
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米国 Google 社の大変素晴らしい初代サーバー
(カリフォルニアの Computer History Museum に展示)

https://gigazine.net/news/20070226_google/
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17造船 (日本船舶海洋工学会より)

https://www.jasnaoe.or.jp/old_sites/jasnaoe02/enlightenment/engineer.html

鉄鋼 自動車

半導体 東芝のトランジスタ工場
日本半導体歴史館 志村資料室第Ⅰ部より

トヨタ挙母工場
世界銀行Web サイトより

八幡製鉄所

繊維 大和紡績高田工場 (1896 年)
大林組資料より

工作機械 NC (数値制御) 工作機械
機械試験所 25 年史、機械試験所より

化学 三井石油化学工業
岩国工場 1956
鹿島建設資料より

家電製品 ソニー, 1955

開国後、日本は
多数の産業技
術で世界トップ
になった。
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発明

発明 発明 発明

発明

発明 発明 発明

日本は、諸外国の産業技術を吸収し、それを超えて進化させ、世界トップとなった。

日本の ICT 産業

勉強不可 試行錯誤禁止

造船

製鉄

自動車

機械

繊維, 化学, 建設, 電力, etc…

発展し、世界トップクラスの技術と製品を実現。

発展し、世界トップクラスの技術と製品を実現。

まだ訳のわからない状態

(≓江戸時代末期)

日本の ICT は、産業化以前。(生産手段が確立されていない)
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サイバー世界の各種製品の核は、プログラムコード (ソフトウェア & ハードウェア記述言語)

日本から世界トップ級の ICT 産品を生産できるようにするには、何が必要か？
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https://www.weblio.jp/content/
%E9%AB%98%E7%82%89,
https://www.jfe-steel.co.jp/

哲学

生物・医学

化学

物理学

基礎物理学

政治経済

数学

論理学

工学

法律

経営学

ハードウェア技術

ソフトウェア技術

通信技術

頭脳
(生産手段
= 資本)

製品・
サービス

1. 工業製品の生産手段 2. ICT 製品の生産手段

投入

原材料兼投入資本

原材料
投入

複雑な
反応

複雑な
反応

生成物

• 豊富な原材料が必要。
• 頭脳: 生産手段 (= 資本) は常に改良・強化される。

生成物

高炉ガス

高炉ガス
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日本型

生成物

原材料
投入

高炉ガス
 



DN

サイバー技術研究室 登

22

出典:
https://socom.yokohama/news/incidents/19839/

ルール以外のこと禁止！ 悪事！

①ゼロリスク
②カオス

けしからん職場 (例: 事務室)

破綻 破綻
両極端 両極端

けしからん
日本型組織は
たいてい極端
← ← ← ← ← 
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出典:
https://socom.yokohama/news/incidents/19839/

ルール以外のこと禁止！ 悪事！

①ゼロリスク
②カオス

けしからん職場

破綻 破綻

③絶妙なバラ

ンスに基づい
た、けったいな
行為

けしからんいたずら
(イノベーションの原動力)

中庸

両極端 両極端

価値がある
ものが生まれる
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発展

ゼロリスク カオス

0

破綻

ゼロリスク
職場

ギリギリ存続
(破綻リスクあり) 直ちに

破綻

じわじわと
価値低下
して破綻

日本型組織の永遠の繁栄のた
めに、ここを維持しましょう！！

けしからんいたずらを怠らな
い人々のいる組織 (= 健全)



DN

サイバー技術研究室 登

25

出典:

帝王ビル・ゲイツの誕生〈上〉
(中公文庫) 

 

けしからんいたずらの例 (1) Microsoft の起源

けしからん
じゃないか！！
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出典
https://fossbytes.com/steve-jobs-frist-
business-was-selling-blue-box-that-
allowed-users-to-get-free-phone-
service-illegly/

 

けしからんいたずらの例 (2) Apple Computer の起源

けしからん
じゃないか！！
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https://en.wikipedia.org/wiki/Space_Tra
vel_(video_game)

けしからんいたずらの例 (3) UNIXの起源 (AT&T -けしからん電話会社)

けしからん
じゃないか！！

 

• UNIX の開発者は、AT&T の社内にある、数千万円の
DEC のコンピュータで、仕事中に「スペース・トラベル」
というゲームを作って遊んでおったのです。

• このヘンなゲームを移植したいと考え、
なんと OS ごと作ってしまったのが 「UNIX」 です。
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自作けしからんネットワークの例
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• 500 万ユニークユーザーを有する SoftEther.net Dynamic DNS サービスの基幹サーバー
• 4700 万ユニークユーザーを有する VPN Gate サービスの中央システム

けしからんな
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けしからんな
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けしからんな
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けしからんな
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2020/9/30日経電子版記事
「テレワーク難民の自治体職員 80万人救う異例の計画」

https://www.nikkei.com/article/DGXMZO64142990T20C20A9000000/

報 道
LGWAN

IPA

庁舎側

自宅側
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けしからんな

34

実物

※神棚は、構築時の安全を祈念する儀式用に一時的に設置したものです。
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実物
あゝ、これは特にけしからん。

けしからん物を順に並べ上げて特
に上位にくる程けしからん。
危ないじゃないか！！

今この瞬間「自治体テレワークシステム for LGWAN」を
支える一本の今にも切れそうな淡いダークファイバ芯線
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けしからんダークファイバいじり

36
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ユニークなケーブル整列部材

芸術的な
配線

素人
ファイバー
接続工事

けしからん局舎コロケーション遊び
フレッツの超重要局舎で遊ぶな！！
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けしからん遊び実験 BGP AS (AS59103)

38

ヘンなコネがたくさん！
まともな所じゃないな。

ソフトイーサ AS59103 の
14 ピアうちなんと 12 が

うさんくさい BGP AS！！
(まともな接続先は 2 つだけ。
SINET と TOKAI)なんじゃいな
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けしからんアメリカ ARIN の AS・IP アドレス

39

アメリカの法務局窓口！
登記の紙！♪
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サイバー技術研究室 登けしからん NTT 東日本フレッツ用
無料 PPPoEサービス 無料配布所

40

史上初！フレッツ用
無料実験用 PPPoE ISP  大変高速
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けしからん中学生向け無料グローバル IP アドレス配布所

41https://tsukuba.open.ad.jp/

5 年連続大人気！！

中学校の校舎にも
DF 引き込み！！
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サイバー技術研究室 登けしからん Raspberry Pi 4 利用 BGP ルータ
ISP 自作キット無料配布所

•https://github.com/IPA-CyberLab/IPA-DN-EasyBgpStarterKit

ヘンな形！
まともな ISP
じゃないな。
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• https://github.com/IPA-CyberLab/IPA-DN-EasyBgpStarterKit
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こういうおもしろ BGP をやっていると、国際フルルートや大陸間 EoMPLS
をタダで提供してくれるという偉大な外国人も現われるぞ

44

偉大なるロシア ISP！
我々のトラヒックは KGB 

に診てもらえる
のかな？
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サイバー技術研究室 登IPA やソフトイーサに機材 (BGPルータ, L2-VPN ルータ) を送り付ける
と BGP フルルートがもらえるらしいという噂が広まって学生や個人か
らルータがポンポン送られてくるようになったぞ

45

次世代 ICT 技術
を育成するためには
国全体にこういう

ＮＷいじれる環境が
必要なんだな
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こういうヘンな活動を支えているのが東京２３区内
インチキ自作ネットワーク！

46
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あのやばい 「シン・テレワークシステム」 もこのインチキ東京23区内
超高速・低遅延ネットワークのお陰で 2 週間で実現したらしいぞ

47
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そこで、DF で相互接続して、共同管理 L2SW を置いて、
L2 疎通を簡単にできるようにし、夜通し実験して遊びましょう。

• DF で結ばれた
本物の広域
NW！

• 距離も適度に離
れていて面白
い！！

• 壊しても大丈
夫！！！

けしからん
スイッチ

こわい こわい

(独立組織同士
を接続する共同橋)

ＤＦで結ばれ
た複数の組織

けしからんＳＷ

日本の各組織・各個人が持っているけしからんネッ
トワークをつないでいきましょう



本スライドの内容は、自由に転載・再頒布いただいて差し支えありません。ただし、
出典の明記をお願いします。内容の正確性や特定目的への適合性、第三者の権
利侵害の不存在の保証はありませんので、自己責任でお願いします。
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• 筑波大学
• ソフトイーサ株式会社
• ＮＴＴ東日本

登 大遊
Daiyuu Nobori, Ph.D.

けしからん
じゃないか！！

公社
さん

JANOG47 「けしからん
ネットワーク入門」
日本の ICT 技術・製品が世界トップになるには、
各社にけしからんネットワークの出現が必要

本資料は、独立した一研究者として自己の責任で ICT 技術開発手法の考え
を述べるものであり、所属している各組織の見解を示すものではありません。

産業サイバーセキュリティセンター
サイバー技術研究室

•

登の所属: かくしておもしろ

ネットワーク連合体
が鳩合した！！

きゅうごう


