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背景

悪性サイトへの

インターネット資源提供

事業者側の不作為や確信犯的行為

ドメイン名のLCMに関する注意喚起

ドメイン名登録者への啓発活動
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ドメイン名事業者に
問題はないのか？



悪性サイトへの対処

◆悪性サイトとは？

◼フィッシングサイト

◼マルウェア配布サイト

◼海賊版サイト

◆悪性サイトをTakedownする
にはどうすればよいのか？

◼ドメイン名の登録解除

◼DNSの設定解除

◼Webサーバー/CDNの
Takedown
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インターネットの利用に関する利用者の権利

◆利用者がインターネットを柔軟に利用して、コンテン
ツ・アプリケーションに自由にアクセス・利用可能であ
ること

◆利用者が他の利用者に対し自由にコンテンツ・アプリ
ケーションを提供可能であること

◆利用者が技術基準に合致した端末をインターネットに自
由に接続・利用可能であること

◆利用者が通信及びプラットフォームサービスを適正な対
価で公平に利用可能であること
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インターネットの自由

◆インターネットはEnd-to-Endの原則
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インターネットの自由

◆インターネットはEnd-to-Endの原則

◆中間経路でブロッキングすることは筋悪
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インターネットの自由

◆インターネットはEnd-to-Endの原則

◆中間経路でブロッキングすることは筋悪

◆サーバ側のTakedown、端末側のフィルタが本来
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悪性サイトへの対処

◆悪性サイトとは？

◼フィッシングサイト

◼マルウェア配布サイト

◼海賊版サイト

◆悪性サイトで利用されている
ドメイン名をTakedownする
にはどうすればよいのか？

◼ドメイン名の登録解除

◼DNSの設定解除

◼Webサーバー/CDNの設定解除
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ドメイン名のTakedownのために
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ICANN レジストリ レジストラ レジストラント

1TLDあたり1事業者

(従来は)レジストリ
がレジストラを兼任
できない

リセラーを経由せずに
レジストラントはレジ
ストリとの直接契約も
あり

ドメイン名の登録
者

(gTLD)における一般的な登場人物

(リセラー)



ドメイン名のTakedownのために
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ICANN レジストリ レジストラ (リセラー) レジストラント

ICANNと契約

レジストリ／レジストラ間契約
再販契約
登録取次

ドメイン名登録

レジストラ認定契約

ドメイン名登録

(gTLD)における一般的な登場人物



海賊版サイト

◆「漫画村」事件(2016年～2018年)

◆マンガの特性

◼日本固有

◼ビジネスの側面と文化の側面

◼マーケット規模：5000億円(国内・年間)

◆マンガを守るためには日本が主導する必要性

◆コミュニティ・関係者も協力
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海賊版サイトの状況
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海賊版サイトは「漫画界の将来に暗い影」 赤松健さんら被害の深刻さ訴える
- 弁護士ドットコム
https://www.bengo4.com/c_23/n_12168/

巣ごもりで｢漫画村問題｣が再燃か ｢急増ペースが異常、歯止めきかず｣…集英社らが危機感 | 
Business Insider Japan
https://www.businessinsider.jp/post-226189

【独自】ネットに無断掲載の「海賊版」漫画、ひと月で被害３５０億円
…ダウンロードは違法に : エンタメ・文化 : ニュース : 読売新聞オンライン
https://www.yomiuri.co.jp/culture/20201231-OYT1T50056/
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海賊版サイトと関連事業者(Top10)
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政府(文化庁)の動き
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Anti Piracy Initiative
https://www.bunka.go.jp/english/policy/copyright/piracy/

Actual situations of the damages from piracy sites and so forth
https://www.bunka.go.jp/english/policy/copyright/pdf/92771001_01.pdf



政府(総務省)の動き(1/2)

インターネット上の海賊版対策に係る総務省の政策メニューの公表
https://www.soumu.go.jp/menu_news/s-news/01kiban18_01000108.html
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政府(総務省)の動き(2/2)
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ドメイン名の不正利用を減らすためには？
◆ICANN

◼gTLDのドメイン名のテイク
ダウンプロセスの明確化

◼レジストラの監査の厳格化

◆レジストリ

◼ドメイン名のテイクダウンプ
ロセス／窓口の明確化

◆レジストラ

◼ドメイン名のテイクダウンに
間違いがあった場合の免責

◼ドメイン名を間違ってテイク
ダウンした場合のための保険
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Takedown をする手段は

実は多くない

※DRPのみ?

容易にするためには？



悪性サイトへの対処

◆悪性サイトとは？

◼フィッシングサイト

◼マルウェア配布サイト

◼海賊版サイト

◆悪性サイトで利用されている
ドメイン名をTakedownする
にはどうすればよいのか？

◼ドメイン名の登録解除

◼DNSの設定解除

◼Webサーバー/CDNの設定解除
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