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イベント開催にご協力いただきありがとうございました！

● 開発環境を提供いただいたJPNIC様

● 本番環境を提供いただいたヤフー株式会社様

● JANOG47 NETCON参加者 & スタッフの皆様

● 参加者・スタッフを送り出してくださった企業の皆様

● NETCONを応援してくださったすべての皆様



JANOG初のNETCONを開催！

● 日時

○ 2021/1/27~28：NETCON本番（Day1、Day2）

○ 2021/1/29：Wrap-up発表 （Day3）

● 開催場所

○ オンライン

● 参加者

○ 一般参加者：59名（事前）+ 11名（当日）

○ スタッフ：13名



NETCONスタッフ（13名）



NETCONとは？

● ネットワークエンジニアのためのコンテスト

● トラブルが発生しているネットワーク環境を参加者に提供

● トラブルシューティングを通して勘を高めてもらうことが目的

● オンライン・オフライン開催両方に対応

● 当日参加もOK！



当日の様子

Day1 Day2

Active User：31



JANOG47 NETCONの取り組み

● ポータル（スコアサーバ）・コンソールの導入

● NETCONリハーサル

● GitHubの活用 *j46から継続

● NETCONインフラの構築

● コンテンツ（問題と解説資料）の作成



ポータル・コンソールの導入

● 参加者に必要な機能 (ガイド、出題、回答、質問) をまとめて提供

○ 参加者にとってわかりやすい、スタッフにとっても運用しやすい、といったメリット

● オンデマンドなリソース確保

○ 当日の飛び入り参加にも柔軟に対応できる

● セキュリティ対策

○ 各問題ごとのホスト、ユーザ、パスワード（ランダム生成）を参加者のみ提供

○ コンソール機能を提供することで、不要な操作（ telnet以外の操作）をさせない



ポータル − 必要な機能をまとめて提供 −

接続情報

問題文

質問・回答機能
(タブで切り替え可能)



コンソール - ssh接続後に各リソースを選択可能 -

ssh接続後の画面（telnetのアクセス先一覧が表示される）



NETCONリハーサルの様子

本番を想定したフィードバック（スコアサーバの質問機能を利用）



GitHubの活用

ソースコードからタスクまでGitHubで管理



NETCONインフラ



NETCONインフラ基盤開発メンバー



JANOGでNETCONを開催するための開発要件

・オンラインで各ユーザ・問題のステータスを管理する

→コンテストサイトが必要

・限られた予算で効率的に問題環境を提供する

→クラウドとの仲立ちをするVM管理システム + VMのスケジューラーを開発



構成図

eve-ng(problem01)
Compute Engine

スコア管理サービス

GCE Instance
の作成・削除

VM情報の取得・追加・削除

Management System

eve-ng(problem02)
Compute Engine

eve-ng(problemN)
Compute Engine

・
・
・

SSL Accelerator
Nginx

参加者

VM管理サービス

スコア管理API
Ruby on Rails

スコア管理UI
Nuxt.js

VM制御API
Python

VM情報管理API
Go

Problems

スタッフ

ssh

https VMスケジューラー

Go

VMスケジューラー



開発環境

カテゴリー 技術スタック

フロントエンド（言語、ライブラリ） JavaScript, Nuxt.js

バックエンド（言語、ライブラリ） Ruby on Rails, echo (Go), Flask (Python)

インフラ GCP（Cloud DNS, GCE）

ミドルウェア Nginx, Redis

データベース Postgre SQL

環境構築 Docker, Docker Compose

コード管理 GitHub



アクティブユーザー数

採点中

GCP Zone情報

問題ごとの
VMステータス情報

最新ログ

削除したVM一覧作成したVM一覧

logダッシュボード

GCPとDBの不整合



苦労話 1

・全員が忙しい中で時間を捻出して貰うこと

→早めの人のスケジューリング

・GCPが個人アカウントでは、コンテスト開催に必要なリソース申請が通らない

→急遽システムにマルチProject・Zone対応を気合で実装



苦労話 2

・GCPのインスタンス作成リクエストが成功したのに途中で作成をやめる

→何度もDBとGCPの不整合を調整

・参加数不明の状況で予算内で開催すること

→schedulerでリソースの節約と参加人数を制限できるようにしておく

GCP問題環境費用　リハーサル費用： 20,257   　本番費用：32,564



今回の成果物はこちら

Score Server

https://github.com/janog-netcon/netcon-score-server

VM管理サービス

https://github.com/janog-netcon/netcon-vm-management-server

スケジューラー

https://github.com/janog-netcon/netcon-cli



コンテンツ（問題・解説）



投票結果により解説する2問を選択

KIT、NASを解説します



問題概要 300-1(1/3)



問題概要 300-1(2/3)



問題概要 300-1(3/3)



問題解説 300-1 問1(1/4)

問題1の問題文
問1) IPv6の通信確認を進めていると、

利用者からWeb利用で一部のサイト閲覧で遅延が発生するとの連絡があり、

調査の結果、意図しないSLAACによるIPv6アドレスが設定されていることが原因と分かった。

どのような修正が必要か報告してください



問題解説 300-1 問1(2/4)

問題1の問題文に意図しないSLAACによるアドレス設定が原因と記載されてある。

・調査の結果、意図しないSLAACによるIPv6アドレスが設定されていることが原因と分かった。

　どのような修正が必要か報告してください

実際にServerX, ClientAの状態を確認すると以下になっている

SLAACで
設定された
アドレス



問題解説 300-1 問1(3/4)
そこでRouter1の設定を確認するとGigabitEthernet0/0-2のinterfaceに
以下に示す設定が入っている

> ipv6 nd ra suppress

RA（Router Advertisement）の送信を抑止する

設定が入っているが、

この設定だとRS(Router Solicitation)
パケットを受け取ると、RA応答を返してしまう



問題解説 300-1 問1(4/4)

そこですべてのIFに対してRSパケットを受け取ってもRA応答を返さない設定変更を行う。

解答例

ena
conf t
int gi 0/0
    ipv6 nd ra suppress all
int gi 0/1
    ipv6 nd ra suppress all
int gi 0/2
    ipv6 nd ra suppress all



問題解説 300-1 問2(1/5)

問題2の問題文
問2) 現在の設定では、LAN内クライアントとServerXとIPv6通信ができない状態である。

どのような修正が必要か報告してください。

問題が発生しない場合は各種サーバーで以下のコマンドを実施し、

SLAACで設定されたアドレスの開放をお願いします。

> sudo netplan apply



問題解説 300-1 問2(2/5)

問題2の問題文に以下の記載がされてある。

・現在の設定では、LAN内クライアントとServerXとIPv6通信ができない状態である。

実際にClientAからServerXに対してping/ping6をすると以下のように

ipv4からのみ応答が返ってくる

IPv6からの応答なし

IPv4からの応答あり



問題解説 300-1 問2(3/5)

次にServerXの経路情報を見てみるとIPv6のdefault gatewayが2001:db8:cafe::2、
IPv4のdefault gatewayが192.0.2.2になっており、

LANセグメントの経路情報はIPv4,IPv6ともに存在しないが、

IPv4はRouter1でNAPTしてるので通信可能になっている。

IPv6の
default gateway

IPv4の
default gateway



問題解説 300-1 問2(4/5)

補足事項からdefault gatewayのアドレスは変更不可となっているため、

ServerXにIPv6の経路追加を行う



問題解説 300-1 問2(5/5)

IPv6のLAN内セグメントの経路情報をServerXに追加するため、

01-static-config.yamlの設定を以下のように変更する

IPv6の経路を追加



問題概要 500-2(1/4)



問題概要 500-2(2/4)



問題概要 500-2(3/4)



問題概要 500-2(4/4)



問題解説 500-2(1/2)

問題文では下記の通りのルートを通ると記載されてある。

・Host1 <-> Router1 <-> Router3 <-> Router4 <-> Host2

実際に各機器のルーティングテーブルを確認すると

Router1の10.1.5.1のNexthopがRouter2.csrに向いている

BGPでも経路が来ているがAdministrative Distance値(Route Preference)によって

OSPFの経路が優先されている。

Router2.csr

Router3.csr



問題解説 500-2(2/2)

10.1.5.1/24の経路をRouter3に向けるようなConfigを行う

解答例1
OSPFで来る経路をRejectする方法

set protocols ospf import ospf_in
set policy-options policy-statement ospf_in term 1 from route-filter 10.1.5.0/24 exact
set policy-options policy-statement ospf_in term 1 then reject

commit

解答例2
BGPのAdministrative Distance値を変更してBGPをOSPF(150)より優先させる方法

set protocols bgp group backbone preference 50

commit



アンケート



NETCONを知ったきっかけは何ですか？



JANOG47 NETCONの評価を教えてください



JANOG47 NETCONの難易度はいかがでしたか



次回JANOG NETCONが開催されれば参加したいです
か？



次回JANOG NETCONが開催されるとしたらどのような
開催形態が良いですか？



適切だと思うNETCONの開催時間を教えてください



適切だと思うNETCONの頻度を教えてください



適切だと思うNETCONの開催タイミングを教えてくださ
い



参加してよかったと感じた点を教えてください
（一部抜粋）

● 今まで学習していなかった技術のトラブルについても、調べながらなんとか回答し
ようと努力出来たこと。また、どうにか解決できたこと。

● 普段設計をしない機能を調べたり動かすのがとても楽しめた。

● 問題のバランスは良かったと思います

● 作りこまれたWeb UI、接続環境(一つの踏み台にSSHすればホストへの接続が選
択できる点が特に)

● 大規模なイベントで，皆様に楽しんで頂くために創意工夫でき，大きなトラブルもな
く終えられたこと．



参加してよくなかったと感じた点があれば教えてください
（一部抜粋）

● janog の裏かつ業務時間中のみなのでスキマ時間でしか参加出来なかった

● 数回、VMに接続できない場合があった。

● ダイナミックルーティングを普段業務で触っていないので、難易度が高いように感じ
た。



次回開催にあたり、改善すべき点などのアドバイスがあ
れば教えてください（一部抜粋）

● 2日のスケジュール記載がありましたが、参加日が両日必須なのか、片方なのかが
わかりにくかった。また、当日開催直前までSlackでも連絡がなかったので不安でし
た。

● 1日目から2日目の間も触れるようにしてほしい。

● 難しい問題は解いてるうちにどこを変更したかわからなくなったりするので、ルー
ターのコンフィグを初期状態に戻せるボタンがあると便利かなと思いました



NETCONで解いてみたい問題のテーマや技術などがあ
れば教えてください

● 特になし。

● 今のままで良いです。

● DMVPN

● 今回、Junosを触る時間がなかったので、次こそは触ってみたいです。

● SD-WAN

● 現状、今回みたいな問題群だと嬉しいです。

● L1から L4 くらいまでの設定ミス関連

● BGPに関するものをたくさん、MPLS

● 顧客申告内容を元に再現環境を構築し、問題切り分け実施



自由コメントお願いします（一部抜粋）

● 準備から運営までお疲れさまでした。ありがとうございました。

● NETCONだけですが、JANOGに初参加させていただきました。業務の傍らでした
ので、多くの問題に取り掛かれませんでしたが、非常に有意義でした。また機会が
あれば参加させていただきます。お疲れ様でした。

● トラブルの種類もOSの種類も多岐にわたっていて、大変面白い内容でした！

● 採点も素早く非常に楽しい時間を過ごせました。問題やconfigの公開、解説がある
と助かります。



まとめ

● トラブルもなく、無事にNETCONを終えられた

● 多くの参加者に楽しんでもらえた

● 次も開催が決まれば、オフライン・オンライン両方で対応できるように

● 問題の難易度や開催期間については検討が必要

● ニュースレターで、問題文、コンフィグ、解答を公開予定



Appendix



あなたの立場を教えてください



参加してよかったと感じた点を教えてください（全回答）1 / 5

● 出題の内容に、普段あまり気にしないポイントもあったため、俯瞰的に自身の理解
度が見えてよかった。

● 自身の経験不足が痛感できた。

● 多様な種類のルーターの設定を体験できてよかった

● とても勉強になった

● 日常の業務において、明確な採点はないので、満点とれて素でうれしかった。

● 今まで学習していなかった技術のトラブルについても、調べながらなんとか回答し
ようと努力出来たこと。また、どうにか解決できたこと。



参加してよかったと感じた点を教えてください（全回答）2 / 5

● 問題作成のプロセスで、参加者の開放パターンを考えるのが非常に勉強になった。

● 問題のバランスは良かったと思います

● 他人の書いたコンフィグを見ることができる。自分の実力を測ることができる

● 最近ネットワーク機器を自由に触る機会がなかったので、よかったです。

● 普段は触らない構成

● トラブルシュートの良い経験になった



参加してよかったと感じた点を教えてください（全回答）3 / 5

● ネットワークエンジニアリングについてより勉強しようと思うきっかけになったと思い
ます。

● 日常業務では関わることのないNW環境やNW技術に触れることができた。

● 普段設計をしない機能を調べたり動かすのがとても楽しめた。

● 使ってないと忘れちゃうな、という気付きを改めて得た。

● 今後の勉強のモチベーションアップにも繋がりました。

● 問題VMの作成と接続ですが、特に長時間待つこともなく、非常にスムーズに行え
ました。Webの問題画面も見やすかったです！



参加してよかったと感じた点を教えてください（全回答）4 / 5

● 普段と違うトラブルシュートを行うことで自身の強みと弱みを再確認出来た

● 普段使わないルーティングプロトコルに触って勉強になった

● かなり久しぶりに実機に触れたこと

● トラブルシューティングでネットワークの理解が深まったと感じられる。

● 大規模なイベントで，皆様に楽しんで頂くために創意工夫でき，大きなトラブルもな
く終えられたこと．

● 大きなトラブルもなく、無事に終えられたこと

● いっちょかんだだけなのでごめんなさい。



参加してよかったと感じた点を教えてください（全回答）5 / 5

● 普段あまり運用しないようなOSや設定などに触れられたのがよかったです。また、
実際に設定を入れてみないとトラブルシューティングの能力が上がらないと思うの
自分で環境を特別用意することなく、学べる機会があるのがとても良かったと思い
ます。

● 作りこまれたWeb UI、接続環境(一つの踏み台にSSHすればホストへの接続が選
択できる点が特に)



参加してよくなかったと感じた点があれば教えてください（全回答）1 / 3

● 特になし

● 数回、VMに接続できない場合があった。

● テレワークしつつ、ウェビナーも聞きつつだとなかなか時間が取れなかった。

● ダイナミックルーティングを普段業務で触っていないので、難易度が高いように感じ
た。

● 他の技術のトラブルシューティングもあればよいと思う。

● VMがフリーズすることが結構ありました。



参加してよくなかったと感じた点があれば教えてください（全回答）2 / 3

● 無い

● 毎回スクロールするのが大変だったので、図と問題文が分けて表示されるとよかっ
たかなと思いました。

● 特にありません。

● 問題文の厳密さが問題によってまちまちで、何を解決するべきなのかがはっきりし
ないのもありました。そっちのほうがより現実的ではありますが😄

● janog の裏かつ業務時間中のみなのでスキマ時間でしか参加出来なかった

● 事前のアナウンスや準備が不十分でバタバタしたこと



参加してよくなかったと感じた点があれば教えてください（全回答）3 / 3

● 終了1時間前にどんなんやろと入ってみたけどドタバタしててVM環境もみることが
できなかったのが残念。v6できないと参加できないんだなぁとおもったけど、500
点-1,2はロートルでもなんとかなったんだろうか

● 完答できていないと思っていても満点になっていたので若干採点が緩いのかなと感
じた。想定解以外でも正解はあると思うのでベストエフォートで特に変える必要はな
いと思います。

● Linux環境に切り分けに必要なツールがなかった点(Tracerouteやtcpdump等イン
ストールしてよいか判断に迷ったので結局しなかった)



次回開催にあたり、改善すべき点などのアドバイスがあれば教えてください（全回
答）1 / 3

● 2日のスケジュール記載がありましたが、参加日が両日必須なのか、片方なのかが
わかりにくかった。　また、当日開催直前までSlackでも連絡がなかったので不安で
した。

● 事前に出題例(操作イメージ等をつかむためにも)、採点方式を公開しておいたほう
が良いと思います。

● 1日目から2日目の間も触れるようにしてほしい。

● 特定の技術に偏らず、L2,L3など基本的なものから高度なものまでほしい

● 予定されているのかもしれませんが、模範解答例があると良いです。

● VMの管理、問題のトポロジ図の充実などがあると助かります。



次回開催にあたり、改善すべき点などのアドバイスがあれば教えてください（全回
答）2 / 3

● 参加者の問題への取り組み時間が可視化できると、今後の問題作成の参考になる
と思った。

● 画面上で、時計と残り時間が表示されれば嬉しいかなと思いました。

● 職場の業務用PCから問題環境にアクセスできなかったのが（SSH接続の設定等を
全てそのPCで済ませていたため別のPCを用意することになり）少し取り組み辛
かったです。

● 今回がどうかは分からないのですが、問題の回答を頂けると嬉しいです。

● アカパスが統一されてるとちょっと嬉しいかもしれません。
（個人的なラボだと全部cisco /cisco 、enable pass もcisco 、などにしてます）



次回開催にあたり、改善すべき点などのアドバイスがあれば教えてください（全回
答）3 / 3

● 難しい問題は解いてるうちにどこを変更したかわからなくなったりするので、ルー
ターのコンフィグを初期状態に戻せるボタンがあると便利かなと思いました

● 参加者の会社名を表示しないと聞いていたが、ランキングで表示されていたのでそ
こは伏せて欲しい

● 特になし

● 複数の問題にアクセスできるようになれば尚理想です。

● 基本的にこれまでのNETCONの運営方式を踏襲していたので，色々な新しい取り
組みができなかったことは心残りです．

● 150点以下(1問も解いていてない人)は順位から外して欲しいな）できれば統計から
外して欲しい　0点



自由コメントお願いします（全回答）1 / 3

● 非常におもしろいイベントでした。

● 通常業務の合間を縫って、数時間での参加でしたが楽しかったです。

● 準備から運営までお疲れさまでした。ありがとうございました。

● NETCONだけですが、JANOGに初参加させていただきました。業務の傍らでした
ので、多くの問題に取り掛かれませんでしたが、非常に有意義でした。また機会が
あれば参加させていただきます。お疲れ様でした。

● トラブルの種類もOSの種類も多岐にわたっていて、大変面白い内容でした！

● 採点も素早く非常に楽しい時間を過ごせました。問題やconfigの公開、解説がある
と助かります。
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● 非常に楽しかったです。次回も必ず参加します。

● 良い勉強になりました。ありがとうございました。

● 業務の合間で解くことになったが、良い勉強になった。普段は触らない装置、設定
に苦戦したが、勉強するモチベーションになった。

● 2日間大変楽しませて頂きました。

● 次回あれば是非参加させて頂きたいです。

● 設定自体は知っているものの実際には使用したことのない機能や構成が経験でき
て非常に勉強になりました。また次回開かれるのであれば参加したいと思っていま
す！
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● 後日解答などをアップいただけると助かります

● かなり難しくて楽しめました。

● 解答を知りたいです。

● 問題作るのたいへんよね　よく頑張りました！

● 業務の合間を縫っての参加だったのであまり得点できませんでしたが、楽しかった
です。

● また、問題の公開（設定コンフィグ等）はされるのでしょうか。自分で環境作ってみる
のも楽しいと思うので公開していただけると嬉しいです。
# 自分でログインして取っておけというのはすみません…


