
ケーロちゃん通信

～ IPv4 44.2% IPv6 57.2% ～
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NIST RPKI Monitorより

2

2018年 2021年

二年前に比べて明らかにカバー率が増
加。大手事業者のROV導入も鍵か。

RPKI Deployment Monitor, NIST
https://rpki-monitor.antd.nist.gov
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JPNICのRPKI試験提供

• アドレスホルダ毎に発行される証明書数

• 70

• 発行されているROA

• 256

• 割り振られているIPアドレスに対してROAがカバーする割合

• 3.5% IPv4

• 38.1% IPv6
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証明書数の推移
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2018年11月

※IPv4,IPv6,歴史的PIアドレスは別としてカウント
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JPNICのRPKI試験提供

• アドレスホルダ毎に発行される証明書数

• 97

• 発行されているROA

• 456

• 割り振られているIPアドレスに対してROAがカバーする割合

• 9.2% IPv4

• 56.6% IPv6

4

証明書数の推移

2019年11月

※IPv4,IPv6,歴史的PIアドレスは別としてカウント
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JPNICのRPKI試験提供

• アドレスホルダ毎に発行される証明書数 *正確にはハンドル数

• 134

• 発行されているROA

• 721

• 割り振られているIPアドレスに対してROAがカバーする割合

• 44.4% IPv4

• 57.2% IPv6
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2021年1月

IPアドレスの分配を多く受け
ている20社のうち、7社が利
用を開始。(テストを含む)
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※IPv4,IPv6,歴史的PIアドレスは別としてカウント

気が引き締まる数字に
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Transit プロバイダーやクラウド事業者の導入が

6

RIPE NCC Open House, The Future of RPKI
https://www.ripe.net/participate/meetings/open-house/presentations/nathalie-treneman-the-future-of-rpki
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チェックツール

• RPKI TEST

• Is BGP safe yet? No.
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RPKI TEST - RIPE Labs
https://labs.ripe.net/Members/nathalie_nathalie/rpki-webtest

URLのQRコード(お試し用)

Is BGP safe yet? · Cloudflare
https://isbgpsafeyet.com/

https://isbgpsafeyet.com/
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通知ツール

• BGPalerter
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BGPalerter, Real-time BGP monitoring, Massimo Candela 
https://ripe79.ripe.net/presentations/111-BGPalerter_ripe79.pdf
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可視化ツール

• console.rpki-client.org

• RPKIVIZ
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RPKIVIZ: Visualizing the RPKI | APNIC Blog
https://blog.apnic.net/2020/04/23/rpkiviz-visualizing-the-rpki/

RPKIVIZ | RPSTIR2
http://rpkiviz.zdns.cn/

console.rpki-client.org
http://console.rpki-client.org/

例示されている /AS8283.html

検索よりブラウズ向き？

障害の調査にも
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これまでのお話
IW2018: “ほんとにあったRPKIの話”, 杉山 亮太, TOKAI
コミュニケーションズ

RIPE78: “Long chopsticks in heaven - When packets 
dropped using ROA -”, RIPE78, May 2019, Taiji 
Kimura
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ほんとにあったRPKIの話, IWショーケース仙台
https://www.nic.ad.jp/sc-sendai/program/iwsc-sendai-d1-7.pdf

(掲載) RIPE 79でのIPアドレス・AS番号分配ポリシーに
関する提案ご紹介 https://blog.nic.ad.jp/2019/3348/

roamonを開発(2020年)

APRICOT 2020/APNIC 49カンファレンスで発表。
RPKI slack の開始。

https://labs.ripe.net/Members/taiji
_kimura/long-chopsticks-in-
heaven-the-importance-of-
cooperating-when-it-comes-to-roa



ROAWeb ニュース



新しい ROAWeb
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新しいROAWeb (1/2)
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※一部、表示できないBGP経路も。

「複数のリソース証明書表示」

①

②

③
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新しいROAWeb (2/2)

• ログイン不要のトップ画面

• 従来は直接ログイン後の画面にアクセスする形になっていました。
（証明書を使っているためパスワード入力画面などがない。）

• ROAの即時作成・即時削除

• 従来はROAWebからの「同期」によってROAが国際的に参照可能に
なっていました。作成から数時間のタイムラグがありました。今後は
数分間後には公開状態になります。

• 複数のリソース証明書表示に対応

• APNICからは複数のリソース証明書が発行されていることがあります。
トラブルシューティングのため個々に表示しています。
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使い方の例
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ROAを作るIPア
ドレスを選ぶ。

「ROAを新規作成したい。」

ROAwebでROA
を作る。

状態が「公開済」にな
る。

「経路を変更したい。」

ROAwebでROA
を変更する。

現在の経路と変
更後の経路を確
認する。

状態が「公開済」にな
る。

世
界
の
色
々
な
キ
ャ
ッ
シ
ュ
サ
ー
バ
を

使
っ
て
状
態
を
確
認
す
る
。

数秒～2,3分 3時間～1日

RPKI Validator 日本語版でも確認
もできます。(即時の検証しなおし
に20分程度かかります。)
ご連絡ください。

何か異常があると「処
理中」のままになる。



つづく

RPKI Slack でお待ちしています。https://rpki.slack.net/

ケーロちゃん通信 Volume.1 2019年1月

https://www.nic.ad.jp/ja/rpki/rpki-kero-bb-01_201901.pdf


