
外国政府による
けしからん (素晴らしい)

インターネット検閲システム (GFW 等)
に対抗すれば、双方の技術力が進歩して大変良い

登大遊 (Daiyuu Nobori, Ph.D.)

• 本日の発表内容は、登が 2012 年～ 2015 年ごろに筑波大学で行なっていた研
究をベースとしています。少し古い内容ですが、ご了承をお願いします。

• 本研究は、独立した研究者の活動であり、私が現在所属している各組織の立場
とは無関係です。

2021/07/16 JANOG48 Meeting - インターネット(遮)断

如果日本以外的政府建立了GFW这样的审查系统，而我们日本人建立了反制系统，那么两国的网络技术将迅速进步，这是一件非常好的事情。

Bypassing Government’s Censorship Firewall: A Great Firewall Cat-and-Mouse Game in Cyberspace.



第１章

外国政府による
インターネット検閲の手法

(インターネット検閲先進国・中国の
素晴らしい偉大な作品 “GFW” の例)
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あゝ素晴らしき GFW (Great Firewall)
伝統の味わひ
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国家的巨型防火墙。在技术上非常好其研究和开发能力值得称赞。



GFW が市民に提供する主な遮断サービス

• 第１世代 (2000年代～)
• 海外の特定 IP アドレスを対象とした遮断

• 数千個が限界、共有Webサーバー等でトラブルが発生する

• 第２世代 (2000年代～)
• 偽装 DNS、TCP、SMTP パケットを応答させることによるコネク
ション遮断

• 上限がないが DNS および TCP しか対応できない

• 第３世代 (2014年6月～)
• 第1世代を拡張。大量の海外 IP アドレスへの動的フィルタリング
機能を搭載

• 各 L2 スイッチの TCAM (Ternary CAM) が溢れないようにするため
180 秒間のみ ACL を挿入する手法を開発
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• 第１世代 (2000年代～)
• 海外の特定 IP アドレスを対象とした遮断

• 数千個が限界、共有Webサーバー等でトラブルが発生する
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• 第２世代 (2000年代～)
• 偽装 DNS、TCP、SMTP パケットを応答させることによる
コネクション遮断

• 上限がないが DNS および TCP しか対応できない

TCP 実験例

telnet 130.158.83.218 80

GET /search?q=%E5%85%AD%E5%9B%9B

HTTP/1.1

HOST: penguin1.cs.tsukuba.ac.jp



7

中国側クライアントPC

日本側サーバーPC
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Government's Firewall

GET /search?q=democracy

TCP RST

HTTP BODY

TCP/IP

Payload

Processor

tap

Black

Keyword

Database

Source IP

Spoofing

Server

HTTP BODY
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DNS 実験例
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中国側クライアントPC

日本側サーバーPC
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Government's Firewall

DNS Query: www.twitter.com

DNS Reply: 199.59.150.7

DNS Packet

Processor

tap

DNS

Black-list

Source IP

Spoofing

Server

DNS Reply: 199.59.150.7

Fake DNS Reply:

1.2.3.4



2014/1/21 に GFW の DNS
偽装応答システムで大規模誤作動が発生！
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China Unicom 社のトランジットを契約し、
GFW 遮断を「故障」 (= SLA 契約違反)
として China Unicom 社に申告し、

修理を依頼してみる実験

13上海 China Telecom データセンタ

ソフトイーサ社

サーバー

China UnicomChina Telecom

インターネット

GFW によって
遮断されている
IP アドレス
(米国)

なぜか通信
できない
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China Unicom 社からの
正式回答

•「該当IPアドレスの疎通の問題につい
ては回答できかねる」
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Government's Firewall

GET /search?q=democracy

TCP RST

HTTP BODY

TCP/IP

Payload

Processor

tap

Black

Keyword

Database

Source IP

Spoofing

Server

HTTP BODY

けしからん、けしからん
やっつけないと いけない
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≫
技術力



第 2 章 VPN Gate

けしからん政府の検閲用ファイアウォールを
回避するための大規模分散型 VPN 中継
システム
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VPN Gate の概要
• インターネット検閲用ファイアウォール

• Great Firewall of China (GFW) が有名。

• 政府による検閲用ファイアウォールを回避する方法として、
中継サーバを利用する手法がある。

• 中継サーバは、ファイアウォールの内側のユーザが、自由に
インターネットにアクセスする際の経由点となる。

• 公開 VPN 中継サーバ

• オープンプロキシ

• Tor ノード

18



既存の中継サーバの問題点

• 検閲当局も、中継サーバの IP アドレスを入手することが
できてしまう。

VPN relay server

VPN relay server

1 1.2.3.4

2 5.6.7.8

3 9.10.11.12

4 130.158.6.51

中継 VPN サーバの IP アドレス
一覧を掲載しているサイト
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関連研究: 検閲用ファイアウォール回避システム

• 遮断耐性の強化に関する研究:

• Web MIXes [Berthold 2001]

• Ignoring the Great Firewall of China [Clayton 2006]

• Infranet [Feamster 2002]

• Thwarting web censorship with untrusted messenger discovery 

[Feamster 2003]

• How to achieve blocking resistance for existing systems 

enabling anonymous web surfing [Köpsell 2004]

• 検閲当局が発信している調査用パケットに関するもの:

• Great Firewall Tor probing Circa 09 [Wilde 2011]

• How the great firewall of china is blocking Tor [Winter 2012] 20



VPN Gate の遮断耐性実現手法

1. 数千のボランティアによる中継サーバの稼働
• 検閲当局はすべての IP アドレスを遮断しなければならなくなる。
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ボランティアの組織化をする手法

China

VPN client Destination

(e.g. Twitter)

GFW

VPN Gate

List Server
VPN Gate Servers

(Volunteers)

Register to Server List

Server
List

GET
Server List

GFW

Authority

GET
Server List
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VPN Gate の遮断耐性実現手法

1. 数千のボランティアによる中継サーバの稼働
• 検閲当局はすべての IP アドレスを遮断しなければならなくなる。

2. 無実の IP アドレスの混入手法
• 検閲当局はすべての IP アドレスを検証しなければならなくなる。
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無実の IP アドレスの混入

China

VPN client Destination

(e.g. Twitter)

GFW

VPN Gate

List Server
VPN Gate Servers

(Volunteers)

Server
List

GET
Server List

GFW

Authority

GET
Server List

Innocent IP

(e.g. DNS root server)

Mix to Server List

!

Innocent IP mixing

m.root-servers.net

202.12.27.33

• Windows Update
• iTunes Store
• Gmail SMTP MX
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China

VPN client Destination

(e.g. Twitter)

GFW

VPN Gate

List Server
VPN Gate Servers

(Volunteers)

Register to Server List

Server
List

GFW

Authority

Innocent IP

(e.g. DNS root server)

Mix to Server List

検閲当局による調査パケットの発信
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VPN Gate の遮断耐性実現手法

1. 数千のボランティアによる中継サーバの稼働
• 検閲当局はすべての IP アドレスを遮断しなければならなくなる。

2. 無実の IP アドレスの混入手法
• 検閲当局はすべての IP アドレスを検証しなければならなくなる。

3. 協調的スパイ発見手法
• 検閲当局は IP アドレスの検証活動ができなくなる。
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協調的スパイ発見手法

China

VPN client Destination

(e.g. Twitter)

GFW

VPN Gate

List Server
VPN Gate Servers

(Volunteers)

Register to Server List

Server
List

GFW

Authority

Innocent IP

(e.g. DNS root server)

Mix to Server List

Exchange information

to block probe packets

1.2.3.4

Deny

1.2.3.4

Deny

1.2.3.4

Deny

1.2.3.4Collaborative Spy Detection
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実装
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VPN Gate Server ソフトウェア
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VPN Gate リストサーバ (ディレクトリサーバ)

速度 対応 VPN ﾌﾟﾛﾄｺﾙ国･地域
IP / FQDN 状態

計算された
スコア
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VPN Gate Client for Windows

• VPN Gate Server にワンクリックで接続

• VPN Gate Server になることもできる (オプション)
(互助)
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VPN Gate Clients for iOS and Android
(有志ユーザが自由に作成したもの)
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2013 年 3 月 8 日に公開
http://www.vpngate.net/

33



中国 GFW 管理局の反応

Sun Mon Tue Wed Thu Fri Sat

1 2

3 4 5 6 7 8 9

10 11 12 13 14 15 16

17 18 19 20 21 22 23

24 25 26 27 28 29 30

31 1 2 3 4 5 6

2013 年 3 月

VPN Gate

サービス公開サーバリスト上の
サーバを手動で 1 

つずつ手段

特製自動クロー
ラを開発し動作
開始
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GFW 管理当局は Python を用いて
急いで VPN Gate クローラを開発

Chinese GFW Authority

Government's

Black-hole

Router

www.vpngate.net

VPN Gate Servers 

List HTML table

HTML Crawler

&

Table Parser

body = Get("http://www.vpngate.net/");
servers_list = ParseTable(body);

foreach (server_ip in servers_list)
{

firewall.Insert(server_ip);
}

Automatic

IP Blacklist

Update

HTTP GET

Running

24h

(every 5 mins)

1.2.3.4

5.6.7.8

9.0.1.2
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VPN Gate リストサーバのアクセスログ

ID Access Date Client FQDN URL User Agent

3312453 3/23/13 7:40 PM ec2-23-20-4-19.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17

3312674 3/23/13 7:41 PM ec2-50-16-163-135.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17

3313385 3/23/13 7:45 PM ec2-23-20-4-19.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17

3313579 3/23/13 7:46 PM ec2-50-16-163-135.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17

3314469 3/23/13 7:50 PM ec2-23-20-4-19.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17

3314708 3/23/13 7:51 PM ec2-50-16-163-135.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17

3315395 3/23/13 7:55 PM ec2-23-20-4-19.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17

3315642 3/23/13 7:56 PM ec2-50-16-163-135.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17

3316252 3/23/13 8:00 PM 198-136-27-242.static.gorillaservers.com http://www.vpngate.net/cn/ Python-urllib/1.17

3316383 3/23/13 8:00 PM ec2-23-20-4-19.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17

3316570 3/23/13 8:01 PM ec2-50-16-163-135.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17

3317306 3/23/13 8:05 PM ec2-23-20-4-19.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17

3317533 3/23/13 8:07 PM ec2-50-16-163-135.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17

3318339 3/23/13 8:10 PM ec2-23-20-4-19.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17

3318553 3/23/13 8:12 PM ec2-50-16-163-135.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17

3319072 3/23/13 8:15 PM 198-136-27-242.static.gorillaservers.com http://www.vpngate.net/cn/ Python-urllib/1.17

3319236 3/23/13 8:15 PM ec2-23-20-4-19.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17

3319480 3/23/13 8:17 PM ec2-50-16-163-135.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17

3320192 3/23/13 8:20 PM ec2-23-20-4-19.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17

3320439 3/23/13 8:22 PM ec2-50-16-163-135.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17

3321185 3/23/13 8:26 PM ec2-23-20-4-19.compute-1.amazonaws.com http://www.vpngate.net/en/ Python-urllib/1.17
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この時点で GFW 管理局は VPN Gate リストサー
バの返却するリスト内容を 100% 信用

Chinese GFW Authority

Government's

Black-hole

Router

www.vpngate.net

VPN Gate Servers 

List HTML table

HTML Crawler

&

Table Parser

body = Get("http://www.vpngate.net/");
servers_list = ParseTable(body);

foreach (server_ip in servers_list)
{

firewall.Insert(server_ip);
}

Automatic

IP Blacklist

Update

HTTP GET

Running

24h

(every 5 mins)

1.2.3.4

5.6.7.8

9.0.1.2

google public DNS

8.8.8.8

* この「無実の IP アドレス」は例である。
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GFW は VPN Gate のリストサーバに混入し
た IP アドレスを 30 分以内に自動遮断

>ping 8.8.8.8
Pinging google-public-dns-a.google.com [8.8.8.8] with 32 
bytes of data:

Reply from 8.8.8.8: bytes=32 time=159ms TTL=238
Reply from 8.8.8.8: bytes=32 time=143ms TTL=238
Reply from 8.8.8.8: bytes=32 time=141ms TTL=238
Reply from 8.8.8.8: bytes=32 time=148ms TTL=238
Reply from 8.8.8.8: bytes=32 time=144ms TTL=238
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Request timed out.

From the computer in China:

* この「無実の IP アドレス」は例である。

Great Firewall に、任意
の IP アドレスを遮断させる
実験に成功した。
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GFW 管理局はクローラの機能を強化

Sun Mon Tue Wed Thu Fri Sat

1 2

3 4 5 6 7 8 9

10 11 12 13 14 15 16

17 18 19 20 21 22 23

24 25 26 27 28 29 30

31 1 2 3 4 5 6

2013 年 3 月

VPN Gate

サービス公開サーバリスト上の
サーバを手動で 1 

つずつ手段

特製自動クロー
ラを開発し動作
開始

すべての遮断
を一旦中止

IP アドレス検証機能を追加
したクローラの動作を開始
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協調的スパイ発見手法による
検閲当局の IP アドレスの識別と遮断

Chinese GFW Authority

VPN Gate

Server
VPN Gate

Server VPN Gate

Server
VPN Gate

Server

VPN Gate

Server

VPN Gate

Server

1.2.3.4

Log Server　　

StorageRunning

24h

1.2.3.4

1.2.3.4

1.2.3.4

Spy List

Spy ListSpy List
Spy List

Spy IP

address
ログ分析プログラムによるスパイ発見手法:

1. 短い時間で多数の VPN サーバに接続試行した
単一 IP アドレス (または IP サブネット) は、スパイ
である。

2. VPN サーバへの接続後、ほとんどデータ通信をせ
ずに、または短時間で切断することを繰り返す IP 

アドレス (サブネット) はスパイである。
3. 上記に加えていくつかの運用的アルゴリズムを組
み合わせたり、閾値を調整したりして検出。
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2013 年 4 月 24 日に開始した協
調的スパイ発見手法の効果

0
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40
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60

70

80

90

100

3/31/2013 4/30/2013 5/31/2013 6/30/2013 7/31/2013 8/31/2013 9/30/2013

Percentages of blocked VPN Gate servers by GFW

2013/04/24 に協調的
スパイ発見手法の動作
を開始

GFW は
遮断動作
を突然停止

1.2 回に
1 回
中国から接
続できる
VPN サーバ
に到達可に

5 回に
1 回
しか中国
から接続
不可の状態
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• 2013 年 8 月末時点では、ボランティアによって、1 日あたり
6,000 個のユニーク IP アドレスが供給されていた。

• 2,400 台 (40%) のボランティアサーバの IP アドレスは毎日変化し
た。

• したがって 17,000 個のユニーク IP アドレスが毎週登場した。

• 推測:
• GFW の遮断 IP アドレス件数の最大数を超過した。

• GFW の技術者が疲労した。

• これらの理由で GFW は VPN Gate を無視することにした。

なぜ 2013 年 8 月末に GFW は遮断を突然
停止させたのか? (仮説)

0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%
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VPN Gate 利用国 ランキング (2021.7)

43

www.vpngate.net

でリアルタイム掲載中

「ミャンマー」
ランキング
上昇中

VPN Gate は、政府検閲下の市民の
ためのインターネットアクセスの最終保
障手段である。

これらの国の市民の自由なインターネッ
トアクセスの実現と、
政府に偏向されない正しい知識の習得
や自由な経済活動を支えている。

検閲用ファイアウォール
があるとされている国

全世界からの VPN Gate 利用数 (1 日あたり)

★ 1 日あたり転送データ量:

235,073,074,603,200 bytes (235 TB)

★ 1 日あたり VPN 接続数:

5,497,045 接続 (549 万接続)
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日本時間の日中は、ミャンマーからの VPN 接続回数が
全体の約 6% を占めるようになった。 (2021/07 時点)
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(参考: 2013 年のランキング。ミャンマーはランク外であった)



VPN Gate のまとめ
VPN Gate は以下の 3 つの手法を用いて検閲用ファイ
アウォールに対する遮断耐性を実現

1. 頻繁に変化する大量の IP アドレスを用いる。
(ボランティアベースのシステム)

2. 検閲当局に対して、遮断前に IP アドレスでの
VPN サーバ動作有無の検証を強いる。
(無実の IP アドレス混入手法)

3. 検閲当局が VPN サーバ動作有無の検証をでき
なくする。
(協調的スパイ発見手法)
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第 3 章 偉大なる中国 GFW
エンジニアたちの優れた研究開発能力

- VPN Gate 論文発表後の
GFW の進化 -

と新たな遮断手法への対抗



2014 年 4 月 3 日論文発表
(NSDI 2014 シアトル)
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2014 年 6 月頃
中国 GFW が機能強化

• 従来の GFW の提供サービス
• ブラックリストに入っている海外 IP アドレス
宛の通信を常時ブロックする

• 数千 IP アドレスが上限

• 新たな GFW の提供サービス
• ブラックリストに入っている海外 IP アドレス宛の通信が発生
したらその後 180 秒だけブロックする

• 上限がなくなった！
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50

きっちり
180 秒間だけ
遮断。



2014 年 8 月頃～
スキャナーが改良された

• いつスキャンされているのかどうかよく分からない

• どんどんブロックされるようになった

• VPN Gate 側での暫定対策
• スキャナーのパケット (TLS Client Hello)の特徴を見分けて
スキャナーからのパケットの場合無視する
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インチキ 見分け方

• 以下のパケットがきたら GFW のスキャナーである！
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[始まり]
16 03 01

[終わり]
00 06 00 03 02 01 00
00 ff 01 00 00 04 00 23 00 00



53



「东南大学」でスキャナーを開発しているのかな？
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GFWインチキ暫定対策の欠点:

•暫定対策をしているのが GFW の技
術者にバレたらスキャナーを改良され
てしまう

•そこで:

55

GFW 最大の弱点:
国内通信はブロックできない



2015 年 1 月～
反撃開発開始

• P2P 通信の実装
中国国内の VPN Gate Client を多段ホップして海外
のサーバーに接続する

• 多段ホップの最終目的地である海外のサーバーの IP 
アドレスは秘匿する
(Server List に載せない)

• GFW スキャナーによるスキャン対象にならない

• SSL セッション接続後に共通鍵を提示しないと VPN サー
バーとして動作しない
(普通の HTTPS サーバーに見せかける)
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VPN relay server

VPN (public)

VPN (private)

VPN (private)

TCP/UDP

1 1.2.3.4

2 5.6.7.8

3 9.10.11.12

4 130.158.6.51

List of Public VPN

1.2.3.4

133.51.1.2

8.9.3.1



VPN Gate Client P2P Relay

• NAT 透過
• UDP Hole Punching

• Universal Plug and Play (TCP or UDP)

• バックグラウンドで動作
• 中国国内で動作していると自己判断した場合にのみ稼働
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2015 年 1 月 31 日
P2P 機能搭載版 VPN Gate Client 配

布開始
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IMPORTANT NOTICES
(インストール時に表示)
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P2P Relay 実験の結果
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中国国内の P2P Relay 数
400 ～ 1600 台程度
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中国国内の P2P Relay を通る
VPN セッション数

200 ～ 1200 程度
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P2P Relay 経由トラフィック
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まとめ・今後の課題

• P2P Relay の実装により GFW による遮断は大幅に
困難になった。

• P2P Relay の安定性や性能を評価する。

• GFW 暫定対策がうまくいかなくなったら中国国内から
の通信はすべて P2P Relay 経由にする。

•けしからん (素晴らしい) 中国の GFW 当
局に雇用されている技術者 (大学院生
等) との交流や共同研究を実現する。
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外国政府による
けしからん (素晴らしい)

インターネット検閲システム (GFW 等)
に対抗すれば、双方の技術力が進歩して大変良い

登大遊 (Daiyuu Nobori, Ph.D.)

• 本日の発表内容は、登が 2012 年～ 2015 年ごろに筑波大学で行なっていた研
究をベースとしています。少し古い内容ですが、ご了承をお願いします。

• 本研究は、独立した研究者の活動であり、私が現在所属している各組織の立場
とは無関係です。

2021/07/16 JANOG48 Meeting - インターネット(遮)断

如果日本以外的政府建立了GFW这样的审查系统，而我们日本人建立了反制系统，那么两国的网络技术将迅速进步，这是一件非常好的事情。

Bypassing Government’s Censorship Firewall: A Great Firewall Cat-and-Mouse Game in Cyberspace.


