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In-band Telemetry
-データプレーン遅延時間観測-
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Agenda

• テレメトリーおさらい

• テレメトリーの実装状況

• これからのテレメトリー in-band Telemetry
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従来のネットワーク運用の問題点
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2.Syslogの確認、装置が複数に及ぶとログも膨大に・・1.SNMPだと5分間隔ぐらいでしかデータを確認できない・・

3.CLI画面たくさん同時に開き、CPU使用率などを比較・・ 4.トラフィックフローの詳細を見るためにはflowコレクタが必要
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従来のネットワーク運用の問題点

• 精度が悪い/頻度が少ない

• 情報量が多すぎて整理ができない

• 全てのフォーマットが違う(SNMP/Syslog/xFlow/CLI)

- 全てトランスポートが違う
- 異なるタイムスタンプ
- 解析ツールへの変換が難しい
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テレメトリーとは

• テレメーター（遠隔計測装置）を使って、遠隔地の測定結果をコントロールセンターに
送信すること。ガスや電気のメーター、自動販売機の売り上げ管理システムなどに用
いられる。テレメトリング。テレメータリング。遠隔測定法。 *デジタル大辞泉より
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【例】F１でのテレメトリーデータ
ある選手が、レースでクラッシュする数秒前の行為を
正確に理解するためにFIA技術部門が提供したもの。
複数のデータを相関関係で分析。



Public. Copyright © Arista 2021. All rights reserved.

ストリーミングテレメトリー
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すべての状態変化をあらゆるデバイスから即座に

Interface Counters

sFlow Data

Temperature Sensor

Routing Tables
MAC Tables ACL Counters

Buffer Utilization

System logs
CPU Load

Fan Speed

Power Draw

VXLAN Mappings

State Streaming

すべての状態変更はアップ
デートの為のトリガーに

LANZ Data

Table Utilization

Configurations

すべての状態を集中管理
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• 加工がしやすいデータモデル
- YANGフォーマットで定義

• PublisherとSubscriberモデル
• トランスポート
- NETCONF/RESTCONF 
- gNMI(gRPC Network Management Interface)

• 標準化
- IETF
- OpenConfig

• Google/AT&T/Microsoft/British Telecom/Facebook/Comcast/Level 3/Cox 
Communications/Yahoo!/Apple/Jive Communications/Deutsche 
Telekom/Bell Canada/SK 
Telecom/Bloomberg/Netflix/Cloudflare/Oracle/Tencent/Baidu/Alibaba/Telef
onica/GoDaddy/Viasat/LinkedIn/Digital Ocean

テレメトリーの標準化
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netconf/restconf/gNMI

YANGデータモデル
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Agenda

• テレメトリーおさらい

• テレメトリーの実装状況

• これからのテレメトリー in-band Telemetry
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テレメトリーを利用したネットワークの見える化

9

イベントのcorrelation(相関付)を実施
Informational/Warning/Errors/Criticalに分類
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テレメトリーの効果
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エラーカウンターの可視化

時系列データでの比較が可能
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LANZ(Latency Analyzer) 
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Queueドロップの可視化

LL-ASIC

EOS

LANZ Agent

Trading Systems
Monitoring/Capacity Planning

Risk and Audit
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トポロジーマップと統合

• LLDPの隣接情報を元にトポロジーを自動作成
• 標準プロトコルLLDPをサポートしていればタイプなどで判断し、トポロジーマップに登録される
• タイムスケールを持ち、時系列変更にも対応可能
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トポロジーと使用帯域
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• トポロジーと使用帯域のマッピングが可能
• ネットワークウェザーマップ同様な使い方が可能
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トポロジーとエラーレート/廃棄レート
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• Error Rate/Discard Rateのマッピングが可能
• Traffic Throughput/VLANs/VXLANsも可能
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Probeによるネットワーク遅延の可視化(HTTP/ICMP)
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IX

企業DC

vEOS Router in AWS East

vEOS Router in AWS West

vEOS Router in Azure West



Public. Copyright © Arista 2021. All rights reserved.

フローデーターをtelemetryで送る

• sFlow/IPFIXでExportされたトラフィックフローデータを可視化
• フローをローカルに転送、フロー情報をテレメトリーデータとして

変換し、コレクタに送る
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sflow destination 127.0.0.1
sflow source-interface Management1
sflow run
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リスクアナリシス

• 脆弱性やバグ情報が記載されたベンダーのデータベースの情報を元にテ
レメトリーデータのコンフィグやバージョン情報と比較を実施し、CVPが管
理しているネットワークでの影響のある不具合を調査する
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Aleart
Base
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外部システムとの連携
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• Event情報をメール/SlackEmail/Slack/VictorOps/OpsGenie/PagerDuty/WeChatな
どのツールに通知可能
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テレメトリーで出来ている事

• インターフェースカウンターの可視化

• エラーパケットなどの可視化

• Queueの輻輳や廃棄状態の可視化

• プローブによるパケット到達性遅延の可視化

• ネットワーク機器を通るフローの可視化

• テレメトリーデーターを使った予兆検知/外部連携
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Agenda

• テレメトリーおさらい

• テレメトリーの実装状況

• これからのテレメトリー in-band Telemetry
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出来ていない事

• 実際にネットワークを通過するパケット/フローの通過時間(T1,T2,T3)の可視化
• In-band Network Telemetry 
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T1

T2

T3
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今まであったソリューション

• TAPやミラーリングしたパケットにTAPアグリゲーション機器でタイ
ムスタンプを付与

• ツールポートにてパケットをキャプチャし、時刻情報を読み込む
• out-bandモニタリング
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TAP

M
M

M

T1
T2 T3 T4
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In-band Telemetry 

• パスポートモードとも呼ばれる。

• 各ノード毎にフロー/Queue/Drop情報を付与、取り外すノード(sink)でレポートする

• P4.orgで定義されたeXport Data (INT-XD)を解析可能なIntel Deep Insight Network Analyticsソフトウェアなどで解析する

• Inband Network Telemetry (INT) Support on 7170

- https://eos.arista.com/eos-4-26-0f/inband-network-telemetry-int-support-on-7170/

• Inband Telemetry

- https://eos.arista.com/eos-4-26-2f/inband-telemetry/
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ヘッダ ヘッダT1 ヘッダT1 T2 ヘッダ

source
sink

transit

https://eos.arista.com/eos-4-26-0f/inband-network-telemetry-int-support-on-7170/
https://eos.arista.com/eos-4-26-2f/inband-telemetry/
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Postcard Telemetry 

• ポストカードモード。

• 各ノードがそれぞれフロー/Queue/Drop情報をレポートする

• Postcard Telemetry 

- https://eos.arista.com/eos-4-26-2f/inband-telemetry/
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ヘッダ ヘッダヘッダ ヘッダ

T1

T2

T3

https://eos.arista.com/eos-4-26-2f/inband-telemetry/
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トポロジーとIn-band Telemetryデータの統合

• データプレーンの遅延時間とトポロジーをマッピングし
可視化
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トラフィックフローとIn-band telemetryのマッピング

• 特定のフローでの
遅延時間がわかる
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まとめ

• P4のキラーアプリケーションの一つであるIn-band 
Telemetryの実装も進んできた

• In-band Telemetryの手法もそれぞれ
(Postcard/Passport)

• データプレーンの遅延時間の可視化も可能になり、
よりトラブルシューティングが容易となる。
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議論したい事

• まだ実運用で足りない事ある？
-機器の対応=>気持ちはわかるけどとりあえず抜きで。。
• 実際に使いたいケースある？
-想定アプリケーション/顧客
-過去に困った事
• Postcard/Passportどちらが良い？どちらでも良くな

い？
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www.arista.com

Thank You
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