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吳䒭⠓爡زًٝٝ؎ذةٕٝؒةآرىش؝��

䪮遭涪鿇խ⡟谏⯋䕕�

©Konami�Digital�Entertainment



自己紹介

せ⡟谏�⯋䕕�
殛娖2008䎃�吳䒭⠓爡زًٝٝ؎ذةٕٝؒةآرىش؝Ⰵ爡

➬✲ؔٝٓ؎ٝ٦ؙٙزحطךي٦䪮遭涪/ز٦ه؟�

>�灇瑔NAT馉ִ،ٕيؤٔ؞ծIPv6ծIPv4/IPv6Ⱏ㶷䪮遭ծٌسٝغس٦ٗـٕ؎غ�

>�涪NAT馉ִ+IPv4/v6ؙحةإٔ،ُر�P2P鸐⥋ٓ؎ٔٓـծWANؒة٦ُٖى

今回はLTなので飛ばします。 
JANOG43で講演した際の 
資料とかをみて！



Agenda

1. ゲームのIPv6通信でUPnPは必要か？ 

2. ゲームクライアントからみたIPv6 UPnPの現状って？ 

3. IPv6対応したいが検証環境はどうする？ 

4. ゲームクライアントの UPnP 利用フロー IPv4版（簡易）って？ 

5. ゲームクライアントの UPnP 利用フロー IPv6版（簡易）って？ 

6. こんな感じになりました！（実例） 

7. 課題・まとめ



1. ゲームのIPv6通信でUPnPは必要か？
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1. ゲームのIPv6通信でUPnPは必要か？

UPnPによるポートフォワード設定は、IPv4の接続性 
（NAPT挙動）を改善し、P2Pしやすくするために必要だった 

IPv6でNAT66は基本ありえない。ただしSPI的なモノは存在する
ため、依然として同じアプローチは有用！ 

SPIだけなら、UDP HolePunching 等で P2P通信可能となる 
ケースは多いが、接続プロセスの高速化・安定化も期待できる

➡ 使えるとベターですね！！
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AddPortMapping Action 
http://upnp.org/specs/gw/UPnP-gw-WANIPConnection-v1-Service.pdf など

AddPinHole Action 
http://upnp.org/specs/gw/UPnP-gw-WANIPv6FirewallControl-v1-Service.pdf

1. ゲームのIPv6通信でUPnPは必要か？

http://upnp.org/specs/gw/UPnP-gw-WANIPConnection-v1-Service.pdf


2. ゲームクライアントからみた 

IPv6 UPnPの現状って？
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2. ゲームクライアントからみたIPv6 UPnPの現状って？

国内の家庭用ルータでIPv6でUPnPを扱うものは、2021年の時点
では、確認されていない 

海外でサービス中の弊社某ゲームタイトルのクライアントで、そ
ういうルータを検知した 

M-SEARCHのレスポンス、各DescriptionのペイロードにIPv6アドレ
スが含まれていた

➡ Control Point が IPv6を理解できないとマズい（最悪クラッシュ）



3. IPv6対応したいが検証環境はどうする？
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3. IPv6対応したいが検証環境はどうする？

対応しようにもDevice側がないとControl Point側の実装・検証
は現実的ではない 

実機が手に入れば良いが入手は困難  

家庭用ルータでもよく採用されているOSSのUPnPライブラリ
（MiniUPnP）が IPv6対応を進めてきている 

https://github.com/miniupnp/miniupnp

➡ ないのなら 自作しようか Raspberry Pi ルータ
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4. ゲームクライアントの  

UPnP 利用フロー IPv4版（簡易）って？
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4. ゲームクライアントの UPnP 利用フロー IPv4版って？

※ 実際にはもっと色々と細かいことしてますが、LTなので省略してます。

Control Point 
（ゲームクライアント）

Device 
（ルータ）

UDP Multicast / M-SEARCH

UDP Unicast / Responce

HTTP / Request

HTTP / Responce

1. Device Discovery -

2. Description 取得 -

SOAP / Request

SOAP / Responce3. AddPortMapping -



4. ゲームクライアントの UPnP 利用フロー IPv4版って？
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4. ゲームクライアントの UPnP 利用フロー IPv4版って？
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これらすべて 
IPv4



5. ゲームクライアントの  

UPnP 利用フロー IPv6版（簡易）って？
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5. ゲームクライアントの UPnP 利用フロー IPv6版って？

※ 実際にはもっと色々と細かいことしてますが、LTなので省略してます。

Control Point 
（ゲームクライアント）

Device 
（ルータ）

UDP Multicast / M-SEARCH

UDP Unicast / Responce

HTTP / Request

HTTP / Responce

1. Device Discovery -

2. Description 取得 -

SOAP / Request

SOAP / Responce3. AddPinhole -
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5. ゲームクライアントの UPnP 利用フロー IPv6版って？
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どこが 
IPv4? IPv6? 
無数のパターン



6. こんな感じになりました！（実例）
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6. ゲームクライアントの UPnP 利用フロー IPv6版って？

※ 実際にはもっと色々と細かいことしてますが、LTなので省略してます。

Control Point 
（ゲームクライアント）

Device 
（ルータ）

UDP Unicast / Responce

HTTP / Request

HTTP / Responce

1. Device Discovery -

2. Description 取得 -

SOAP / Request

SOAP / Responce3. AddPinhole

Responceのペイロード

Descriptionの中身

UDP通信時の 
Address Family

HTTP通信時の 
Address Family

SOAP通信時の 
Address Family

SOAP Message (Req/Resp)

“今回は” 
M-SEARCHでの対象サービスを変更 
SOAPの中身をIPv6へ 
残りはIPv4のフローを踏襲

UDP Multicast / M-SEARCH



7. 課題・まとめ

22



7. 課題・まとめ

WANIPv6FirewallControl は ゲームの通信で有用 

UPnPの ”IPv6対応” は意味・実装に幅がある 

既存のルータ <=> クライアントのUPnP環境を壊さな

いように、双方がいい感じにIPv6対応する必要があ

る！（一方が独り善がりの実装をしてはダメ）

➡ 実装面でどうすべきか、一緒に考えて検証していきましょう！



議論の続きは…
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