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Change.警察庁も変わりました
～サイバー警察局のお仕事～

2022年７月15日

警察庁サイバー警察局

サイバー企画課 清川敏幸

t.kiyokawa.34.e6@npa.go.jp
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自己紹介

北海道札幌市出身
民間でプログラマ１０年
サイバー犯罪捜査１５年
サイバーセキュリティ対策５年
（警察職員の指導・教養、中小企業向け広報）
サイバー防犯対策２年目



3

本日のアジェンダ

警察庁が変わる～28年ぶりの新しい局の誕生
サイバー警察局のお仕事
官民連携事例
インターネットコミュニティとの連携
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警察庁が変わる
28年ぶりの新しい局の誕生
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前提知識

違いを知っていますか？
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前提知識

今日はコッチのサイバーのお話



7

生活
安全局

情報
通信局 警備局

長官官房

都道府県警察に対する捜査指導・調整、防犯対策

情報技術の解析 サイバー攻撃対策

総合調整
人材育成・教養

警察庁の既存部署は捜査権がない

情報技術犯罪対策課

組織改正の内容～旧体制

警備企画課情報技術解析課

企画課
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組織改正の背景

コロナ渦を契機とした社会のデジタル化
サイバー空間の公共空間化
悪質なマルウェアを用いた攻撃手法の拡
大など、サイバー空間の脅威の拡大
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2021年１月、ユーロポールは、 オランダ、ドイツ、米国、英国、フランス、リトアニア、

カナダ及びウクライナの当局が連携し、Emotetのボットネットを破壊した旨を発表。

Emotetテイクダウン

【引用元】https://www.europol.europa.eu/newsroom/news/world%E2%80%99s-most-dangerous-
malware-emotet-disrupted-through-global-action

組織改正の背景
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サイバー警察局

組織改正の内容～新体制

生活安全、刑事、交通、警備等他部門と緊密に連携し、
サイバー空間・実空間の両者にわたり隙間無く脅威に対処

情報技術
解析課

サイバー
企画課

サイバー
捜査課
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対策・情報集約・分析
捜査（指導・調整）

解析
人材育成・教養
技術的支援

組織改正の内容～新体制（役割）
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サイバー特別捜査隊

特別捜査隊には捜査権が付与される

組織改正の内容～新体制

国の捜査機関として【重大サイバー事案】の捜査を推進

重大サイバー事案の捜査
国際共同捜査等への積極的な参画
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サイバー警察局

サイバー特別捜査隊

都道府県警察 都道府県警察

報告

被害者

通報初動捜査 初動捜査

指示

合同捜査

報告

通報

被害者

サイバー警察局の役割（事件捜査）
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サイバー
警察局

都道府県警察

情報

サイバー警察局の役割（情報集約・分析）

被害者（事業者）

NISC・他省庁

オ
ー
プ
ン
ソ
ー
ス

セ
キ
ュ
リ
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ィ
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ダ

都道府県警察

捜査・広報啓発

国民
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A県警 B県警

これまでの国際捜査（共助）

要
請

指
示

要
請

要
請

調整作業

捜査
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過去の国際共同オペレーション

【引用元】警察庁「平成２７年版警察白書」

【引用元】警察庁ホームページ



17

これからの国際捜査（共同捜査）

【引用元】ＮＨＫ ＮＥＷＳ ＷＥＢ ２０２２年５月２４日
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サイバー警察局のお仕事
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情報集約・分析
手口の把握
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情報集約・分析
手口の把握

【引用元】警察庁ホームページ
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情報集約・分析
ランサム被害状況
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対策（官民連携）
連携（協定等）

情報共有

人事交流
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対策（広報啓発）
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法改正
平成24年不正アクセス行為の禁止等に関する法律改正

フィッシング
行為

ID・PW
譲渡し

ID・PW
不正取得
保管

不正
アクセス

改
正
前

改
正
後

不可罰
一部禁止
処罰

不可罰 禁止処罰

処罰範囲
拡大

可罰化 可罰化
法定刑
引上げ
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官民連携事例
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日本サイバー犯罪対策センター

ＪＣ３を軸とした官民連携
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サイバー空間の安全・安心のため、官民連携を一層推進

ＪＣ３会員数の推移

連携

サイバー
警察局

産業界
学術機関

日本サイバー犯罪対策センター



捜査上把握した
手口を分析

被害状況の分析
情報共有
対策を協議

情
報
共
有

注意喚起、ガイドライン策定等

業界団体

被害事業者

所管省庁

捜査

システムの改善

その他事業者

不正決済対策

不正決済

情報 情報



脆弱性対策

注意喚起

機器を使用する事業者
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携帯事業者

ＭＶＮＯ委員会

都道府県警察

ＳＭＳ認証代行対策

捜査上把握した
手口を分析

本人確認を要請

取締り強化を指示

MVNO委員会：一般社団法人テレコムサービス協会の委員会

契約時の本人確認を申し合わせ

積極的な事件化
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ＳＭＳ認証代行対策

【引用元】朝日デジタル ２０２１年１２月１６日【引用元】一般社団法人テレコムサービス協会ホームページ
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インターネット
コミュニティとの連携
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トレーサビリティの確保（警察としてはなるべく広く）

【引用元】警察庁「令和３年版警察白書」

契約者の本人確認
データ通信ＳＩＭ
通信履歴の保存
公衆無線ＬＡＮ
ＩＰｖ６⇔ＩＰｖ４
ポート番号
適切な保存期間の設定

電気通信事業における
個人情報保護に関するガイドライン

業務の遂行上必要な場合に限り、
記録することができる
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不正の排除（国民が被害に遭わないように）

不正サイト対策
フィッシングサイト
不正ドメイン対策
フィッシング用ドメイン
迷惑メール送信用ドメイン
不正ホスティング対策
メールの不正送信・中継
不正ＳＭＳ対策
国外からのＳＭＳ

大量送信
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製品・システムの管理（プロが責任を持って）

脆弱性の把握
開発した製品やシステム、運用（提供）中のシステム
アップデート実行
ユーザ管理の徹底
脆弱性発見時の通知の可能性

【引用元】 ２０２２年６月７日 日本経済新聞Ｗｅｂ版

徳島県つるぎ町立半田病院
サイバー攻撃報告書より
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守るべきものは何か、どう守るのか（を教えてあげて）

情報資産
守るべき情報資産の把握
必要なセキュリティシステム導入
顧客
送信ドメイン認証（DMARCなと）
ブランドアイコン（BIMIなど）

【引用元】 JANOG49フィッシング対策協議会発表資料
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エンドユーザ対策（一緒にやりましょう）

注意喚起
専門家の立場でかわりやすく
技術者として責任をもって
セキュリティ意識啓発
様々な機会を捉えて
様々な年齢層や対象に

メール（SMS）内のURLは
クリックしない

取引先だとしても添付ファイル
には要注意！

初期パスワードの使用禁止！！

気軽に個人情報を入力しない！

OSや機器のソフトウェア
アップデート

セキュリティソフト（製品）の
導入検討
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