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2021年度～2022年度当初 活動の状況

● 継続したサービスリストのアップデート 
○ 人力調査によるリストの更新 

○ https://docs.google.com/spreadsheets/d/1sM6r6pscUS4Ujngp2qQsreQNrUK

Fe3A32GDavDMvbM4/edit#gid=0 

● 注目事業者のサービス試用 
○ 1社に注目し、サービス・APIを実際に利用し使用感を確認 

○ 有志協力メンバーにより詳細な調査を実施 

■ ミライコミュニケーションネットワーク 田中さん 

● 事業者インタビューに必要な予備調査 
○ サービス提供事業者の状況を把握するため、複数事業者をリストアップし、イ

ンタビューを開始 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サービス提供状況のアップデート 

● リソースレコードの追加対応
○ HTTPS RRの対応が増加

● 一方DNSSECへの対応は現状維持
○ マルチサービス化を考慮、秘密鍵のエクスポート機能について照会

■ どの事業者も セキュリティ に関することでそのような機能は無い・予定していないと

把握

○ 暗号スイートの違いなどもう少し突っ込んだ調査が必要(かも)
● DNSSEC対応の真の意味を探るためにも継続調査が必要

○ 対応した、というのはいったいどういうことなのか？

5



6

6年前に対応宣言がでるものの、現時

点でも様子が見えず、緩やかなコミュ

ニティコメントが観察される。



複数権威サービスを利用する場合のDNSSEC？

A社 B社

オン
プレ

A社 B社 C社

オンプレミスなサーバにて署名
してもRRSIGを送る手段がな
い。

A社 B社

C社署名! 都度
署名! 署名!

都度署名しているので、そも
そもRRSIG付ゾーンデータ
が存在しない？

秘密鍵のエクスポートができない
ので、それぞれ同じ KSK/ZSKで
署名してもらうこともできない。
Multi Singer？

署名! 署名!
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MultiSignerModel
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ICANN74 DNSSEC and Security Workshop, Provisioning 
Multi-Signer DNSSEC with Cloudflareより

ICANN74 DNSSEC and Security Workshop, GoDaddy 
DNSSEC DS,Goddayより



権威DNSサービス普及状況

● 権威DNSサービス自体のユーザ利用状況はどうか？
○ 普及の状況を共有することで現状を把握

● ドメイン名のリストからNSレコードを収集
○ NSレコードのドメイン名からNSの性質を分析

■ 明らかに権威DNSサービス
● 超有名どころ

● 巨大CDN
■ Webやクラウド運用の付加サービスとしての権威DNSサービス

■ SIer等のサービス？

■ 自社・自組織内の運用

○ 今回は赤枠の部分を権威DNSサービスとしてカウント
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自己紹介

・名前　柴尾直輝

・所属　長崎県立大学　

　　　　情報システム学部　

　　　　情報セキュリティ学科

・JANOG初参加です



権威DNSサービス普及度調査

・組織においてどれ程権威DNSサービスが利用されているか調べる。 　

　DNSOPS.jpの統計情報のドメイン名に対して調査を行った



調査結果

・使用されているNSで権威DNSサービスと判断できるものが70　以

上・・・

　・Amazon　・Akamai　・GMO　・IIJ　・Microsoft　・Xserver

　・SAKURAinternet　・QTnet　・Google　・NTTOCN　・NTTPCcom

　・Softbank

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　・・・



調査結果

・日本の政府関連ドメイン名(上位10サービス)



調査結果

・日本の地方公共団体関連ドメイン名(上位10サービス)



調査結果

・日本の高等教育機関のドメイン名(上位10サービス)



調査結果

・日本の金融機関のドメイン名(上位10サービス)



調査結果

・TOPIX銘柄企業ドメイン名(上位10サービス)



調査結果

・仮想通貨事業者ドメイン名(上位10サービス)



調査結果

・JPRS指定事業者ドメイン名(上位10サービス)



調査結果

・JPNIC会員組織ドメイン名(上位10サービス)



調査結果

・各ドメイン名のNS構成



調査結果

・各ドメイン名のNS構成
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気づき・・・

24

政府
地方

自治体
金融

TOPIX
企業

高等
教育

NSの状態 30%海外
県単位地

域性
CDN系

自前
+

SINET

考察

北海道:IIJ
東北:GMO
福岡:QTnet

等

DDoS緩和サービスと
セットか？

SINETはセ
カンダリ？



気づき・・・
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仮想通貨
JPRS

指定事業者
JPNIC

会員組織

NSの状態 50%Amazon 6~7割 自前運用

考察
最近流行りの
クラウド、AWS

古くからインターネットに関わって
いるから？



まとめ

・DNSに対する理解を深めることができた

・各組織ごとに特色が見えて、面白かった

・トライ＆エラーの繰り返し
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提供者インタビュー

● サービス提供事業者側の

状況を知りたい
○ どの程度の技術レベルの顧客

を想定しているのか？

○ サービス提供に関する事業と

しての継続性

○ 利用者は、頼ってよいのか？

実態を知るためにインター

ビューを実施
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インタビューの結果

● 1社のインタービューを終えた感想
○ サービスについてのきわめてセンシティブな回答が多い

○ 複数社のインタビューを行い、匿名化したうえで情報を共有する必要性を把握

○ 今年度は、コロナ禍においても対面インタビューを意識していたため、対応は1
社となった

○ 次年度は複数社をインタビュー予定
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続いて

ミライコミュニケーションネットワーク 田中さんによる調査について報

告します。
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2021年度 調査を通じて得た所感

● サービスを説明する言葉の抽象性の問題
○ 「DNSのセキュリティをあらゆる場面から実現」→？？？？？

○ 「マネージドでトータルなプラクティカルソリューション」→？？？？

○ 国内事業者や一部クラウド事業者の説明が変化

■ もしかしたら表現を直してくれた？

● 事業者の提供サービス一覧の標準化
○ 標準メニュー的なもの

○ 本調査の項目に〇/×してゆく形が実は最適化

● 可用性、運用関連はWebからの調査は限界
○ 実際にユーザ登録、ドメイン名の登録を行い調査を継続予定
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ご注意・お願い

● 本資料は3名の調査メンバーの調査によるものです。

● 実際にご利用の際には、各事業者へ直接相談・問い合わせをお

願いします。

● 調査の詳細データ・全データは次のURLにあります。

●
● コメント、ご指摘は次ページのフォームから！

○ 個別に返答はいたしませんが、本調査有志（石田(慶)、柴尾、橘、田中、米

谷、岡田）にて確認し更新します

https://docs.google.com/spreadsheets/d/1sM6r6pscUS4Ujngp2qQsreQNrUKFe3A32GDavDMvbM4
/edit#gid=0
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ログ

● サイバーエージェントの人
○ コーポレートサイトのURL？、サブドメインなど

● ドコモの人
○ 何が成果、得られたもの？

● 宇井さん
○ データの魅せ方

○ 定点観測

● 西野さん
○ awsとかスゲー落

● 富士通NS
○ 権威DNSは外だしがいいよという方向性、キャッシュDNSもセット、

○ 33


