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⾃⼰紹介

⽵﨑友哉 Tomoya “takez” Takezaki(takez@iij.ad.jp)
• 経歴

• 2020年 IIJ新卒⼊社
• 2021年~ AS2497の構築・運⽤

IP Backbone & Peering

• 出⾝
• 福岡県福岡市

• 好きなもの
• マンホール
• 電話局・公衆電話
• 電信柱・⽰名条⽚・架空
• 海底ケーブル・ケーブルシップ
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IIJ⽬線での400G導⼊のモチベーション
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IIJ⽬線での400G導⼊のモチベーション

• はじまり
• ルータ買ったら400Gポートついてきた。

• モチベーションと期待
• ポート単価

• ポートは100G/400G Combだが…
• 300Gの損失(ライセンス次第でもあるが)

• 100G x Nから400Gアグリゲーションによる効率化
• コスト減
• ケーブリングの効率化
• 運⽤負荷の軽減

• LACP・ECMP・ロードバランシング
• 節電(雀の涙程度)

• コヒーレントオプティクスへの期待
• ⻑距離規格(400G-ZR/400G-ZR+)への期待
• 既存DWDMシステムとのシームレスな融合・⾼い親和性?
• IP over DWDM
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100Gと400Gで変わること
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FECの導⼊

400GbEではFECによるエラー訂正が必須
• PAM-4変調の採⽤により2bit/baudの伝送が可能
• しかし、アイ開⼝がNRZと⽐較し1/3となりSNRも悪くな
るためエラーフリーの伝送は困難に

FEC(Forward Error Correction)/前⽅誤り訂正
• 今までOptionalであったFECによるエラー訂正を400Gでは
必須とし、伝送品質を担保。

• FEC frame=Codeword
• 15 Symbol errorsまでは訂正可能(Correctable errors)
• 16 Symbol errors以上は検知は可能、訂正は不可能

(Uncorrectable errors)

Ø 100Gから400Gの⼤きなChangeとも⾔えるFEC必須は運
⽤者視点でどれほどのChangeなのか︖
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機器ごとのFEC挙動

エラーはinput errorsとしてカウントアップ
• Uncorrected Codeword Countとinput errorsは必ずしも連動
しない
• IOS-XRではinput dropsとInput error symbolとしてカウ
ントアップ
• Uncorrected Codeword Countをクリアできない
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機器ごとのFEC挙動

SNMPなどのカウンタはもちろんInput errorsの値を出⼒
• 単発の16 symbol error(Uncorrectable Codewords)を挿⼊し
てもInput errorsが必ずしも上昇するわけではないことを今
回の検証で確認

• もちろん継続的な16 symbol errorであれば100Gと変わら
ずカウントは上昇する

• 下図はJunosのI/Fエラー出⼒
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機器ごとのFEC挙動

FEC Uncorrected codewordsで⽣じるinput errorsの内訳は
ベンダーにより様々
• ベンダーの仕様やエラー解釈が異なるため
• EOSではrunts, input errors, CRC, symbol, input discardsが
上昇した
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機器ごとのFEC挙動まとめ

ベンダーにより実装、カウントは様々
• 解釈・仕様の違いであり良し悪しはない

エラーカウンタの差異
• CodewordはあくまでもFEC frameでありEthernet frameで
はないと考察

• 今までのエラー監視で検知は可能
NOS CLIでのFEC 

Corrected/Unc
orrected確認

Uncorrectable codewordsに
よるinput errors増加

Input errorsの内訳 ifMIBで増加するカウ
ンタ

IOS-XR ○ ○
(Uncorrectable codewords >
input errors)

input drops, symbol ifInDiscards

Junos ○ ○
(Uncorrectable codewords >
input errors)

なし ifInErrors

EOS ○ ○
(Uncorrectable codewords <
input errors)

runts, CRC, symbol, 
discards

ifInDiscards, ifInErrors
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思ったほど⼤きく変わらない…︖
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FECの導⼊

FEC関連のshowコマンド
• CLIではCorrected or Uncorrectedしか確認できない…

• つまり、16 Symbol errors以上か未満か
• FECエラーマージンの監視は機器だけでは不可
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商⽤ダークファイバによるLinkUp,商⽤トラフィック導通確認

1. 商⽤DF環境でのループバックトラフィック印加試験
• 環境

• ⼤⼿町のとあるDF(ハードループ時3.46km,減衰6.6dB)
• 複数ベンダー、規格のオプティクス(FR4,LR4-10)

• 試験内容
• 規格範囲内(LR4-10)外(FR4)でのリンクアップ可否
• トラフィック印加試験でのエラーの有無を検証する

• 試験結果
• 400GBASE-LR4-10は規格内の試験であるため問題なく
リンクアップ

• 400GBASE-FR4は規格外の試験であったため、⽤意し
たベンダーのうち⼀部はリンクアップせず、⼀部はリ
ンクアップ
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商⽤DF環境でのループバックトラフィック印加試験

7~8分ほどトラフィックを印加したSymbol error数
• 伝送品質・規格の影響がここまで⼤きく⾒える

FR4 LR4-10
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商⽤DF環境でのループバックトラフィック印加試験

上がらなかったFR4では

• ⼀部Laneの受光値がLow warning
• クロック偏差が-65,003.2(Too Low)
• Degraded SER点灯
• Loss of alignment marker payload sequence
• Loss of alignment
• Uncorrected codewordが上昇

※規格(2km)を超えた試験であることは留意

もちろんDC内やフロア内であれば容易にリンクアップ
• 距離の短い別の⼤⼿町のとあるDF(ハードループ時1.78km,
減衰7.2dB)では問題なくリンクアップ
• 距離は短いが、減衰はこちらの⽅が⼤きい
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商⽤ダークファイバによるLinkUp,商⽤トラフィック導通確認

2. 商⽤トラフィック導通試験
• 環境

• ⼤⼿町のとあるDF(1.73km,減衰3.3dB)
• IIJ側400GBASE-FR4<>JPNAP側400GBASE-LR4-10

• 試験内容
• 実利⽤を想定する環境での商⽤トラフィック試験

• 試験結果
• 400GBASE-FR4<>400GBASE-LR4-10混在環境でも問
題なく利⽤可能

Ø IIJではユースケースに応じた使い分けを検討
Ø 単価、バージョン対応可否、距離、品質…etc
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まとめ&課題
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まとめ

• 通常運⽤する中で⼤きく変わることはなさそう
• 機器へインストール、接続、初期確認

• 普段やることと変わらない
• なにかあればほぼInput Errorsが乗る

• フロントは少しだけ⻑く
• 皆様お気をつけください
• QSFP-DD800を⾒据えるとフロントの余裕は計画的に

• 対応機器も増え転換期︖
• 10G -> 100Gに⽐べ100G -> 400Gで増加率は⾒劣りす
るが100Gと400Gを備えた製品が多く出ている

• コモディティ化が進むにつれトランシーバコストも直
に下がる(はず)

• 7⽉に堂島ビル間(2ビル~3ビル)で実網利⽤開始予定(FR4)
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課題

• 伝送品質管理
• FEC Correctable/Uncorrectable監視

• (ベンダさん)SNMPは⾮対応です。Telemetryなら
• FECエラーマージン

• 運⽤前に気づければよいが、S-in後は…
• Degraded-SERどうする(後述)
• そもそも100G/400G関係なく伝送品質管理って皆様ど
うされていますか︖

• Breakout
• 4X100G-LR or 2X100G-LR4 or 100G-LR4

• 細かいところの400G対応はベンダと協⼒しながら
• 商⽤利⽤可能な⽔準
• showコマンドの⼀部結果不備や挙動不審な部分は多か
れ少なかれ⾒られる
• 今回のように事前検証は⼤事
• そしてそれをフィードバックすることも⾔わずもがな⼤事
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JANOG50後追記



21

頂いた質問に関する回答

利⽤したDFのリターンロスについて
• ⼤⼿町のとあるDF(ハードループ時3.46km,減衰6.6dB)

• 1芯⽬14.85dB、2芯⽬15.08dB(1310nm)
• 距離の短い別の⼤⼿町のとあるDF(ハードループ時1.78km,
減衰7.2dB)
• 1芯⽬19.87dB、2芯⽬19.58dB(1310nm)

• ⽚芯ずつでの測定、FR4のリンクアップに差異があったDF
の⽅が反射減衰量が低かった

FECエラーレートについてトラフィックのレートと時間につ
いて
• トラフィックレートはワイヤーレートで7~8分ほど

Symbolエラーの増加が継続的もしくは突発的であったか
• 継続的に増えており、突発的に増えるような減少は⾒受け
られなかった。
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