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SSoTの活⽤ 編
-Intent-based networking による ⾃動化 & 診断 -

Juniper Networks 塚本 広海

JANOG50 ネットワーク⾃動化に必要なデータとその管理⽅法と活⽤⽅法とは︖
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はじめに

üSSoTって︖
üSSoT(信頼できる唯⼀の情報源)ってなに︖
üSSoTをネットワークの分野で使ってる⼈いるの︖

üSSoTの活⽤⽅法って︖
üIBN(Intent-based Networking)はSSoTを活⽤
üJuniper Apstraの場合のSSoT/IBNについて

üまとめ
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⾃⼰紹介

塚本 広海 (Tsukamoto Hiromi)
ジュニパーネットワークス株式会社

主にソフトウェア系、データセンター系 を担当
(Apstra, Contrail, Paragon Automation 等)

JANOG初登壇。 JANOG初参加は15年ぐらい前か、
他では登壇あり(internet-week, sdn japan, ansible, sd-wan座談会, CODT 等.)
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SSoTとは︖ Single source of truth (SSOT)
ü 信頼できる唯⼀の情報源
ü 科学技術やITで利⽤する情報のデータの構造化の⼿法
ü すべてのデータ要素を⼀箇所でマスターとして閲覧できるよう

に、データスキーマを関連付け
ü 組織内の関係者が同じデータを使えるようにする

メリット
•データの重複やバージョン管理の問題がない
•データソースが常に最新に保たれる
•適切なタイミングでタイムリーなデータの値を提供
•バリデーションにかかる時間を短縮
•コミュニケーションと⽣産性の向上
•データウェアハウスとインテリジェンスの向上

※wiki, vista consultingページより抜粋



© 2022 Juniper Networks 5

Juniper Confidential

ネットワーク⾃動化のSSoTとは?

ヒューマンインプットシステム
インプット

中央ネットワークデータベース
Single Source of Truth

(信頼できる唯⼀の情報源)

CMDB
Ticketing System

Config files
Templates

Device Inventory
IPAM data
DCIM date

API/RBAC

Device Status
SNMP, syslog

デマンド
プランニング
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Inventory
Management

IP address
Management

Vlan
Management

Configuration
Management

各チーム・各フェーズで必要な条件のデータを簡単に把握したい

Network
Management

複数の⾃動化プロジェクトがある場合、
それぞれでそれぞれの管理シート/DBの確認が必要

ネットワーク⾃動化のSSoTのモチベーションのひとつは

プランニング /
サービスオーダー

ハイレベル/
ローレベルデザイン

コンフィグ
スクリプト

監視 診断
トラブルシュート

安全に⾃動化するためには、標準的な正確なデータが欲しい
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ü Facebook/Metaのネットワーク管理ツール
(Robotron)

.
üネットワークライフサイクル(デザイン、コンフィグ

⽣成/展開、モニタリング)をカバー
.
üオブジェクトストアのFBNetをセントラルレポ

ジトのSSoTとして状態を管理
.

ü FBNetでは、各オブジェクトの関連性をモデ
リングして保存(論⽂ではMySQLに保存)

参考︓ Meta/Facebook - “Robotron: Top-down network management at scale” at blog/paper (2016)

ネットワーク⾃動化でSSoTを活⽤している事例(参考公開情報)
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üGoogleのネットワーク管理ツール
(MALT)

.
üネットワークライフサイクル (設計、展開、

設定、運⽤、測定、分析)をサポート

ü様々なネットワークやプロジェクトの単⼀の
共通プラットフォーム

ü各エンティティの関連性をモデリングして抽
象化(論⽂ではspannerに保存)

参考︓Google  - “Experiences with multi-layer network modeling” at usenix/nanog/papers (2020) 

ネットワーク⾃動化でSSoTを活⽤している事例(参考公開情報)
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後半

üSSoTって︖
üSSoT(信頼できる唯⼀の情報源)ってなに︖
üSSoTをネットワークの分野で使ってる⼈いるの︖

üSSoTの活⽤⽅法って︖
üIBN(Intent-based Networking)はSSoTを活⽤
üJuniper Apstraの場合のSSoT/IBNについて

üまとめ
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IBN(Intent-Based Networking)はSSoTを活⽤

ü “SSoTはいくつかの重要なオペレーションを可能にするためインテントベースドシステム
では不可⽋のコンポーネント”
“The SSoT is an essential component of an intent-based system as it enables several important 
operations.”

üSSoT : Single Source of Truth – IBNにおいてユーザーの意図をノーマライゼー
ションし、下位レイヤー(各デバイス)に単⼀のデータソースとして機能するブロック
“SSoT: Single Source of Truth - A functional block in an IBN system that normalizes users' intent and 
serves as the single source of data for the lower layers. “

00 – Dec 2019 Latest - 09 – Mar. 2022

IETF Draft IBN Concepts and Definitions
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Intent-based Networking(IBN)とは?

① INTENT

②

③ ④

必要ネットワークはこれ!というIntent(意図)・デザイン
(トポロジー、パラメーター等)から⾃動化

①デザイン
必要ネットワークを
デザイン(Intent:意図)

②構築・変換
デザインやパラメーターから
各デバイスの設定に変換

③展開
各デバイスに設定適⽤

④診断
事前デザイン(Intent:意図)と
実ネットワークの状態を⽐較
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参考:Juniper Apstraとは?

ARISTA cisco

マルチベンダ IP Fabric EVPN/VXLANの
⾃動化・可視化・診断

デザイン/インテント

インテントデザインと実際のネットワークを⽐較

デバイス状態

必要なネットワーク
はこれ︕

今のネットワークの
状態はこれ︕

SSoT

グラフ

データベース

実際の
ネットワークの
状態

コンフィグ⽣成・適⽤
監視項⽬⽣成
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ApstraがSSoTで利⽤するグラフデータベース
ネットワークの要素やステータスを
その関係を含め
⼀つのデータベースとして持つ Spine

スイッチA

Leaf
スイッチA

Leaf
スイッチB

Spine Aの
インタフェース1

Spine Aの
インタフェース2

物理リンク 物理リンク

Leaf Aの
インタフェース1 Leaf Bの

インタフェース1

ep_group

SSoT

グラフ

データベース
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SSoTを使った設定/監視項⽬の⾃動化と状態診断

インプット
(Intent)

SSoT
(リアルタイム情報/グラフデータベース)

インプット
診断

設定⾃動⽣成
設定診断

リソース
トポロジー診断

管理デバイス

監視項⽬
アップデート

メトリック
⽐較診断

アノマリー
検知・通知

メトリック
取得

1 32 5

デザイン/インテント

デバイス状態

3 4 6
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設定⾃動⽣成・投⼊ 前の状態診断

設定投⼊前のインプット診断例
● IPアドレス、AS番号、VNI等のリソース不⾜

● 各リソースの重複（IPアドレス、サブネットマスク、
AS番号、VNI、VLAN）

● SVI,IRBのIPアドレスがサブネットの範囲か

● LAGの両Leafに同じ仮想ネットワークがあるか

● 仮想ネットワークがひとつのVRFのみに所属してるか

● untagの仮想ネットワークはインタフェースにひとつか

● 既存のフィルターと不整合が発⽣しないか

etc.

(例)
・VXLANのアドレスで重複があると設定投⼊前にエラー
・ただしVRFがわかれていればエラーにならず投⼊

VRF-A VN-A

VN-B
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監視項⽬の⾃動⽣成と設定投⼊後の状態診断

グラフデータベースの情報から監視対象とそれぞれのあるべき状態を把握し監視

Layer1 インタフェース

Layer2 LACP

Layer3 BGP

Layer3 ルーティングテーブル
RIB

対向がスイッチなのでUPのはず。
何も接続されてないのでDownでOK。

L3ポートのためLACP不要。

MLAGのサーバポートのためLACPはUPのはず。

IP FabricポートのためUPのはず。

サーバポートのためBGP不要。

各スイッチのLoopbackIP、リンクのネットワークを学習。

ネットワーク単体でなくネットワーク全体で必要な監視項⽬と状態を⾃動⽣成

監視対象
インタフェース

例)

監視対象
プロトコル

ルーティング
テーブル情報
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SSoTへのグラフクエリ・APIで状態取得や更新し、外部システム/リソース更新

グラフクエリ・APIで状態取得・更新

Rest Query Reply
・スイッチのコンフィグを世代毎に
ファイルサーバで保管
・設定反映前のコンフィグ差分を
外部サーバで世代管理

・IPアドレス管理シート
・パラメータシート
・Apstraが管理している
情報は何でも取得可

- クエリ例 -
Leafスイッチの、Ethernetかつvlan accessモードで、接続先がサーバかつ10Gリンクの通信量は︖

Inspired by
Graphのクエリで
必要な情報を⼀発で取得 Ansible

python
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さいご

üSSoTって︖
üSSoT(信頼できる唯⼀の情報源)ってなに︖
üSSoTをネットワークの分野で使ってる⼈いるの︖

üSSoTの活⽤⽅法って︖
üIBN(Intent-based Networking)はSSoTを活⽤
üJuniper Apstraの場合のSSoT/IBNについて

üまとめ
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まとめ -
• ⼤規模ネットワーク公開事例ではSSoTを利⽤しライフサイクル全体を管理・⾃動化。
• SSoTの活⽤例のひとつにIntent-based networking。
• Juniper ApstraはSSoT/IBNを活⽤したネットワークオーケストレーター・コントローラ。
• SSoTのみでどんなネットワークでも利⽤できるわけではないが、SSoTの活⽤例として。

• トポロジー、デバイス、パラメーター等をSSoTで関係性含めて保存して⾃動設定・監視。
• 設定・監視項⽬の⾃動化・状態診断でSSoTの情報を活⽤。

■皆さんに聞いてみたいこと
• ⾃動化に必要な各種データを扱う課題や管理⼿法とは︖
• ネットワークでデータの集中化・抽象化が必要なケースや実施⽅法は︖
• ネットワークの各種データをどのような⽬的で利⽤可能か、既に実施していることはあるか︖

(ヘルスチェック、モニタリング、プランニング、etc.)
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Thank you


